
 

 افزار موانع آزمون در نرم ها وروش 
 علی کریمی 

 )ع(استادیار دانشگاه جامع امام حسین 

 فرهاد کریمی 

 )ع(دانشجوی دکتری دانشگاه جامع امام حسین 

 چکیده 

یافته مطابق با نیازهای واقعی مشتری و استانداردهای مشخص شده طراحی افزار توسعه کند آیا نرمافزار فرآیندی است که بررسی می آزمون نرم 

های در طول دهه کند تا قبل از استفاده نهایی، اصلاح شوند.افزار کمک مییا خیر. این فرآیند به شناسایی مشکلات، خطاها و نواقص نرم شده است  

نرم گذشته، روش  توسعه  زیادی شده های  تغییرات  افزایش  افزار دستخوش  و  نیازهای جدید کاربران  فناوری،  پیشرفت  از  ناشی  تغییرات  این  اند. 

اند. با رشد سریع فناوری در افزار نیز برای همگام شدن با این تغییرات تکامل یافتههای آزمون نرم افزارها بوده است. در نتیجه، روش پیچیدگی نرم

ورت افزار به یک ضرای، هوانوردی و دفاع ملی، آزمون نرم های رایانههای مختلف مانند پزشکی، رسانه، ایمنی، کشاورزی، رباتیک، بازیحوزه

های مالی، جانی و امنیتی شوند. در این  توانند منجر به مشکلات جدی، از جمله آسیب ها میافزاری در این حوزه تبدیل شده است.خطاهای نرم 

شوند. هدف این بررسی، شناسایی  افزار بررسی می های موجود و در حال ظهور در زمینه آزمون نرم مقاله، روندهای جدید، فنون مدرن و چالش

 افزار و اطمینان از عملکرد صحیح آن در شرایط مختلف است. راهکارهای مؤثر برای بهبود کیفیت نرم

 افزار.نرم  آزمونو چرخه عمر  آزمون یها، چالشخودکارسازی آزمون، آزمون فنونها، آخرین فناوری کلیدی: هایواژه

 

 

 

 

 

 

 

 

 

 

 مقدمه  -۱



 
عنوان بخشی از تضمین  کند. این فرآیند به شده توسط مشتری ارزیابی می را براساس نیازهای مشخص  سامانهافزار فرآیندی است که  آزمون نرم 

، مراحل  ۱شکل   دهد که کد را بدون خطا ارائه دهند.دهندگان این امکان را می کند و به توسعه افزار کمک میکیفیت، به شناسایی اشکالات نرم 

شدند، اما با پیشرفت فناوری، ابزارهای مختلفی صورت دستی انجام می دهد. در گذشته، این مراحل به افزار را نمایش میچرخه عمر آزمون نرم 

شتر بر  گران بیشوند آزمون . این ابزارها باعث میصورت خودکار انجام دهندها را بهتا این آزمون  کنندگران کمک میاند که به آزمون توسعه یافته 

های بزرگ ویژه در پروژهاستفاده از ابزارهای خودکارسازی آزمون، به  گیر دوری کنند.تحلیل و تفکر منطقی تمرکز کنند و از کارهای تکراری و وقت 

ابزارها معمولاً شامل قابلیتتواند به افزایش دقت و سرعت آزمون و پیچیده، می این  اتوماتیک،  هایی مانند ثبت و گزارش ها منجر شود.  گیری 

افزار تنها کیفیت نرم ها نه در نهایت، این پیشرفت کنند.سازی سناریوهای مختلف و تحلیل نتایج هستند که به تسهیل فرآیند آزمون کمک می شبیه 

افزار منجر  ند توسعه نرمدهند، که در نهایت به بهبود کارایی کلی فرآیبخشند، بلکه زمان و منابع لازم برای آزمون را نیز کاهش می را بهبود می

 شود. می

است، زیرا هزینه شناسایی یک اشکال در مراحل بعدی توسعه    مخاطرهافزار مبتنی بر  نرم   آزمون

، مستعد گیردقرار می   آزمون تحت    که یک سامانه زمانی   طور که گفته شده،بسیار بالا است. همان 

را در برابر مشکلات مصون کند. به  سامانه تواند بیش از حد می آزمونو در این حال  شودخطا می

نرم  یک  هرچه  دیگر،  بیشتر  عبارت  ایمن  آزمونافزار  خطاها  به  نسبت  نظر  از  میشود،   شود.تر 

را به طور    آزموناست که به طور فعال فکر کند و فرآیند    گرآزمونبنابراین، این مسئولیت بر عهده  

ه، مروری بر روند  ممکن را شناسایی کند. در این مقالو اشکال  ماهرانه انجام دهد تا بیشترین نقص  

 شود.ارائه می  گرانآزمون های پیش روی و چالش  فنونافزار، نرم  آزمون

صورت زیر  شامل مراحل مختلفی است که به   است   افزارنرم   زمونچرخه آی  دهندهکه نشان   ۱شکل  

برای کل    آزمونشوند، سپس طرح  آوری و تجزیه و تحلیل می ها جمعابتدا نیازمندی  :  شودانجام می 

شوند و پس از آن، این موارد  نوشته می  آزمونگردد. در ادامه، موارد  تهیه می   آزمونفرآیند  

شوند  مقایسه میباهم ها آزمونآمده از اجرای دست نتایج بهدر نهایت شوند. اجرا می  آزمون

 .شودارائه می  آزمون مستندات، تمام آزمون شدن با بسته در آخر و 

 ها، مشکلات و چالش فنونافزار، آزمون نرم چرخه -۲

افزار  نرم  آزمونافزار در دو دهه گذشته به سرعت تکامل یافته است. فرآیند نرم آزمونروند 

های کند. با ظهور نوآوری یک نهاد مستقل نیست و به طور مستمر با توسعه همکاری می 

نیز دستخوش تحول   آزمونافزار و فناوری، فرآیند  های جدید توسعه نرممختلف در روش

افزار پوشش  نرم  آزمون  فنونشده است. بر اساس روندهای تکنولوژی، در این مقاله روندها و  

 . داده شده است

فناورینشان   ۲شکل   آخرین  تأثیر  نرم دهنده  بر  این  ها  است.  آن  آزمون  فرآیندهای  و  افزار 

 شده و کارآمد تبدیل شود. افزار به یک فرآیند هدایت اند که آزمون نرمها باعث شدهپیشرفت

 .چرخه عمر آزمون نرم افزار ۱ شکل

 آزمون نرم افزار  چرخه.۲ شکل



 
های نوین به کننده و کاملاً دستی نیست. امروزه، ابزارها و فناوریهایی دارد، دیگر مانند گذشته خستهدر حالی که این فرآیند همچنان چالش

 .ها را بهبود بخشندتر و مؤثرتر ارزیابی کرده و کیفیت آن افزارها را سریع کنند تا نرم کمک می گرانآزمون

 افزار سنتیمدل نرم -۲-۱

تنها پس از اتمام کامل مراحل    آزمونکند که فرآیند  شود، به این شکل عمل میشناخته می ۱افزار، که به عنوان مدل آبشاری مدل سنتی توسعه نرم 

 فنونهایی در زمان استفاده از  گیرد، اما تفاوتافزاری محبوب مورد استفاده قرار میهای نرمشود. این مدل در بسیاری از متدولوژیتوسعه انجام می

دهد و ها را نشان میهای اساسی آن بندیافزار و دسته نرم   آزمونانواع    ۳ها وجود دارد. شکل  کارگیری آنافزار سنتی و نحوه اصلاح و به نرم   آزمون

 آزمون های مناسب برای  تواند در انتخاب روش ها میبندیها آشنا شویم. این دسته و کاربردهای آن  آزمونکند تا با انواع مختلف  به ما کمک می

 افزار در مراحل مختلف توسعه مؤثر باشد. نرم

 

 افزار .انواع آزمون نرم۳ شکل

  آزمون سازی داخلی سیستم مشخص باشد و  شود. اگر پیادهدهد که از مدل آبشار سنتی استفاده می افزار را نشان می نرم   آزمون انواع مختلف    ۳شکل  

  آزمون را انجام دهد، آنگاه    آزمونسازی نداشته باشد و  اطلاعی در مورد پیاده  کنندهآزمون جعبه سفید است. اگر    آزمونبر اساس آن انجام شود،  

 جعبه خاکستری ترکیبی از هر دو نوع است.  آزمونجعبه سیاه است. 

 
1 waterfall 



 

 

 خودکارسازی  -۲-۲

افزار، خودکارسازی بود که  شدند. نخستین گام در بهبود آزمون نرم بر انجام میافزار همگی به صورت دستی و زمان در ابتدا، فرآیندهای توسعه نرم 

های آزمون موارد آزمون، داده خودکار نتایج فراهم کرد. امروزه با خودکار شدن تولیدها را بدون دخالت دستی و مقایسه امکان اجرای مکرر آزمون 

 . ها، فرآیند آزمون به مراتب تسهیل شده استو اجرای آن 

 : از عبارتند محبوب خودکارسازی افزارنرم  آزمون  فنون سایر و  شودمی  انجام خودکار طوربه مختلف  ابزارهای از استفاده ،خودکارسازی در

 خودکارسازی  آزمون •

 بازپخش/ضبط •

 نویسیاسکریپت  •

 داده  بر مبتنی آزمون •

 کلیدی  کلمه بر مبتنی آزمون •

 موازی آزمون •

 API آزمون •

 سوکت  نویسیبرنامه  آزمون •

 سرویس وب آزمون •

 تواناادیانجااام کاماال آزمااون م دهنااد،یصااورت خودکااار انجااام مآزمااون را به یناادباازرگ کااه کاال فرآ یاااسمق هاییسااتمبااا رشااد س

 یجاز نتااا یبااالقوه ناشاا یخطاارات مااال یریتدهااد. انتخاااب مناسااب روش آزمااون و مااد یشرا افاازا یناادفرآ یچیاادگیبر و پکننده، زمااانخسااته

 (.Li et al., 2019) هستند یجرا  یهاچالش ی،نادرست خودکارساز

 چابک -۲-۳

ها از همان افزار اسات، چون آزمونشاود. این یک تغییر بزرگ در نحوه آزمون نرمافزار شاروع میهای چابک، آزمون همزمان با توساعه نرمدر روش

در   (TSTT)۲های آزمونهای قدیمی، تکراری و قابل تغییر هسااتند. با توجه به اینکه اسااتراتژی و تاکتیکشااوند و برخلاف روشابتدا انجام می

های مختلفی مثل توسااعه آزمون محور، آزمون پذیرش، توسااعه بر مبنای رفتار، آزمون ای و قابل تطبیق هسااتند، روشچابک به صااورت مرحله

  (Para et al., 2017).   شوندهای مبتنی بر جلسه استفاده میاکتشافی و تکنیک

گااذارد. یکاای از اصااول چابااک ایاان های کوتاااهی را پشاات ساار میافاازار نسااخهآزمااون رگرساایون در چابااک خیلاای مهاام اساات، چااون نرم

شاود، چاون آزماون رگرسایون زماان بر میها خیلای زیااد تغییار کنناد، آزماون زماانکند. اماا اگار نیازمنادیاست که از تغییرات استقبال می

توانناد کیفیات را پاایین کناد و تغییارات زیااد میها درسات تعریاف نشاوند، کال محصاول مشاکل پیادا میخواهد. اگار نیازمنادیزیادی می

هاای هاای امنیتای یاا عیرعملکاردی انجاام نشاوند یاا محادود باشاند. تکنیکبیاورند. همچنین، به خاطر کمباود وقات، ممکان اسات آزمون

 
2 Test Strategy and Test Tactics 



 
هاای تکاراری روبارو شاوند کاه باا چناد باار اجارا ها باا مشاکل آزمونکننادهمختلفی برای آزمون رگرسیون وجود دارد و ممکن اسات آزمون

  (Lam et al., 2020). روی یک کد، هم ممکن است قبول شوند و هم رد شوند

 های موبایل اپلیکیشن  -۲-۴

اصلی متفاوت   TSTTنصب،  آزمونبا یکسان بودن عملکرد  آزمونهای شود، جایی که پلتفرم های تلفن همراه نیز اجرا می در برنامه آزمونفرآیند 

های کاربردی تلفن همراه استفاده  نیز برای برنامه 4گواهینامه    آزمونوقفه و    آزمون،  ۳نشت حافظه  آزمونرابط،    آزمونخودکار،    آزموناست. علاوه بر  

های مختلف صفحه بر روی اندازه   آزمونعامل،  بندی سیستمهای تلفن همراه وجود دارد، از جمله تقسیمبرنامه  آزمونمشکلات متعددی در    شود.می

ی وجود دارد، اما  آزمونسازهایی برای چنین ها و قابلیت استفاده. اگرچه شبیههای مختلف تلفن همراه، رابطدهی، شبکهنمایش تلفن همراه، پاسخ

 محدود است.  آزمون خوبی منعکس کنند و دامنه توانند سناریوهای بلادرنگ را به سازها نمیاین شبیه 

 های حجیمداده -۲-۵

کند، های بزرگ هموار می ای که راه را برای دادههای دادهها نیز با افزایش پیچیدگی سیستمهای آنکنند، دادهها رشد می طور که سیستمهمان

مستلزم بررسی    های حجیمداده  آزمون ی سنتی متفاوت است، زیرا  آزمونکاملاً با رویکردهای    های حجیمیا داده   داده حجیمیابند.  افزایش می 

در اینجا،   کنند.های بزرگ کمک میبه دریافت ارزش از داده  خودکارسازیهای  های ساختاریافته و بدون ساختار است. الگوریتمحجم زیادی از داده

حجم    آزمونها،  گیرند، نه فقط سیستم به تنهایی. این موارد شامل تجزیه و تحلیل دادهقرار می   آزمونهای بزرگ برای پنج مورد  مجموعه داده

خاص هستند و   شوند داده حجیم استفاده می آزمون ی که برای فنونها است. تنوع داده آزمون و  هاسرعت دادهزمون  ها، آصحت داده  آزمونها، داده

 پذیری است.ها، امنیت و مقیاس بط دادههای ناهمگن و گسترده، درک رواداده آزمونهای اصلی آن شامل چالش

 رایانش ابری  -۲-۶

دور قاباال دسااترس و پااردازش  یهااااطلاعااات از مکان ی،اباار یااانشبااه هاام ماارتبط هسااتند. در را یمحجاا یهاااو داده یاباار یااانشرا

 یکااربرد  یهاتاا برناماه  شاودیانجاام م  یواقعا  یهااوب و داده  یاکتراف  یهااداده  ساازییهمعماولاً باا شب  یابار  یط. آزمون در محشوندیم

 (.Wang et al., 2017) یمکن آزمونبر ابر  یمبتن یطوب را در شرا

 های خاصی وجود دارد، از جمله: ابری، تکنیک  آزموندر 

 پس از یک فاجعه. هاداده بازگرداندن  در سیستم توانایی بررسی برای: ۵آزمون بازیابی فاجعه  •

 کنند. به طور همزمان از آن استفاده می کاربر چندین که شرایطی در سیستم عملکرد ارزیابی برای :۶ای  آزمون چند اجاره  •

 . امنیتی مشکلات رفع و شناسایی برای آزمون امنیتی: •

 
3 Memory Leak Testing 
4 Certification Testing 
5 Disaster Recovery Testing 
6 Multi-tenancy Testing 



 

   .بین سرورها8 کاری بار بهینه توزیع برای :7سازی بار متعادل •

 .هاداده دهیسازمان و مدیریت برای بندی:های خوشه تکنیک  •

ها، داده  یدقت و سازگار  یندارد، مانند تخم  ییها ها چالش. اما آزمون دادهشوندیم  یآورمتنوع جمع  یمختلف و سرورها  یهاپلتفرم  یقها از طرداده

چندداده  ینا  یراز از  کرده  ینها  عبور  نداده  یکپارچگی اند.  کانال  ا  یامسئله  یزها  بر  علاوه  است.  زم  ی مشکلات  ین،مهم   پذیری،یاس مق  ینهدر 

 (. Wang et al., 2017ابرها وجود دارد ) ینها بو انتقال داده سازییرهذخ

۲-7-DevOPS   وQAOps 

  یب ترک  یلمداوم و تحو  یکپارچگیافزار را با  و کل چرخه عمر نرم   شودیم  سازییادهپ  دواپسدر    یبه سادگ  یروند آزمون چابک و خودکارساز

  سازی، یکپارچهآزمون    یون،مستمر و چارچوب تمام فنون آزمون چابک است که عمدتاً شامل آزمون خودکار، آزمون رگرس9کواپس  شامل    ین. اکندیم

بزرگ،    ی. با وجود کدهاگیرندیروند مورد استفاده قرار م  ین در ا  یزن  پذیرییاس فنون آزمون مق  ینهمچن.  شودیم  یو آزمون اکتشاف  یمواز  ونآزم

وجود   داومم یلمانند تحو DevOps هاییو استفاده از فناور سازییکپارچهبه  یلکد در آزمون دشوار است. تما یدرصد ۱۰۰به پوشش  یابیدست

واقعاً   یل، قابل تحو  یکوتاه زمان  یهابازه  ینو پوشش کامل کد در چن  شودی در نظر گرفته م  یاتیعامل ح  یکزمان به عنوان    یط،شرا  یندارد. در ا

 (. Faber, 2020) است  یزبرانگچالش

 هوش مصنوعی  -۸-۲

ماوارد آزماون گرفتاه تاا  یادشاده اسات. از تول یجاادافازار اآزماون نرم یناددر فرآ یتحاول بزرگا ین،ماشا یادگیریو  یبا ظهور هوش مصنوع

. هااوش شااوندیم یریتمااد یهااوش مصاانوع هاااییتممراحاال توسااط الگور یاانهمااه ا یج،نتااا یسااهآزمااون، اجاارا و مقا یهاااداده یآورجمااع

 یفاااا یناادفرآ یااندر ا یادیو نقااش کل بخشاادیافاازار را بهباود مآزمااون نرم ییکاارا ین،ماشاا یااادگیری یهاامیتبااا اسااتفاده از الگور یمصانوع

 یشاارفته،پ ی، خودکارساااز۱۱، آزمااون همتااا/گره۱۰قاارارداد هوشاامند هاییسااتمآزمااون س ین،ماننااد آزمااون بلاکچاا ی. فنااون مختلفااکناادیم

( یاجعباه یار)ع یبار مادل داده و آزماون دگرگاون  یآزماون مبتنا  بنادی،قهبار قاانون، آزماون طب  یآزمون مبتنا  یبری،سا  یتآزمون شبکه امن
بااه  یاازن یتیفنااون آزمااون شااامل نظااارت شااده، باادون نظااارت و تقااو ین،همچناا  ,.Gao et al)2019 .(شااوندیاسااتفاده م ینااهزم یااندر ا۱۲

 .روندیکار م

 یورود یباارا یحصااح یخروجاا یااینمشااکل تع ینجااااساات. در ا یاااپو یآزمااون واکنشاا یهاااافاازار اکنااون شااامل آزمااون دادهنرم آزمااون

اسات.  ینماشا  یاادگیریو    یهاوش مصانوع  یناهدر زم  یاجرا  یهاااز چالش  یکایکاه    شاودیمطارح م ”Test Oracle“ مشخص باه عناوان

انتظاار  یکساان یورود یرا بارا یمشاابه  یخروجا تاوانیکاه نم ییجاا آیاد،یباه وجاود م هاایتمباودن الگور  یرقطعایع  یلمشکل به دل  ینا

باه  هاابینییشپ یهساتند و بارا  یمتکا  یانساان  هااییباه ورود  یاراهساتند ز  یچیادهآزماون پ  یبارا  ینماشا  یاادگیری  هاییتمداشت. الگور
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باار جسااتجو از  یافاازار مبتنااآزمااون نرم یاادآزمااون و تول یارهااایمع یااینآزمااون، تع یااابیارز یارهااایدارنااد. مع یااازن یآموزشاا یهاااحجاام داده

 .روندیبه شمار م ینهزم ینها در اچالش یگرد

 

 

 اینترنت اشیا  -۲-۹

 آزمااونهای اینترناات اشاایا شااامل دسااتگاه آزمااونجااایی کااه . سااال گذشااته شااتاب قاباال تااوجهی گرفتااه اساات چنااددر  اینترناات اشاایا

هااای ای از مهارتهااا اساات. ایاان فرآینااد مسااتلزم مجموعااهافاازار و لااوازم جااانبی مربوطااه و همچنااین ارتبااا  بااین آنافزار، نرمسااخت

های اینترنات اشایا معماولاً از چهاار جاز  دساتگاه  شاود.است که شامل داناش عمیاق از تماام اجازای اینترنات اشایا می  آزمونتخصصی در  

وقفاه از   آزماوندساتگاه باه دساتگاه و    آزماونقابلیات همکااری،    آزماونساازی.  اند: حساگر، اپلیکیشان، شابکه و همگاماصلی تشکیل شده

 آزماونهای اخیار، ر اینترنات اشایا در ساالهای خاصی هستند که بیشاتر باه اینترنات اشایا اختصااص دارناد. باا ظهاور چشامگیآزمونجمله  

 اینترنات اشاایاهای پذیر زیااادی در دساتگاهافازار تبادیل شاده اساات. نقاا  آسایبکنناادگان نرمآزمونامنیتای باه یاک چااالش بازرگ بارای 

 آزماون اند، زیارا تعاداد پیونادها بارای نقاا  دساتگاه متصال باه سارعت در حاال افازایش اسات.های ادعاام شادهوجود دارد که در سیساتم

اساتاندارد بارای  آزماون فناون. هاا اسات کاه بایاد باه آن توجاه زیاادی داشاتو چالشهاا  سازگاری متقابل دستگاه نیز یکی دیگر از نگرانی

ر، افازابایاد داناش عمیقای در زمیناه نرم کننادهآزموناند. در اینجاا، جادا از مساائل امنیتای، طور کامال تعریاف نشادهاینترنت اشایا هناوز باه

خواهاد  یاک نیااز جادیها داشته باشد. نیااز باه وجاود افاراد باکیفیات و باا داناش عمیاق در ایان حاوزه،  ویژه شبکهها و بهافزار، رابطسخت

 (.Bures et al, 2018بود )

 گیرینتیجه -۳

 هاییکیشااناپل ی،مجاااز یااتواقع ین،چابااک، اباار، بلاکچاا یا،اشاا ینترنااتا ی،ماارتبط بااا هااوش مصاانوع هاااییرونااد بااازار بااه ساامت فناور

 یهااادر زبان یاادها باکنناادهآزمون یط،شاارا یااناساات. در ا ییااردر حااال تغ یننااو یهاااحوزه یگاارو د یااکمحاساابات لبااه، روبات یاال،موبا

 یضاارور یو خودکارساااز یساایرا کااه در آن کدنو یپرطرفاادار هاااییفناور یتااا بتواننااد تمااام اشااندتخصااص کاماال داشااته ب یسااینوبرنامه

از ابعاااد  تااوانیافاازار را مدارد. فنااون آزمااون نرم یااتاهم یارمحصااول بساا یفیااتاز ک یناااناطم یافاازار باارانرم آزمااون .اساات، آزمااون کننااد

 یمقالاه باه بررسا یانخاود مرحلاه توساعه مشااهده کارد. ا یااتوساعه  یهاامورد استفاده، ساهامداران، عملکارد، روش  یمانند فناور  یمختلف

، ۱۳تکااهتکه یهاااموجااود در آزمااون پلتفرم یهاااعلبااه باار چالش باارای .پااردازدیم افاازاررمدر عرصااه آزمااون ن یااجرا یهااافنااون و چالش

گران کمااک کننااد تااا بااا بااه آزمااون توانناادیها مماادل یاانرا توسااعه داد. ا ترییافتااهیمافاازار تعمخاااص آزمااون نرم یهاماادل تااوانیم

 .را بهبود بخشند یافزارمحصولات نرم یفیتک یجهمتنوع بازار بهتر سازگار شوند و در نت یازهایو ن یننو  هاییفناور  هاییچیدگیپ
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