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 چکیده  

اند. این  های کلیدی مطرح شده، امنیت و محرمانگی به عنوان چالش(6G) با ظهور فناوری نسل ششم ارتباطات

به وجود   (AI) شماری را برای توسعه هوش مصنوعیهای بیسابقه و تأخیر بسیار کم، فرصتفناوری، با سرعت بی

ای در این زمینه ای نیز به همراه دارد. هوش مصنوعی نقش دوگانهآورد، اما همزمان تهدیدات امنیتی پیچیدهمی

می میایفا  سو  یک  از  به  کند؛  خود  است  ممکن  دیگر  سوی  از  و  کند،  کمک  تهدیدات  رفع  و  شناسایی  به  تواند 

نقشوسیله  بررسی  به  مقاله  این  شود.  تبدیل  پیشرفته  حملات  برای  شبکه AI ای  امنیت  تضمین  ،    6Gهای  در 

های موجود، و همچنین اقدامات لازم برای مقابله با تهدیدات پرداخته و به ارائه راهکارهایی عملی  ها و چالشفرصت

 .پردازدمی

 

 

 امنیت   (، 6G، نسل ششم ارتباطات ) (AI)  هوش مصنوعیواژگان کلیدی: 
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 مقدمه

از   های چشمگیری دست یافته سیم، به جهشویژه در زمینه ارتباطات بیهای ارتباطاتی در چند دهه اخیر بهتوسعه فناوری است. پس 

عنوان  به (6G) ایجاد کردند، نسل ششم (IoT) که تحولاتی عظیم در ارتباطات داده و اینترنت اشیا 5G و   4Gهای  های نسلموفقیت

ارتباطی در افق  ای جدید در انقلاب شبکهمرحله  های بسیار بالا و تأخیر تقریباً  تنها از سرعتنه  6Gهای  قرار دارد. شبکهپیشرفت  های 

، پردازش ابری، محاسبات کوانتومی، و ارتباطات ماکرو (AI) های نوین مانند هوش مصنوعیصفر بهره خواهند برد، بلکه بر پایه تکنولوژی 

ارتباطات فراهم  سابقههای بیها ظرفیتمقیاس توسعه خواهند یافت. این نوآوری-و میکرو افزایش کارایی، سرعت، و امنیت در  ای برای 

 .آوردمی

 .AI کار خواهد رفتبه 6Gهای سازی عملکرد و تقویت امنیت شبکه عنوان ابزاری کلیدی برای بهینهها بههوش مصنوعی در این سیستم

و   (Machine Learning) های پیشرفته یادگیری ماشینیتواند برای شناسایی تهدیدات و حملات سایبری با استفاده از الگوریتممی

بینی  تواند ابزارهایی برای پیشاز سوی دیگر، این فناوری می  [1]کار گرفته شود.به (Big Data Analytics) های عظیمتحلیل داده

های ، چالش6Gهای  سازی حملات ایجاد کند. در عین حال، با توجه به پیچیدگی و تعاملات بیشتر در شبکه تهدیدات امنیتی و شبیه

،  (Zero-Day Attacks) تر مانند حملات روز صفر ها شامل حملات پیچیدهجدیدی در زمینه امنیت ظهور خواهند کرد. این چالش

ها  های متصل و ارتباطات بین ماشینهای مختلف از جمله دستگاهتهدیدات ناشی از هوش مصنوعی دشمن، و تهدیدات نوظهور در بخش

 .و نقش هوش مصنوعی در مقابله با این تهدیدات بسیار حیاتی است 6G وسعه در زمینه امنیت دراست. در این راستا، تحقیق و ت

 

 

 6Gامنیت در  (1

ظرفیت   6Gهایشبکه  آوردن  فراهم  بیبا  قابلیتهای  و  کم  تأخیر  سرعت،  نظر  از  فرصتنظیر  هوشمندانه،  برای های  را  جدیدی  های 

توانند  ها اما تهدیدات امنیتی جدیدی را به دنبال خواهند داشت که میآورد. این نوآوری و اینترنت اشیا فراهم می  اه ه دستگاتعاملات میان

های امنیتی فراتر از تهدیدات ها تبدیل شوند. در این فضا، چالشبه تهدیدی جدی برای یکپارچگی، محرمانگی و در دسترس بودن داده

شوند که نیاز تر تبدیل میتر و هوشمندانه ای پیشین هستند و به نوعی حملات پیچیدهیا نفوذهای شبکه  DDoS معمول مانند حملات

 .دارد 6Gهای  به رویکردهای نوین در حفاظت از شبکه 

توانند توسط هوش مصنوعی  است که می  حملات پیچیده سایبریکند،  را تهدید می6G های  ای که امنیت شبکه عمده  مخاطراتیکی از  

الگوریتم ایجاد و اجرا شوند. این حملات بهیا  از  های یادگیری ماشین  توانند  می   (ANNs)  های عصبی مصنوعیشبکهویژه با استفاده 

حملات هوشمند در اینترنت ،  ها بهره ببرند. به عنوان مثالای برای نفوذ به سیستمهای پیشرفته سرعت خود را تطبیق داده و از تاکتیکبه

الگوریتم   (IoT)اشیا از  دستگاهکه  رفتار  تحلیل  و  تجزیه  برای  عمیق  یادگیری  پیشرفته  پیشهای  و  آسیبها  آنپذیریبینی  ها  های 

   AI هایها شوند. در چنین حالتی، الگوریتمتوانند منجر به اختلال در عملکرد شبکه و از بین بردن محرمانگی دادهکنند، میاستفاده می

 .ممکن است خود به ابزاری برای حمله تبدیل شوند
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، و (M2M)  هاارتباطات بین ماشین،  (D2D)  دستگاهی ارتباطات میانکه شامل  6G از سوی دیگر، با توجه به گستردگی ارتباطات در  

 رود.  بسیار بالا می  تغییر مسیر ارتباطات  یا   هاهک شدن دستگاهاست، امکان   (Future Mobile Networks)  های موبایل آتیشبکه 

به یکپارچگی شبکهیا    از دست دادن اطلاعات حساس  بهتوانند منجر  این تهدیدات می  [6] امنیت در   آسیب  تامین  نتیجه،  شوند. در 

واکنش  ای مستلزم طراحی سیستم چنین شبکه  اختلالات  و  تهدیدات  به سرعت در مقابل  بتوانند  است که  توزیع شده  و  های چندلایه 

 .نشان دهند

هایی که در این شود. دادههای اصلی تبدیل میبه یکی از چالش 6G های  در شبکه  حفظ محرمانگی اطلاعات و    ها امنیت دادههمچنین،  

 های انتقالی در  ها، حجم دادهبینییابند، معمولاً شامل اطلاعات حساس پزشکی، مالی، و تجاری هستند. بر اساس پیشها انتقال میشبکه 

 6G   ترابیت بر ثانیه 10ممکن است به بیش از   (Tbps)های امنیتی بسیار پیشرفته و  ها، نیاز به الگوریتم برسد که این حجم وسیع داده

دادهمقیاس این  دارد.  بهپذیر  باید  حملات  ها  یا  تغییرات  مقابل  در  تا  شوند  بررسی  صحت  و  کیفیت  نظر  از  مداوم   محافظتطور 

از روش  رمزنگاری کوانتومی   [4][5][6][7].شوند از دادههای نوینی  یکی  از امنیت کار میبه 6G ها دراست که برای حفاظت  رود و 

 [8].بسیار بالایی برخوردار است

نشان  (GISEC) های مرکز امنیت اینترنت جهانی گزارش  .طبق آمار موجود، تهدیدات سایبری در سطح جهانی در حال افزایش است

درصد افزایش یافته است. این روند افزایش حملات  30های پیشین بیش از در مقایسه با سال 2023دهد که حملات سایبری در سال می

ها را دوچندان های جدید و پویا در تامین امنیت شبکه کارگیری روش ، ضرورت به 6G و  5G های نوین همچون نار گسترش فناوری در ک

شود. در ای احساس میبه طور فزاینده 6G هایدر شبکه  بینی حملاتهای پیشرفته تشخیص و پیشمکانیزمکند. در نتیجه، نیاز به  می

راستا،   ابزاری قدرتمند در شبیه می  هوش مصنوعیاین  به عنوان  ترافیک شبکه تواند  الگوهای غیرطبیعی در  سازی حملات و شناسایی 

 .عمل کند

به این،  بر  توزیعآوریفنکارگیری  علاوه  ابری توزیعو    چینکبلا   مانند   شدههای  بهمی  شدهمحاسبات  امنیت دادهطور مؤتواند  از  در ثر  ها 

سازی و پردازش برای ذخیره   محاسبات ابریمحور ایمن و  برای ایجاد ساختارهای داده  بلاکچینحفاظت کند. استفاده از     6Gهایشبکه 

 .ها کمک خواهد کردها و اطمینان از محرمانگی دادهها در مقیاس بزرگ، به تقویت امنیت شبکه داده

 

 6G(چالشهای امنیتی در1 

2  )AI  در حفظ امنیت و محرمانگی 
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ها  های زیادی برای تقویت امنیت و محرمانگی داده، ظرفیت6Gهای  های پیشرفته در حوزه شبکههوش مصنوعی به عنوان یکی از نوآوری 

 AI    ها بپردازد. یکی از کاربردهای کلیدیتر شناسایی کرده و به مقابله با آنقادر است تهدیدات امنیتی را سریع    AIدارد. در حقیقت،  

از   الگوهای غیرمعمول یا   (Deep Learning) یادگیری عمیق  و   های یادگیری ماشین الگوریتمدر این زمینه، استفاده  برای شناسایی 

مثال عنوان  به  است.  شبکه  ترافیک  در  نظارتالگوریتم،  مشکوک  یادگیری  مانند  می  شدههای  معمولی   DoS  حملاتتوانند حملات 

(Denial of Service)   ها نشان ها را شناسایی کنند. در همین راستا، پژوهشسازی کرده و به سرعت آنرا شبیه   حملات فیشینگیا

درصد افزایش دهد، در حالی که   90های یادگیری ماشین قادر است دقت تشخیص حملات را تا بیش از  دهند که استفاده از الگوریتممی

 .رسیددرصد می 70های سنتی این درصد به کمتر از در روش

این،  بر  طبیعیعلاوه  زبان  دادهو  (Natural Language Processing - NLP)   پردازش  بزرگتحلیل   Big Data) های 

Analytics)را می امکان  این  بهبه هوش مصنوعی  که  پیچیدهدهند  و  اطلاعات حجیم  مؤثری  شبکهطور  در  که  حال   6Gهای  ای  در 

های شبکه ها و درخواستقادر به تشخیص الگوهای زبانی مشکوک در پیام NLP هایالگوریتمتبادل است را بررسی کند. برای مثال،  

می که  نشانهستند  حملات  تواند  دادهیا   SQL تزریقدهنده  گزارش  ها سرقت  زمینه،  این  در  میباشد.  نشان  مختلف  که های  دهند 

 [18].درصد افزایش دهد 40تواند سرعت شناسایی تهدیدات را تا های شبکه میبرای تحلیل ترافیک داده AI استفاده از

زمینه   اطلاعاتدر  محرمانگی  روشحفظ  از  مؤثری  طور  به  الگوریتم، هوش مصنوعی  و  رمزنگاری  پیچیده   بینی حملاتپیشهای  های 

می در  استفاده  مثال،  برای  مجازیشبکه کند.  خصوصی  شبیهمیAI ،  (VPN) های  برای  در تواند  احتمالی  نفوذ  شناسایی  و  سازی 

های گیری از هوش مصنوعی، امکان ارسال دادهبا بهره  های رمزنگاری کوانتومیفناوریهای مختلف ارتباطی استفاده شود. همچنین،  لایه

قادر  AI با استفاده از 6G هایدهند که امنیت شبکه نشان می  آمارهاآورند. به طور کلی،  های غیرقابل نفوذ را فراهم میایمن در محیط 

ویژه در مورد حملات پیشرفته همچون نشده را قبل از وقوع شناسایی کند. این بهبینیدرصد از حملات سایبری پیش  60است تا بیش از  

 .گیرد، اهمیت بسیاری داردای صورت میکه اغلب از سوی هکرهای حرفه (Zero-Day Attacks) حملات روز صفر

از به   AI استفاده  شبکههمچنین  وضعیت  می  پایش  واقعی کمک  زمان  الگوریتم در  زمینه،  این  در  غیرعادی های  کند.  رفتار    تشخیص 

(Anomaly Detection) طور پیوسته رصد کرده و هرگونه تغییر که مبتنی بر یادگیری ماشین هستند، قادرند رفتارهای شبکه را به

عنوان مثال،  سازی کرده و بلافاصله هشدار دهند. بهتوانند الگوهای مشکوک را شبیه ها میسازی کنند. این نوع مدلغیرمنتظره را شبیه 

شده از یک دستگاه خاص خارج از محدوده معمول است های ارسالتواند بررسی کند که آیا مقدار دادهیک الگوریتم یادگیری ماشین می

درصد از تهدیدات پیشرفته را پیش از وقوع شناسایی کنند،    85های هشداردهنده در زمان واقعی قادرند بیش از  یا خیر. این نوع سیستم

 .داشته باشد 6G های تواند تأثیر زیادی بر افزایش امنیت شبکه که می

طور دهد که بهاین امکان را می 6G هایبه شبکه AI در (Self-Learning Systems)   های خودآموزسیستم در نهایت، استفاده از  

توانند خود را با ها به سرعت میروزرسانی کنند. این سیستمطور خودکار بههای خود را به پیوسته از تهدیدات جدید یاد بگیرند و الگوریتم

الگوریتم  و  دهند  وفق  جدید  پژوهشتهدیدات  زمینه،  این  در  بخشند.  بهبود  را  خود  میهای  نشان  اخیر  الگوریتمهای  که  های دهند 

 6Gهایبینی حملات سایبری در شبکه ویژه در مدیریت تهدیدات امنیتی و پیشبه (Reinforcement Learning)  یادگیری تقویتی

 [19].کنندنقش مؤثری ایفا می
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2)AI  یو محرمانگ تیدر حفظ امن 

 

 مسائل و اقدامات(  3

ای که دارند، مسائل امنیتی متعددی را پیش روی محققان و مهندسان قرار العادههای فوق های بالا و پیچیدگیظرفیتبا   6G هایشبکه 

شود. یکی از دهند. در این راستا، نیاز به رویکردهای نوین و اقدامات پیشگیرانه برای مقابله با تهدیدات جدید و پیچیده احساس میمی

اعمال شود.   6G های  طور یکپارچه در سراسر دنیا برای شبکهاست که بتواند به  عدم وجود استانداردهای امنیتی جهانیمسائل اساسی،  

نسل زیرساختبرخلاف  به  بیشتر  که  قبلی،  نقطه محدود میهای  به  نقطه  ارتباطات  و  متمرکز  شبکههای  در  وجود  6Gهای  شدند،  با   ،

های امنیتی  ، چالش(IoT)   و  هاارتباطات بین دستگاه  ، (Autonomous Networks)  های خودمختارشبکه های نوینی چون  فناوری

پیچیدهبه میمراتب  پیچیدگیتر  این  شامل  شود.  دسترسیها  هویت  ،مدیریت  داده  و  احراز  یکپارچگی  توزیع  هاحفظ  شرایط  شده  در 

 .[21]است

نشان می اخیر  از  مطالعات  بیش  امنیتی در شبک  70دهند که  از مشکلات  از   6G هایهدرصد  احراز هویتچالشناشی  کنترل و    های 

منابع به  از    دسترسی  استفاده  شرایط،  این  در  اعتمادمدلاست.  بر  مبتنی  برای و     (Trust-Based Models)  های  هوش مصنوعی 

انجام شد، نشان داده   MIT دانشگاهعنوان مثال، در تحقیقاتی که توسط  حل مناسبی باشد. بهتواند راه، میمدیریت دسترسی هوشمند

مدل از  استفاده  که  تا  می AI هایشد  را  هویت  تشخیص  خطای  نرخ  به  40تواند  دهد،  کاهش  بر درصد  مبتنی  ارتباطات  در  ویژه 

 .[23]های بالقوه بیشتری هستندپذیریهای هوشمند که دارای آسیبدستگاه
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های متصل در است. با توجه به اینکه تعداد دستگاه IoT ویژه در بخش به 6G های  حملات سایبری به شبکه،  یک مسئله جدی دیگر

از     6Gهای  شبکه  به یک چالش اساسی تبدیل خواهد    پذیری امنیتمقیاسی  میلیارد دستگاه برسد، مسأله  100ممکن است به بیش 

بیبه IoT هایشد. دستگاه اتصالات  و  پردازشی محدود  دلیل قدرت  به  آسیبطور طبیعی  و هکرها میسیم  این پذیر هستند  از  توانند 

ایجاد  ضعف برای  باتشبکهها  اجرای     (Botnet)  نتهای  توزیعو  به  شدهحملات  ببرند.  نمونه،بهره  آن  Mirai حملات  عنوان  که در 

 IoT هایطور همزمان شروع به حمله به سرورهای اینترنت کردند، نشان داد که چگونه دستگاهآلوده به بدافزار به  IoT هزاران دستگاه

بهمی تهدیدات،  توانند  نوع  این  با  مقابله  برای  گیرند.  قرار  استفاده  سوء  مورد  حمله  ابزار  بر  روشعنوان  مبتنی  رمزنگاری  جدید  های 

دادهمی  چینبلاک امنیت  در حفظ  ذخیره IoT هایتواند  برای  غیرمتمرکز  ساختار  یک  ایجاد  با  فناوری  این  باشد.  دادهمؤثر  ها،  سازی 

 [14][13].دهدها را به شدت کاهش میاحتمال نفوذ و تغییر داده

های انتقالی م دادهشود حجبینی میاست. در حالی که پیش   6Gنیز از دیگر مسائل بحرانی در امنیت    حفظ محرمانگی و    هامدیریت داده

ویژه در شرایطی که نیاز به پردازش و تحلیل ها بهترابیت بر ثانیه برسد، مدیریت این حجم عظیم داده  10به بیش از   6G های  در شبکه 

  شده محاسبات ابری توزیعکند. در همین راستا، یکی از رویکردهای نوین، استفاده از  هایی را ایجاد میها وجود دارد، دشواری سریع داده

(Distributed Cloud Computing)   لبهسیستمو می (Edge Computing) های  که  بهاست  دادهتوانند  مؤثر  در طور  را  ها 

انتقال بی  ترین نقطه به منبع پردازش کنند ونزدیک  Forrester)  گروه فورسترهای  ها جلوگیری کنند. بر اساس گزارشمورد دادهاز 

Group)از این تکنولوژی پردازش داده  30ها و  درصدی هزینه  50تواند موجب کاهش  ها می، استفاده  تاخیر در  ها شود. این درصدی 

افزایش می را  کارایی  و  تنها سرعت  نه  مانند  رویکرد  امنیتی  بروز مشکلات  از  بلکه  جلوگیری    Man-in-the-Middleحملات  دهد، 

 [15].کندمی

های روند. با توجه به پیشرفتبه شمار می   6Gهای  های عمده امنیتی برای شبکهویژه در آینده نزدیک از نگرانینیز به  حملات کوانتومی

دهند، ممکن است در های رمزنگاری فعلی که اساس امنیت اینترنتی امروز را تشکیل می، الگوریتممحاسبات کوانتومیسریع در زمینه  

-Post) رمزنگاری مقاوم به حملات کوانتومیپذیر شوند. در این راستا، بسیاری از محققان در حال بررسی  برابر حملات کوانتومی آسیب 

Quantum Cryptography)به مثال،  هستند.  لایهعنوان  از     (Layered Cryptography)  ایرمزنگاری  استفاده  های سیستمو 

 .تواند به مقابله با این چالش کمک کندشود، میهای کلاسیک و کوانتومی در کنار هم استفاده میکه در آن از الگوریتم  ترکیبی

طور آنی تهدیدات را شناسایی و واکنش نشان دهند. برای باید قادر باشند به 6G  های، شبکهپاسخگویی به تهدیدات در زمان واقعی از نظر 

های زیادی را در مقیاس وسیع پردازش که قادرند داده  های عصبی پیچیدههای یادگیری عمیق و شبکهسیستماین منظور، استفاده از  

از   اخیر  تحقیقات  است.  نیاز  مورد  شدت  به  استنفوردکنند،  می  دانشگاه  مدلنشان  که  میدهند  عمیق  یادگیری  تهدیدات های  توانند 

شود بینی میهای مناسب را ارائه دهند. در حقیقت، پیشسازی کرده و بلافاصله واکنشثانیه شبیه میلی  10امنیتی جدید را در کمتر از  

بهره 6G های  که شبکه با  بود  این مدلقادر خواهند  از  بهگیری  از  ها،  از وقوع   80طور مؤثر بیش  را پیش  پیچیده  از تهدیدات  درصد 

 .شناسایی و متوقف کنند
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ارائه ظرفیت 6Gهای  شبکه  قابلیتهای بی، با  از نظر سرعت، تأخیر کم و  ارتباطات  نظیر  های هوشمندانه، فرصتی برای تحول در دنیای 

های آید. هوش مصنوعی با تواناییوجود میای نیز بههای امنیتی جدید و پیچیدهزمان با این امکانات نوین، چالشآورند، اما همفراهم می

ها ایفا کند. با این حال، تهدیدات تواند نقش کلیدی در تأمین امنیت این شبکهفراوان خود در شناسایی و مقابله با تهدیدات سایبری می

 .همچنان در حال تکامل هستند و باید توجه بیشتری به ابزارها و رویکردهای نوین برای مقابله با این خطرات داشت

مدیریت دسترسی و  انجام گرفت که شامل مسائل مختلفی چون  6G های امنیتی در  های دقیقی در خصوص چالشدر این مقاله، بررسی

های نسل ششم  طور مداوم در شبکهترین مسائلی که بهبود. یکی از مهم  ها حفظ محرمانگی دادهو    حملات سایبری پیچیده،  احراز هویت

ها، تهدیدات و ارتباطات میان دستگاه IoT هایویژه با گسترش استفاده از دستگاهاست. به   پذیری امنیتمقیاس،  باید در نظر گرفته شود

تواند در شناسایی  ها نیازمند راهکارهای جدید در رمزنگاری و تأمین امنیت است. در این زمینه، هوش مصنوعی میمرتبط با این بخش

 .ها مؤثر واقع شودبینی حملات و جلوگیری از آن الگوهای مشکوک، پیش

بهره  یادگیری عمیقو    یادگیری ماشین با  ابزارهای مؤثری هستند که  از آن از جمله  امنیت شبکه ها میگیری  تقویت  6G هایتوان  را 

الگوریتم  [5]کرد. بهاین  از ها  استفاده  غیرطبیعی در زمان واقعی هستند. همچنین،  و رفتارهای  به شناسایی حملات  طور خودکار قادر 

توجهی در کاهش تأخیر و افزایش امنیت شبکه ها نقش قابلها و پردازش آن در مدیریت داده  های لبهشبکهو    شدهمحاسبات ابری توزیع

 .ها و جلوگیری از حملات غیرمجاز مؤثر هستنددهی سیستمویژه در مقیاسها بهکند. تحقیقات نشان داده است که این تکنولوژی ایفا می
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چالش و  آینده  تهدیدات  با  مقابله  برای  حال،  این  تکنولوژی با  از  استفاده  کنار  در  که  است  ضروری  جدید،  امنیتی  پیشرفته،  های  های 

رمزنگاری مقاوم به های  تدوین و اجرایی شوند. توسعه روش  6G هایدر زمینه امنیت شبکه   های یکپارچهاستانداردهای جهانی و سیاست

 .های آتی باشدحل تواند بخشی از راهشده میطور توزیع ها بهسازی دادهبرای ذخیره  چینکبلاگیری از و بهره حملات کوانتومی

های پیشرفته صنوعی، روشرو است، اما با استفاده از ترکیب هوش مهای بسیاری روبهبا چالش   6Gهاینهایت، اگرچه امنیت در شبکه در  

توزیع  رمزنگاری محاسبات  میو  برابر شده،  در  مقاوم  و  ایمن  ارتباطی  شبکه  یک  و  کرد  پیشگیری  تهدیدات  این  از  زیادی  حد  تا  توان 

پایدار و مقاوم کمک خواهها و اقدامات در نهایت به توسعه شبکه حملات سایبری ایجاد کرد. این پژوهش توانند به د کرد که مینهایی 

 .طور مؤثر به نیازهای رو به رشد جوامع دیجیتال پاسخ دهند
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