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 چکیده

شبکه برای  اعتماد  بر  مبتنی  مسیریابی  روش  دو  مقاله  موبایلاین  موردی  می  های  »معرفی  مسیریابی   کند: 

اعتماد بر  مبتنی  »  « خودتشخیصی  اعتماد  و  بر  مبتنی  مشارکتی  روش  .«مسیریابی  پروتکل  این  اساس  بر  ها 

شبکه  برای  امن  موردی »مسیریابی  شده  (SAODV) «های  آن طراحی  هدف  و  در  اند  اعتماد  و  امنیت  افزایش  ها 

توانند فرآیند مسیریابی  های ناسازگار می اند، اما گره ها وابستههای موردی به همکاری بین گره مسیریابی است. شبکه 

های مخرب، ارزیابی دقیق اعتماد و حفظ مسیرهای امن پرداخته و  ها به شناسایی گره را مختل کنند. این روش 

ها در هشت معیار اصلی  دهند که این روش ها نشان می سازیدهند. نتایج شبیههای ناسازگار را کاهش می تأثیر گره 

عملکرد  (RIP) «مانند »پروتکل اطلاعات مسیریابی  لی ه با پروتکهای پیشنهادی در مقایسعملکرد، برتری دارند. روش 

داده  نشان  از خود  نهایت،  بهتری  در  اعتماداند.  بر  مبتنی  مشارکتی  وبرای شبکه  مسیریابی  مقیاس  بزرگ   های 

تر است. این تحقیق  تر مناسبهای کوچک برای کاربردهای خاص و شبکه  مسیریابی خودتشخیصی مبتنی بر اعتماد

 .دهد های موردی ارائه می دستاورد جدیدی در زمینه افزایش امنیت و اعتماد در مسیریابی شبکه 

 امنیت و اعتماد ، SAODV، پروتکل مسیریابی مقاوم در برابر حملات ی ادهاک موبایل، شبکه کلیدی: کلمات 
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 مقدمه  .1

صورت غیرمنتظره با یکدیگر ارتباط برقرار کنند، حتی در شرایطی که توانند از هر مکانی و بهمی های موردی موبایلکاربران در شبکه 

از این کاربردها شامل ارتباطات بی. نمونه (Z. Cheng et al, 2020)دامنه انتقال محدود باشد   سیم داخلی، عملیات نظامی،  هایی 

با این حال، به    (N. Rathore and M. Tiwari, 2024).   است نقلیه  های حسگر صنعتی ، ارتباطات وسایل  مدیریت بحران، شبکه

ها بیشتر سیم مشترک، توپولوژی متغیر، نبود مرکزیت در مدیریت شبکه و محدودیت منابع، این نوع شبکهدلیل استفاده از بستر بی

های بیشتری را در زمینه امنیت و پایداری چالش موردی موبایل های های خاص شبکهدر معرض حملات مسیریابی قرار دارند. ویژگی

طور مداوم وارد یا  انند بهتوها میعنوان نمونه، توپولوژی متغیر به این معناست که گرهکند. بههای سنتی ایجاد مینسبت به شبکه 

سازد. از سوی دیگر، محدودیت منابع، مانند باتری و پهنای باند،  خارج شوند، که این امر شناسایی و مقابله با حملات را دشوار می

جایی  ناپذیر است، زیرا جابهبینیها معمولاً ناپایدار و پیشتواند کارایی و امنیت شبکه را تحت تأثیر قرار دهد. ساختار این شبکه می

ها از ورود و خروج مکرر نودهای  ناپایداری شبکه .شودهای متحرک باعث تغییر سریع وضعیت شبکه میبینی گرهمکرر و غیرقابل پیش

پیچیده را  بر شبکه  نظارت  و  تغییرات مداوم، مدیریت  این  و  ناشی شده  و میمتحرک  کرده  بهرهتر  به کاهش  در  تواند منجر  وری 

    (S. Ahmed, 2024). ها شودو انتقال دادهمسیریابی 

ها بر این فرض  این پروتکل  .هستند  DSRو      SAODV  هایشامل پروتکل  موبایل  یمورد  یهاشبکه  در  ی ابیریمس  روش رایجدو  

تمام گره قابلاستوارند که  یکدیگر همکاری میهای شبکه  با  و همواره  بوده  افزایش اعتماد  این حال، چنین فرضی موجب  با  کنند. 

،  برای رفع این چالششود.  ها میپذیری شبکه در برابر مشکلات مسیریابی ناشی از رفتار غیراصولی یا عدم همکاری برخی گرهآسیب 

  و ارزیابی   ل یبا تحل  ها تمین الگوری. اشده استمطرح  حل مناسبراه  کیعنوان  به  بر اعتماد   یمبتن  ی ابیریمس  ی هاتمیالگور  استفاده از

بخشند. تنوع  های غیرهمکار جلوگیری کرده و امنیت و کارایی شبکه را بهبود میها، از مشکلات ناشی از عملکرد نامناسب گرهگرهرفتار  

در همین راستا،  .  های نوآورانه در این حوزه ایجاد کرده استهای محاسبه اعتماد، فرصتی برای انجام تحقیقات و پروژهها در روشایده

   SAODV را در چارچوب پروتکل نویسندگان با هدف تقویت علمی و ارائه راهکارهای عملی، دو روش مسیریابی مبتنی بر اعتماد

 های موردی موبایل باشدتواند گامی مؤثر در ارتقای امنیت و قابلیت اطمینان شبکه اند. این تلاش میسازی کردهتوسعه داده و پیاده

A. Patel and N. Shah,2023) ) 

 نرم افزار با استفاده از     SODVو پروتکل استاندارد    RIPپیشرفته مانند    در مقایسه با الگوریتم  یشنهاد یپ   ی هاروش  ییاثبات کارا  

ها،  ها، میزان تحرک گرهشامل تغییر در چگالی گره  صورت گرفته است. این ارزیابی عملکرد در شرایط مختلف،MATLAB   قدرتمند

نشان می امنیت و کارایی بهبودهای چشمگیری داشته دهد که روش و تعداد مهاجمان،  از نظر  پیشنهادی  این بررسی،  .  اندهای  در 

های مخرب و سالم مورد تحلیل قرار ، گرهمصرف انرژی،  میانی   به  انتها  ری، تأخ(PDR)   هابسته   ل یمعیارهایی همچون نسبت تحو

 .های قبلی برجسته کرده استاند، که تأثیر مثبت رویکردهای جدید را نسبت به روشگرفته

 

 

 

 

 



 

3 

 

      پیشینه پژوهش  .2

(N. Rathore and M. Tiwari, 2024)    انواع حملات شبکه و  های موردی موبایلهای دفاعی مرتبط در شبکهمکانیسمبه تحلیل 

(MANET) های پیش روی  های مختلف انتقال امن، و چالشبندی، سیستم اند. جزئیاتی درباره نیازهای تحقیقاتی، طبقهپرداخته

 جامعه تحقیقاتی در این حوزه ارائه شده است. 

A. Patel, N. Shah, 2023)  ) هایی برای ایجاد تعادل میان بار ارتباطی، مصرف انرژی و عملکرد سیستم در شناسایی  به بررسی روش

با منابع    هایویژه برای محیط  به  ،قیتحق  ن ی. ااندپرداخته   (IDS)  وزنهای تشخیص نفوذ سبکسازی سیستمحملات، با هدف بهینه

های متصل به اینترنت اشیا طراحی شده است. هدف اصلی این پژوهش، ارائه راهکارهایی برای  های سیار یا دستگاهمحدود مانند شبکه

های شبکه، نه  پیشنهادی با تمرکز بر ویژگی کردی. رومدیریت کارآمد بار ارتباطی و مصرف انرژی، همراه با بهبود عملکرد سیستم است

هم   های محدود انرژیدر راستای سرعت و کارآمدی حتی در محیط  تواندیم اندازه آن، به ارزیابی چگالی متغیر شبکه پرداخته است و

 .  قابل استفاده باشد

(S. Patel and R. Jain, 2018)  های سنتی انتخاب مسیر  اند که بر اساس تکنیک ها ارائه کردهچندهدفه برای انتقال داده  تمیالگور  کی

  ک . یهای سیار است تا ارتباطی پایدار از طریق تعادل بار برقرار شودطراحی شده است. تمرکز این تحقیق بر کاهش مصرف انرژی گره

اند که بر انتخاب مسیر بهینه و گام بعدی متمرکز پیشنهاد کرده (FRRP) مبتنی بر منطق فازی  فوریقابل اعتماد و    ی ابیریپروتکل مس

با   پروتکل  این  پرشاست.  تعداد  باتری،  انرژی  میزان  باند،  پهنای  مانند  عواملی  گرفتن  نظر  گره در  تحرک  درجه  و  بهبود ها  به  ها، 

ها انتخاب شود. با استفاده از این  تواند کمک کند تا بهترین مسیر برای انتقال دادهپردازد و میگیری در شرایط غیرقطعی میتصمیم

 . طور مؤثری مدیریت کرده و از پایداری و کارایی ارتباطات اطمینان حاصل کندقادر است بار ترافیک را به FRRP روش، پروتکل

 

 کار پیشنهادی  .3

پرداخته است که در  های موردی موبایلهای مسیریابی مبتنی بر اعتماد در شبکهاین تحقیق به بررسی پنج نقص کلیدی در روش

پذیری  های مخرب، نارسایی در مدیریت انرژی، و عدم مقیاسضعف در شناسایی گرهها شامل  اند. این نقصمطالعات قبلی شناسایی شده

توانند عملکرد کلی شبکه را تحت تأثیر قرار دهند. هدف پژوهش، تجزیه و تحلیل این مشکلات و  های بزرگ است که میدر شبکه

ها، تحقیق به توسعه رویکردهایی  ها است. با تمرکز بر این نقصارائه راهکارهای بهبود یافته برای افزایش کارایی و امنیت این روش

 .های موجود را برطرف کرده و مسیرهای مسیریابی معتبر را تضمین کنندپردازد که بتوانند چالشمی

های  های موردی موبایل، ارائه راهکارهای مؤثر برای مدیریت گرهاهداف اصلی این تحقیق شامل مواردی نظیر سازگاری با انواع شبکه 

های شبکه، و جلوگیری از انتشار اطلاعات گیری دقیق اعتماد به گرهافزار، طراحی مکانیسمی برای حفظ مسیرهای معتبر، اندازهمیان

اند که ضمن بهبود امنیت، اعتماد و تعامل بین  نادرست است. این اهداف با هدف ایجاد سیستمی قابل اعتماد و کارآمد طراحی شده

های مسیریابی امن و  ها، گامی در جهت توسعه سیستم دهند. این پژوهش با تمرکز بر این اولویتوری شبکه را افزایش میها، بهرهگره

 .های موردی موبایل استپایدار در شبکه
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های موردی موبایل طراحی شده که امنیت و کارایی  این تحقیق با هدف ایجاد یک سیستم مسیریابی پایدار و قابل اعتماد برای شبکه 

گیری ها، نگهداری مسیرهای معتبر، اندازهها، مدیریت مؤثر گرهبخشد. این سیستم با تمرکز بر سازگاری با انواع شبکه شبکه را بهبود می

به   SAODV کند. پروتکلسازی عملکرد و مقابله با تهدیدات کمک میدقیق اعتماد و جلوگیری از انتشار اطلاعات نادرست، به بهینه

اند.  سازی شدههای پیشنهادی بر اساس این پروتکل پیادهپذیری انتخاب شده و طرحسازی و مقیاسدلیل مزایای آن در ظرفیت ذخیره

رش یافته تا کارایی آن افزایش یابد، اما هنوز نیاز به توسعه بیشتر برای دستیابی به اهداف دیگر  با بهبودهایی گست RIP در ابتدا، طرح

عنوان نسخه بهبود یافته این روش معرفی شده است و روش جدید دیگری به  بهخود تشخیص مبتنی بر اعتماد  د. مسیریابی  وجود دار

طور جامع و مؤثر برای بهبود ها بهطور کامل به تمامی اهداف پژوهش دست یافته است. این روش توسعه یافته که بهمسیریابی    نام

 .اند مسیریابی مبتنی بر اعتماد طراحی شده

 

 وتحلیلنتایج و تجزیه  .4

های هدفمند  ها و تحلیلسازی طور مفصل به توضیح پلتفرم تجربی، پارامترهای ارزیابی مختلف و نتایج کمی حاصل از شبیهاین بخش به

 پرداخته است. 

 پلتفرم تجربی  .4.1

رم    ت یگابایگ  4( و  گاهرتزیگ  2.۹۰)با فرکانس    KVM( با دو پردازنده  یتیب  64)نسخه    11  ندوزیو  یکه بر رو  Matlabافزار  نرم

ها شامل شرایط محیطی  چالش  نیا  .رودبه کار می  موبایل  موردی  یهاموجود در شبکه   یهابا چالش  مواجهه  ینصب شده است، برا

های  های انرژی و توان باتری، نگرانیها، محدودیتمانند وضعیت زمین و جو، مدیریت پهنای باند، تأثیرات تحرک و جابجایی گره

مقیاس ارتباطی،  جلسات  مدیریت  خدماتامنیتی،  کیفیت  حفظ  در  تعارضات  و  شبکه  ترافیک  ازدحام  سیستم،   (QoS) پذیری 

ها و ناپایداری مسیرها دارند،  هایی نظیر تحرک گرهکه ویژگی شوندههای موبایل خودتنظیمویژه در شبکه باشند. این مسائل بهمی

 شوند.  زیادی می هایمنجر به پیچیدگی

 

 پارامترهای ارزیابی  .4.2

ها در شبکه مورد ارزیابی قرار گرفته است. این ارزیابی  ها )یعنی تعداد گرهکار پیشنهادی تحت تأثیر عواملی مانند تغییرات چگالی گره

سازی شبیه   1۰سناریو، نتایج بر اساس  منظور تحلیل تأثیر این متغیرها بر عملکرد شبکه و سیستم پیشنهادی انجام شده است. در هر  به

های پیشنهادی، محاسبات  منظور بررسی عملکرد طرح کشند. بهثانیه طول می  6۰۰اند که هر کدام به مدت  گیری شدهتصادفی میانگین

 .شوداند، انجام میبرای پارامترهای ارزیابی که به شرح زیر تعریف شده

های داده صحیح دریافتی توسط گره مقصد به تعداد واقعی  این نسبت تعداد بسته  :PDR) )  های داده نسبت تحویل بسته  •

 باشد.  1برابر با  PDR شود که مقداربینی میشده توسط گره مبدا است. پیشهای داده ارسالبسته 
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های داده برای انتقال از گره مبدا به گره مقصد از طریق شبکه مقدار متوسط زمانی است که بسته  این  :  انتها به میانی تأخیر •

 به آن نیاز دارند )به واحد ثانیه(. هدف این است که این زمان تا حد امکان کاهش یابد. 

شود. هدف این  هایی است که در هر ثانیه توسط گره مقصد دریافت میمقدار بیانگر تعداد متوسط بیت  این  :مصرف انرژی •

 است که توان عملیاتی در سطح بالایی قرار داشته باشد. 

 

 نتایج شبیه سازی  .4.3

ها تحت تأثیر تغییرات گیرند، جایی که گرههای متحرک و تغییرپذیر مورد آزمایش قرار میهای مسیریابی در انواع توپولوژی استراتژی 

پیشنهادیمحیطی قرار دارند. عملکرد کمی طرح اعتمادخود های مسیریابی  بر  اعتمادمش و  تشخیصی مبتنی  بر  با   ارکتی مبتنی 

آمده  دستها با مقایسه نتایج بهشود. برتری این روشگیری میپارامتر ارزیابی که در بخش قبلی توضیح داده شد، اندازهچند  استفاده از  

عنوان به  SODV با استفاده از پروتکل  RIP  شود. ابتدا،  تایید می RIP پیشرفته مانند  و روش SAODV از پروتکل استاندارد

پیاده پایه  اسازی میپروتکل  برای  با سایر روششود و سپس  مقایسه میرزیابی عملکرد آن  برای  گردد. شاخصها  عملکردی  های 

 شوند:  های مسیریابی در سه آزمایش زیر محاسبه میطرح 

 . هاهای مهاجم از مجموع گرهدرصد گره 5۰ها با حضور تغییرات در جمعیت گره  (1

 . 25های مهاجم برابر با و تعداد گره  5۰برابر با ها  ها با تعداد کل گرهتغییرات در تحرک گره (2

  متر بر ثانیه.2۰ها به طور ثابت  و سرعت حداکثر گره 5۰ها برابر با های مخرب با تعداد کل گرهتغییرات در تعداد گره (3

 

 

 .PDRهای گیریهای مسیریابی بر اساس اندازهای پروتکلعملکرد مقایسه. 1شکل 
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 تاخیر میان به انتها های مسیریابی بر اساس ای پروتکلعملکرد مقایسه. 2شکل 

 

 

 های مسیریابی بر اساس مصرف انرژی ای پروتکلعملکرد مقایسه .3شکل 
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 وتحلیل هدف تجزیه .4.4

ها، تحرک  های پیشنهادی و موجود در برابر تغییرات جمعیت گرهگیرد، عملکرد سیستممد نظر قرار می PDR گیریاندازههنگامی که  

  1همیشه باید برابر با   PDR آلنشان داده شده است. در عملکرد شبکه، مقدار ایده  1شکل   ها و سناریوهای حمله به ترتی درگره

دهند که با افزایش تعداد  ها نشان میبالاتری مشاهده شود. در اینجا، تمام طرح PDR رود که مقادیرباشد، اما در عمل، انتظار می

های  یابد. برتری روش کاهش می PDR یابد، در حالی که با افزایش تعداد مهاجمان، مقادیربه طور کلی افزایش می PDR ها مقدارگره

 RIP ننداهای موجود منسبت به روش    ابی مشارکتی مبتنی بر اعتمادمسیری  و تشخیصی مبتنی بر اعتماد  خود مسیریابی پیشنهادی

های  سناریوی تغییرات شبکه به وضوح قابل مشاهده است. این تفاوت به دلیل مسدود کردن گره  دواستاندارد در تمام   SAODV و

توانند مجدداً  شده میهای مخرب شناساییهای موجود، گرهها است. در مقابل، در روششده از شرکت در انتقال دادهمخرب شناسایی

مسیریابی مشارکتی  و    SAODV  هایپروتکلها شوند. بنابراین،  ها شرکت کرده و عمداً موجب از دست رفتن بسته در انتقال داده

به دلیل طراحی ساده   SAODV د. دارن مبتنی بر اعتمادمسیریابی خود تشخیص   و     RIPعملکرد بهتری نسبت به    مبتنی بر اعتماد 

د.مسیریابی مشارکتی مبتنی بر اعتماد  ده را ارائه می  PDR ها، بالاترینها یا سرعت آنو بهینه در مسیریابی، حتی با افزایش تعداد گره

 با  RIPدارد. در مقابل، SAODV های مخرب، عملکردی نزدیک بههای پیشرفته مدیریت اعتماد و حذف گرهنیز به دلیل مکانیزم

PDR مسیریابی خود تشخیص مبتنی بر اعتمادهای ناسازگار است، در حالی که  دهنده ضعف در شناسایی و حذف گرهتر، نشانپایین 

   . شودنزدیک می مسیریابی مشارکتی مبتنی بر اعتماد عملکردی میانه دارد و در برخی شرایط به

آل، عملکرد شبکه  در حالت ایده  .دهندیها نشان م گره  تیجمع  و یعملکرد شبکه را در سنار  2شکل  در  ،  انتهابه    میان  ریتأخ  مورددر  

ها  شود، زیرا بسته ها در شبکه موجب افزایش تأخیر کلی میافزایش تعداد گره  ؛ با این حال،باید با کمترین تأخیر ممکن انجام شود

ها  کمترین تأخیر را در میان پروتکل   SAODVو   مسیریابی مشارکتی مبتنی بر اعتماد  زمان بیشتری برای رسیدن به مقصد نیاز دارند.

دهد که در مدیریت مسیرهای  با بالاترین تأخیر، نشان می RIP های پویا استها در شبکهدهنده کارایی بالای آندارند، که نشان

 در تأخیر نیز عملکردی نزدیک به مسیریابی خود تشخیص مبتنی بر اعتماد .های غیرمفید عملکرد ضعیفی داردطولانی و حذف گره

ها افزایش  ها، تأخیر در تمامی پروتکلدارد، اما با نوسانات جزئی. به طور کلی، با افزایش تعداد گرهمسیریابی مشارکتی مبتنی بر اعتماد  

 .کمتر است SAODV مسیریابی مشارکتی مبتنی بر اعتماد و یابد، اما این افزایش برایمی
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ترین مصرف انرژی را دارند،  بهینه    SAODVو   مسیریابی مشارکتی مبتنی بر اعتماد نشان می دهد که    3شکل  در مورد مصرف انرژی  

   RIPکنند. در مقابل،  کنند و از ارسال غیرضروری جلوگیری میتر و قابل اعتمادتری را انتخاب میها مسیرهای کوتاهزیرا این پروتکل

از ضعف در شناسایی گره را دارد، که ناشی  انرژی  ناکارآمد مسیرها استبالاترین مصرف  مسیریابی خود     .های مخرب و مدیریت 

، مصرف انرژی نزدیک به آن دارد. مسیریابی مشارکتی مبتنی بر اعتماد   های عملکردی بابه دلیل شباهت تشخیص مبتنی بر اعتماد

های بهتری گزینه SAODV ومسیریابی مشارکتی مبتنی بر اعتماد هایی با محدودیت انرژی، دهد که برای شبکه این نتایج نشان می

 .هستند

، تأخیر، و مصرف   (PDR) در هر سه معیار مسیریابی مشارکتی مبتنی بر اعتمادو     SAODVکنند که  ها تأکید میاین تحلیل

مسیریابی خود تشخیص مبتنی   .های زیاد نیستهای با شرایط پویا و تعداد گرهمناسب شبکه  RIPبرتر هستند، در حالی که   انرژی

 .کندعمل می مسیریابی مشارکتی مبتنی بر اعتماد برخی موارد نزدیک بهای دارد و در عملکرد میانه بر اعتماد

 

 گیری نتیجه .5

های ادهاک  های شبکهپذیریحل کارآمد برای کاهش آسیبعنوان یک راهاین مقاله به تحلیل رویکرد مسیریابی مبتنی بر اعتماد به

مسیریابی  و    مسیریابی خود تشخیص مبتنی بر اعتماد    یهابا نام  یشنهاد یپ   پروتکل راستا، دو    نیدر ا .پرداخته است  (MANET) موبایل

های موبایل  های مبتنی بر گرهطور خاص برای افزایش امنیت و بهبود عملکرد در شبکه بهکه    اندشده معرفی  مشارکتی مبتنی بر اعتماد

انجام  Matlab افزار قدرتمندی جدید نرمای در نسخه های گستردهها، آزمایشاند. برای ارزیابی دقیق عملکرد این پروتکلطراحی شده

مسیریابی خود تشخیص به بررسی و ارزیابی دقیق کارایی    هست که  نیز  ایتحلیل عملکرد مقایسهشامل یک  ،  پژوهششده است. این  

  و پروتکل استاندارد  RIPگر شامل  رایج دیشده و  شناخته  پروتکل  دو   مقابل در    مسیریابی مشارکتی مبتنی بر اعتماد  و   مبتنی بر اعتماد  

SAODV ها و شناسایی نقاط قوت و ضعف هر کدام  پرداخته است. هدف از این مقایسه، ارزیابی مزایا و معایب هر یک از این پروتکل

های مسیریابی در  سازی روش عنوان ابزاری برای سنجش کارایی و بهینهاز آنها در شرایط مختلف است. به این ترتیب، این مقایسه به

های  معمول در شبکه   یابیهشت شاخص ارز  حاضر  پژوهش  ق،یجامع و دق  لیتحل  کی  انجام  یبرا.  کندعمل می   موردی موبایل  هایشبکه 

   راتییدر سه حالت مختلف از تغ یابیارز ن یاست. ا کردهصورت کامل و هدفمند محاسبه به را موردی موبایل

 



 

۹ 

 

 ط یاز عملکرد شبکه در شرا  تریجامع  دگاهیبه د  ی ابیدست  ، لیتحل  ن یا  هدف ازهای مختلف در  تا عملکرد پروتکل  است  شده شبکه انجام  

 :شرح زیر استپژوهش به  نیا یی نها جینتا. است بودهنقاط ضعف و قوت آن  یی مختلف و شناسا

: این دو پروتکل  مسیریابی مشارکتی مبتنی بر اعتماد  و    مسیریابی خود تشخیص مبتنی بر اعتماد  های پیشنهادی  برتری طرح  (1

اند.  عمل کرده   SAODVو پروتکل استاندارد  RIP  شده مانند  های شناختهطور چشمگیری برتر از طرح پیشنهادی از نظر عملکرد به

کاهش مصرف  ، و    میان به انتها  توجه در تأخیربالا و پایدار، کاهش قابل (PDR) یابی به نرخ تحویل بستهاین برتری از طریق دست

 در شبکه مشخص شده است.   انرژی بیشتر

شود. دلیل این  اول پیشنهاد می  عنوان گزینهبه   مسیریابی مشارکتی مبتنی بر اعتماد  ( انتخاب پروتکل برتر: از میان این دو پروتکل،  2

است و توانایی بالایی در شناسایی    پذیر و گستردههای مقیاسبا شبکه    مسیریابی مشارکتی مبتنی بر اعتمادانتخاب، سازگاری بیشتر  

گره ویژگیدقیق  این  دارد.  اعتماد  ها  های مخرب  بر  مبتنی  مشارکتی  گزینه    مسیریابی  به  شبکه را  برای  مطلوب  و ای  بزرگتر  های 

 تر تبدیل کرده است. پیچیده

نیز در     مسیریابی خود تشخیص مبتنی بر اعتماد  عنوان گزینه دوم: در حالی که  به  مسیریابی خود تشخیص مبتنی بر اعتماد  (  3

پروتکلشناسایی دقیق گره بههای مخرب عملکرد بهتری نسبت به سایر  پیشنهاد میهای موجود دارد،  این  عنوان گزینه دوم  شود. 

کند.  را فراهم می   موردی موبایلهای  سازی مؤثرتر در شبکهپروتکل به دلیل اندازه کوچک و پیچیدگی محاسباتی پایین، امکان پیاده

شود،  در نظر گرفته میموردی موبایل   هایعنوان یک انتخاب مناسب برای شبکه   بهمسیریابی خود تشخیص مبتنی بر اعتماد  از این رو،

 و مصرف منابع بهینه دارند. ویژه در کاربردهایی که نیاز به کارایی بالا به
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Abstract 

This article introduces two trust-based routing methods for mobile ad hoc networks: 

"Trust-Based Self-Diagnostic Routing" and "Trust-Based Cooperative Routing". 

These methods are designed based on the "Secure Ad hoc On-demand Distance 

Vector" (SAODV) protocol, with the aim of enhancing security and trust in routing. 

Ad hoc networks rely on cooperation between nodes; however, incompatible nodes 

can disrupt the routing process. These methods focus on identifying malicious nodes, 

accurately assessing trust, and maintaining secure paths, thereby reducing the impact 

of incompatible nodes. Simulation results show that these methods outperform in 

eight key performance metrics. The proposed methods demonstrate better 

performance compared to protocols like "Routing Information Protocol" (RIP). 

Finally, Trust-Based Cooperative Routing is more suitable for large-scale networks, 

while Trust-Based Self-Diagnostic Routing is better for specific applications and 

smaller networks. This article provides a novel contribution to enhancing security 

and trust in routing for ad hoc networks. 

 

Keywords: “Mobile ad hoc network”, “attack-resistant routing”, “SAODV 

protocol”, “security and trust”. 


