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ارائه یک الگوریتم چند مسیری مبتنی برروش ترکیبی جستجوی عمقی چندگانه و تپه 
 نوردی برای بهبود قابلیت اطمینان و امنیت مسیرهای ارسال بسته در اینترنت اشیا  

 
 

    وزیر احمد تاجیک
   دانشگاه آزاد اسلامی واحد مشهد  دانشجوی کارشناسی ارشد کامپیوتر

 رضا شیبانی
 عضو هیات علمی دانشگاه آزاد اسلامی واحد مشهد   

 

 
 چکیده  

 نظارت،   برای  سیستمی   که  کنیم  توصیف  جهانی  و  فراگیر  ایشبکه   عنوان  به  را  اشیا  اینترنت  توانیممی  امروزه   

ارتباطات با    .دهدمی  ارائه  اشیا  اینترنت  هایدستگاه  توسط  شده   تولید  هایداده  تحلیل  و   تجزیه  و  پردازش  کنترل،

طرح شبکه  از  پشتیبانی  بدون  اشیا  اینترنت  نیست.های  پذیر  امکان  کارآمد  زیربنایی  مسیریابی  حال،   های  این  با 

ممکن   اینترنت اشیا هایسیم و با تلفات بالا در شبکههای مربوط به منابع کم توان و همچنین ماهیت بیمحدودیت

 .تواند تحت تأثیر قرار گیرددر نتیجه، کارایی مسیریابی می  .است به شدت بر قابلیت اطمینان ارتباطات تأثیر بگذارد

ها  علاوه بر این، قرار گرفتن در معرض حملات سایبری داخلی و خارجی، به ویژه حملاتی که در دسترس بودن داده

کند. در  تر میای محدود پیچیدههای امنیتی را در چنین زمینهکنند، مسیریابی و ماموریتها را تهدید میو سرویس

این پایان نامه الگوریتمی با عنوان ارائه یک الگوریتم چند مسیری مبتنی برروش ترکیبی جستجوی عمقی چندگانه  

و تپه نوردی برای بهبود قابلیت اطمینان و امنیت مسیرهای ارسال بسته در اینترنت اشیا ارائه شده است که هدف  

ها برای ارسال بسته،  آن بهبود میزان سربار بسته ارسالی از مبدا به مقصد در شبکه، میزان سربار ارتباطی بین گره

ازدست دادن بسته است.  به مقصد و میزان نرخ  انرژی مصرفی مبدا  میزان  به مقصد،  میزان درصد بسته تحویلی 

نتایج ارزیابی به وضوح اثربخشی راه حل پیشنهادی برای بهبود قابلیت اطمینان و امنیت ارتباطات، با هزینه کم را  

 .دهدنشان می

 

 

مسیره  : واژگان کلیدی ارتباطی  ،مسیریابی چند  اطمینان  اشیا  ،امنیت شبکه  ، قابلیت  عمقی   ،اینترنت  جستجوی 

 تپه نوردی، چندگانه
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 مقدمه  .1

از فناوری برای زندگی انسان در آینده  اجزای .پردازدمی  اینترنت اشیا به تکنیک رو به رشدی اشاره دارد که به بررسی نحوه استفاده 

یده اینترنت اینترنت اشیا ا  .شامل مواردی مانند یخچال و ماشین است که به طور محکم در حوزه فناوری جاسازی شده انداینترنت اشیا  

 .(Shinde, 2024)را از طریق یک شبکه گسترش داد

به دلیل ضرورت توسعه پروتکلهای داده در میان دستگاهآدرس دهی و مسیریابی بسته های یکپارچه برای های با محدودودیت منابع، 

از  های اینترنت اشیاهای داده مسیریابی در دستگاهبسته یک مسئله اساسی است. RPL های مختلفهای داده در شبکهمسیریابی بسته

از طریق  RPL شود تأثیر قابل توجهی دارد. چندین حملهبرند و از آنجایی که به زندگی کاربر مربوط میتهدیدات امنیتی بالقوه رنج می

گره بستهفعالیت  مسیریابی  طول  در  مخرب  دستگاههای  بین  در  داده  میهای  رخ  داده دهد.  ها  امنیت  بر  امر  تأثیر این  کاربران  های 

 (.Yousefi at el, 2024)ها در برابر حملات مختلف آسیب پذیر هستند گذارد زیرا دستگاهمی

پیام از  عظیمی  مقادیر  هزینهارسال  توجهی  قابل  طور  به  است  ممکن  آنها  دریافت  برای  انتظار  یا  تایید  همچنین های  و  شبکه  های 

افزایش دهد را  ارتباطی  برابر  .تاخیرهای  در  بومی  مقاومت  و  تقویت  اطمینان  قابلیت  برای  اتخاذ مسیریابی چند مسیری  این،  انگیزه  با 

 (. Sahraoui and Henni, 2023)بسیار تشویق خواهد شد تهدیدات انکار سرویس

  باید  شبکه  این  در  امنیت  و  خصوصی  حریم  به  مربوط  مسائل  باز،  شبکه  در  آن  تبادل  و  اشیا  اینترنت  در  حساس   یهاداده   وجود  به  توجه  با

 رمزگذاری   برای  متقارن  رمزگذاری  کلید   از  و  دارند  محدودی   منابع  اشیا  اینترنت  در ها  گره  این،   بر  علاوه   . گیرد  قرار  ویژه  توجه  مورد

  تا   است  نیاز  مورد  ایمن  و   کارآمد   هویت  احراز  طرح  یک  بنابراین،   .است  امنیتی   یهاضعف  دارای  که  شودمی  استفاده ها  گره  همه  ی هاداده

 (.Haitham at el, 2022)بگذارند اشتراک به را امن جلسه کلید یک  و کنند هویت احراز را یکدیگر بتوانند اشیا اینترنت هایگره

این  گیرد.های کاربردی و هم در تحقیقات دانشگاهی مورد توجه قرار میفردش هم در حوزههای منحصربه اینترنت اشیا به دلیل ویژگی

رشته  بین  چارچوب  ارائه  ای  یک  کارآمدی  و  هوشمند  خدمات  تا  هستند  ارتباط  در  اینترنت  با  ما  اطراف  اشیای  آن  در  که  است 

 (.Samie at el, 2016)دهند

دنیای فیزیکی را با   .کندآورد که هر کسی را از هر مکانی در هر مکانی به هم متصل میاینترنت اشیا بعد جدیدی را به ارمغان می    

کند و در صورت آوری میها را از محیط جمع یکی از اجزای مهم اینترنت اشیا، سنسوری است که داده .کنددنیای اطلاعات ترکیب می

 (. Suo at el, 2012)کندنیاز به تغییر، محیط را کنترل می

که  .بالای مسیریابی هستند انرژیمصرف از جمله ظرفیت پردازش محدود، حافظه کم و یت منابع دارای محدود اینترنت اشیا هایدستگاه

از   اشیا رخ  مسائلمجموعه جدیدی  بالای  برای دستگاهمکانیسمدهد.  می  به دلیل تحرک  امنیتی سنتی  اشیا هایهای  مناسب  اینترنت 

های متصل به علاوه بر این، تعداد زیادی از دستگاه .دهندمی  افزایشکنند و سربار محاسبات را  نیستند، زیرا انرژی بیشتری مصرف می

 (. ,Kumar at el 2025)کنندایجاد می بزرگ  مسائل امنیتی را در شبکه با  مقیاساینترنت اشیا 

های سبک وزن اینترنت اشیا نیازمند راه حلی مبتنی بر اعتماد  بنابراین، شبکه اینترنت اشیاء توزیع شده و تغییر یافته پویا و دستگاه  

 (.  ,Tosh at el 2018)برای اطمینان از امنیت و قابلیت اطمینان اطلاعات هنگام مسیریابی هستند

های اساسی  ها را به یکی از چالشهای چند مسیری، تبادل دادههای شدید منابع و مسیریابی دادهکننده مرکزی، محدودیتفقدان کنترل

های ها، برخی از چالشهای مختلف مسیریابی و تبادل دادههای تحقیقاتی متعدد در جنبه با وجود تلاش  .اینترنت اشیا تبدیل کرده است
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گره پویای  شرایط  مشاهده  برای  لازم  اقدامات  وجود  عدم  و  ممکن  مسیر  بهترین  انتخاب  منفی  تأثیرات  مانند  وجود اساسی  هنوز  ها 

 .(Zahedy at el, 2024)دارد

یک الگوریتم چند مسیری مبتنی برروش ترکیبی جستجوی عمقی چندگانه و تپه نوردی برای بهبود قابلیت اطمینان و    مقالهدر این   

افزایش درصد ها،  در اینترنت اشیا ارائه شده است که هدف آن کاهش سربار ارتباطی، کاهش سربار بسته  امنیت مسیرهای ارسال بسته

سازد تا  این مقاله محققان را قادر می  باشد.می  کاهش مصرف انرژی شبکه اینترنت اشیاوها  کاهش نرخ ازدست دادن بسته ،  بسته تحویلی

انتخاب نمایند و پیشنهاد طرح اینترنت اشیا  های بهتری برای  رویکرد مناسبی را برای مطالعه و تحقیق   ارائه دهند.مسیریابی امن در 

 .موضوعات تحقیقاتی آینده نیز در این پژوهش پیشنهاد شده است

مقاله این  ز  ادامه  صورت  بخش    میتنظ  ریبه  است:  توض  2شده  را  مرتبط  بخش  می  حیکار  در  پ 3دهد.  الگوریتم  توض  یشنهادی،   ح ی را 

 . میدهارائه می 5  را در بخش یریگ جهینت ت، یاست. در نها یساز هیشب شی آزما جینتا ی ابیشامل ارز 4. بخش م یدهمی
 

 کار مرتبط. 2
  RPL‑SAMP  1به نام    RPLالگوریتم مسیریابی چند مسیری امن و تطبیقی مبتنی بر    )Sahraoui and Henni ,2023)   پژوهش در

حل متکی  پیشنهاد شده است. در این مقاله، یک راه  های ناهمگن متصل به اینترنت اشیابرای افزایش امنیت و قابلیت اطمینان در شبکه 

مسیریابی پروتکل  برای  امن  و  تطبیقی  مسیره  چند  مسیریابی  شبکه  IPv6 بر  وضوح  است. ارائه شده  RPLهای  برای  به  ارزیابی  نتایج 

 .دهداثربخشی راه حل پیشنهادی برای بهبود قابلیت اطمینان و امنیت ارتباطات، با هزینه کم را نشان می

شبکه  الگوریتم مسیریابی امن برای احراز هویت و تصمیم گیری کلید پویا مخفی برای  Meena and Sharma, 2023))   در پژوهش

مبتنی بر اینترنت اشیا ارائه شده است. رویکرد پیشنهادی شامل خوشه بندی گره، انتخاب سر خوشه، احراز هویت کلید و   حسگر بیسیم

است. امن  برای خوشه  بندیالگوریتم خوشه  مسیریابی  دریایی  گرهمرغ  وبندی  است  شده  پیشنهاد  از  سرخوشه  های حسگر  استفاده  با 

از یک طرح احراز هویت  شود.انتخاب می RBES  2الگوریتم جستجوی عقاب رایدر طاس استفاده  در مرحله بعد، فرآیند توافق کلید با 

    دهد.تر را از طریق شبکه ارائه میهای امنشود که انتقال دادهکلید پویا انجام می

اینترنت   محیط  در  سینک  حمله  شناسایی  برای  اعتماد   از  آگاه   امنیتی  مکانیسم   یک  ( ,Prathapchandran at el  2021)در پژوهش

 تضمین   برای  اعتماد   بر  مبتنی  حل  راه   یک  ارائه شده است. این مدل   RFT3به نام    تصادفی   جنگل  از  استفاده   با   RPL  بر  مبتنی  اشیا

 بر  مبتنی  هایمحیط  برای  مسیریابی  پروتکل   در   سینک  حمله  به  رسیدگی   برای  اساسا     .دهدمی  ارائه  اشیا  اینترنت  شبکه  در  امنیت

  مسیریابی  شبکه،  در  حفره  یهاگره  حذف   و  یافتن  با.  است  شده  طراحی اتلاف  با  هایشبکه  و   مصرف  کم  هایشبکه   بر  مبتنی  اشیا  اینترنت

 عملکرد   بهبود  برای   SL 4ذهنی  منطق  و تصادفی  جنگل  از  پیشنهاد شده  مدل  .دهد می  افزایش  اشیا  اینترنت   محیط  در  را  اعتماد  قابل

  مصرف   تاخیر،  متوسط  عملیاتی،  توان  تحویل،  نسبت  معیارهای بهبود این روش شامل:  .کندمی  استفاده  سینک  حمله  شناسایی  با  شبکه

 است. تشخیص دقت و  کاذب، منفی نرخ  کاذب، مثبت نرخ انرژی،

پژوهش    نام  شعله  سازبهینه  از  استفاده   با  RPL بر  مبتنی  امن   مسیریابی   پروتکل   یک   ( at el, Seyfollahi  2022)در  به   5 پروانه 

MFO-RPL در  بندیرتبه   حمله  تشخیص  و  مسیریابی  فرآیند  سازیبهینه   برای  که  ائه شده استراینترنت اشیا ا هایبرنامه  برای RPL 

  کند.می پیشنهاد

 
1 secure and adaptive multipath RPL 

2 Rider Bald Eagle Search 
3  Random Forest Trust  

4 Subjective Logic 

5 Moth-Flame Optimization-based secure scheme for RPL 
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پژوهش   اشیا  مسیریابی   حملات  شناسایی  ( ,Ahmadi and Javidan  2022)در   هایشبکه  از  استفاده  با   اعتماد  بر  مبتنی   اینترنت 

  هاآن  رفتاری  انحرافات  تشخیص  و ها  دستگاه  ترافیک  جریان  بررسی  اساس  بر  اعتماد  ارزیابی  مقاله  این  بازگشتی ارائه شده است. در  عصبی

   .  است شده پیشنهاد   1TRADاعتماد مبتنی بر 

به   گل   افشانی  گرده  رقابتی  الگوریتم  براساس   اعتماد  و  انرژی  از  آگاه  داده  مسیریابی  پروتکل  (,Manda and Singh  2023)در پژوهش 

ارائه شده است    اینترنت  در  CVFP2نام    مسیر   یک  یافتن  برای  را پیوند  عمر  طول  و  فاصله  تأخیر،  انرژی،  اعتماد،  پارامترهای  کهاشیا 

ها  داده  آیا  که  بگیرد  تصمیم  تا  شودمی  گیری  اندازه  لینک  محدودیت  از  استفاده   با   ارتباطات  کیفیت  .گیردمی  نظر  در  بهینه  مسیریابی

     .شود انجامها داده  مسیریابی  در اطمینان قابلیت از اطمینان  برای مسیر نگهداری مکانیسم  یا  شوند مسیریابی  توانندمی

  

پژوهش   پروتکل    (Raoand  Bang,  2022)در  نام    بهبود  RPLیک  به    و  زودهنگام   تشخیص  برای  RPL-EMBOF  3یافته 

  تأخیر   بسته،  تحویل  نسبت  تأخیر،  تشخیص،  این الگوریتم دقت  ارائه شده است.  RPL  بر  مبتنی  اشیا  اینترنت  درای  رتبه   حمله  جداسازی

 . دهدحافظه را بهبود می  سربار و انرژی مصرف  ها،بین گره

پژوهش برنامه  (,Rashid at el  2022)در  در  عمیق  یادگیری  بر  مبتنی  سایبری  حملات  شناسایی  برای  خصمانه  شهر آموزش  های 

های یادگیری ماشین کم  هوشمند مبتنی بر اینترنت اشیا ارائه شده است. در این کار، تأثیر حملات خصمانه بر یادگیری عمیق و مدل

کند که شود و روشی را با استفاده از بازآموزی خصمانه پیشنهاد میاینترنت اشیاء بررسی می  قبلیهای  عمق با استفاده از مجموعه داده

 .های تشخیص نفوذ را در هنگام مقابله با حملات خصمانه بهبود بخشدسیستم تواند به طور قابل توجهی عملکردمی

ارائه شده      TESM  4به نام     مسیریابی چند مسیری ایمن برای اینترنت اشیا بر اساس ارزیابی اعتماد  )2024et at,  Xiao(در پژوهش  

یک کنترل کننده شامل یک ماژول تأیید امنیتی، یک ماژول مسیریابی چند مسیره و یک ماژول مدیریت ناهنجاری را است. این الگوریتم 

امنیتی مداوم بسته  .در خود جای داده است اعتبار سنجی  امنیتی  تأیید  را تضمینهاماژول  برای  می  ی داده  را  اعتماد  امتیازات  کند و 

متعاقبا ، ماژول مسیریابی چند مسیری از یادگیری تقویتی چند هدفه برای ایجاد پویا چندین مسیر ایمن بر اساس  .آوردمی  بدست  هاگره

 .ی سوئیچ مخرب و مسیرهای غیرعادی را داردهاماژول مدیریت ناهنجاری وظیفه مدیریت گره .کندمی  امتیازهای اعتماد گره استفاده

 دهد. می ملیاتی را بهبوداین مقاله تاخیر، امنیت و توان ع 

یک ارائه شده است.  طرح مسیریابی چند مسیری برای انتقال بهینه داده در اینترنت متراکم اشیا    (Ateyaet at, 2024)در پژوهش  

از  .پیشنهاد شده است  هاروش جدید برای انتخاب گروه بهینه مسیرها و ضرایب توزیع ترافیک در طول آن  روش پیشنهادی با استفاده 

است پیاده سازی شده  پویا  نویسی  گره .برنامه  تعداد  شبکه این مدل  روی  میانی درگیر در مسیریابی  را های  اشیا  اینترنت  متراکم  های 

 دهد. می را بهبودو زمان تحویل داده  یسربار ارتباطدهد و در نهایت می کاهش

 

  روش تحقیق.3 

 شود.روش پیشنهادی و جزئیات آن ارائه میشود سپس می بیاندر این بخش ابتدا مدل پیشنهادی 

 

 
1 Trust-based RPL Attacks Detection 

2 Competitive Verse Flower Pollination 

3 Echelon Metric Based Objective Function 
4 trust evaluation based secure multi-path routing 

https://pubmed.ncbi.nlm.nih.gov/?term=Xiao+J&cauthor_id=38454731


 

5 

 

 مدل پیشنهادی تحقیق  3-1

شکل  است.    1در  شده  ارائه  پژوهش  پیشنهادی  درخت    ماژولمدل  یک  ابتدا  بخش  این  در  اعتماد:  بر  نظارت  ایجاد    DODAGاول 

شود. برای تمام ها هنگام ارسال بسته رو به جلو بررسی میشود. رفتار تمام گرهمحاسبه میای  ها بصورت لحظه شود سپس انرژی گره می

های مورد اعتماد  کند. سپس بای تمام گرهشود. هر گره مقدار اعتماد خود ا به گره والد ارسال میهای شبکه مقدار اعتماد محاسبه میگره

های شبکه ماژول دوم محاسبه اعتماد: در این ماژول اعتماد مستقیم و اعتماد غیرمستقیم برای تمام گره  شود. شناسه مقصد ارسال می

آید.  شود و اعتماد ریشه بدست میاز طریق والدین مستقیم و غیر مستقیم به ریشه ارسال می  هاشود. مقدار اعتماد همه گرهمحاسبه می

پیام   با  رتبه توسط ریشه  از مشروع بودن هر گره یک  اطمینان  ارسال میبه تمام گره  DIO1کنترلیبرای  هایی که مخرب شود. گرهها 

   کنند. هایی که پیام را دریافت کنند یک پیام پاسخ به ریشه ارسال میکند. و تمام گرهباشند این مقدار رتبه تغییر می

 
 تحقیق  مدل پیشنهادی :1شکل

 

 
1 DODAG Information Object 
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های مخرب دسته های مشروع و گرهها در دولیست گرهها مشخص است و گرهماژول سوم نرخ اعتماد: در این ماژول نرخ اعتماد همه گره

ها رتبه خود و مقدار ماژول چهارم به روز رسانی اعتماد: در این ماژول همه گره  کند. های مخرب تغییر میشوند و رتبه تمام گرهبندی می

ها  های مخرب توسط گره ریشه به همه گرهماژول پنجم انتشار اعتماد: در این بخش لیست تمام گره  کنند. اعتماد را به روز رسانی می

می گرهارسال  میشوند.  مشخص  مخرب  میهای  علامتگذاری  مخرب  گره  عنوان  به  و  گرهشوند  شناسایی  از  بعد  و  شوند.  مخرب  های 

های ماژول ششم مسیریابی امن: در این بخش شناسه گره   شود.انجام می  DODAGهای مشروع، عملیات بازسازی مجدد درخت  گره

شود. با استفاده از الگویتم جستجوی تپه نوردی با جستجوی عمقی چندگانه از چندین مسیر به سمت مقصد  چند مسیره مشخص می

شوند که میزان انرژی بالا، مقدار اعتماد بالا و میانگین طول صف پایینی  هایی انتخاب میدهند. در هر مسیر گرهمسیریابی را انجام می

شود. برای هر مسیر میانگین ها محاسبه میماژول هفتم قابلیت اعتماد: در این بخش ابتدا حدآستانه طول صف همه گره   داشته باشند.

شود. برای شود تا از ترافیک و سربار شبکه جلوگیری شود که در نهایت منجر به کاهش مصرف انرژی میطول صف آن مسیر مشخص می

ها و سربار ارتباطات با استفاده از بررسی صف ماژول هشتم کاهش مصرف انرژی: سربار گره  شود.هر گره میانگین طول صف محاسبه می

شوند  گیرند و بسط داده نمیهای ناسازگار و کور مورد بررسی قرار نمیشود. شاخهیابد که منجر به کاهش انرژی میهر منبع کاهش می

یابد. با در نظر گرفتن مسیرهای سازگار و کارا و مصرف انرژی کاهش می  شودهای بی پایان میکه منجر به بررسی نشدن بعضی شاخه 

ماژول نهم مسیریابی بهینه: در این بخش محاسبه قابلیت اطمینان   شود.یابد و باعث بهبود مصرف انرژی میهای کنترلی کاهش میبسته 

شود و بسته از شود. از بین مسیرهای چندمسیره یک مسیر بهینه انتخاب میشود. رتبه و میزان اعتماد مسیر بررسی میمسیر انجام می

 شود. مبدا به مقصد ارسال می

 

 روش پیشنهادی تحقیق  3-3 

  دو  ها ارتباط  تمام  که  کنیممی  فرض  .است  تحرک  کم  یا  و  تحرک  بدون  که  است   متمرکز  اینترنت اشیا  هایشبکه  روی  بر  تحقیق  این    

 را  هایی بسته  تواندمی  j  گره   کند،  دریافت  است  شده  منتقل  j  گره  توسط  مستقیم  طور  به  که  را  هاییبسته  بتواند  i  گره  اگر.  هستند  طرفه

 d  آن  در   که  است،   شده  مدل  G={d,L}  گراف   یک  با  اینترنت اشیا  شبکه  .کند   دریافت   شود،می  منتقل  i  گره   توسط  مستقیم  طور  به  که

  تمام   توسط  دهدکهارائه می  امنیتی  اساسی  روش پیشنهادی یک مکانیزم.  است  ارتباطی  یهالینک   ازای  مجموعه  دهنده  نشان  Lو    مقصد

 . دهد می انجام شبکه سراسر در را اطمینان و  امنیت و شودمی انجام ها گره

 شود:می در ادامه مفاهیم اولیه تعریف

های ارسال شده  های داده با موفقیت تحویل داده شده و تعداد بستهبه عنوان نسبت بین تعداد بسته   1PDRنرخ تحویل بسته   1در رابطه

 .شودتعریف می

 
(1) 

 شود:محاسبه می 2فاصله بین هر گره و والد آن براساس رابطه 

 
(2) 

 .ختصات جغرافیایی والد ترجیحی هستندم parentx  ، parentyمختصات جغرافیایی فعلی گره هستند و x ، yکه در آن

 
1 Packet Delivery Ratio 
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RPL     یک توپولوژیDODAG1  یک گراف   کند.که ساختار مسیریابی شبکه را توصیف می دهدرا تشکیل میDODAG    یک گراف

را می است که یک گره ریشه دارد. ای  غیر چرخه  والدین خود  ندارند .داندهر گره اطلاعات  از فرزندان خود خبر  آنها  این حال،   در .با 

RPL  هر گره والد ترجیحی خود و حداقل یک مسیر به گره ریشه دارد و از چهار پیام کنترلی برای به روز رسانی اطلاعات مسیریابی ،

 کند. استفاده می

 کند. است که رتبه گره را در مورد گره ریشه که در انتخاب والد انتخابی مشارکت دارد، مشخص می DIOکنترلیاولین پیام  

  گذارد.نوع دوم پیام است که اطلاعات مقصد را به والدین انتخاب شده بصورت یکپارچه در اختیار می  2DAO  اعلان شی مقصد 

اطلاعات   است.DIS  3  گرافدرخواست  سوم  پیام نوع  دریافت  برای  کنترلی  پیام  این  از  گره  گره DIO یک  استفاده  از  همسایه  های 

  کند.می

 به عنوان گره والد یا گره ریشه DAO این پیام کنترلی به گیرنده پیام چهارمین و آخرین نوع پیام کنترلی است.  ACK-DAO  4پیام  

 . دهدپاسخ می

است که در طول شبیه سازی شبکه  DAO و DIO ،DIS های پیامآید که این مجموع کنترلبدست می 3ها از رابطه کنترل سربار پیام

 :شودمنتقل می

ntroloverhead= (3) 

گره ریشه مکان  کند.ها میبه همه گره DIO هایشود که گره ریشه شروع به ارسال پیامتشکیل میای  به گونه DODAG توپولوژی

 کند.های گیرنده مسیر و تمام مسیرهای هر گره درگیر را ثبت میهر گره در هر سطح از مسیریاب کند.ها تعیین میخود را در تمام گره 

گره والد ترجیحی به عنوان مسیر پیش   شود.کنند و به این ترتیب کل توپولوژی ساخته میرا منتشر می DIO هایها پیامسپس این گره

را با   DAO ها پیام کنترلدر حالی که در مسیرهای رو به پایین، گره شود.فرض گره ریشه در تشکیل ریشه به سمت بالا انتخاب می

 کنند. استفاده از گره والد به سمت گره ریشه منتشر می

ها از شود. برای هر گره میانگین طول صف پیامدر ادامه برای کنترل ترافیک و ازدحام از روش حدآستانه طول صف هر گره استفاده می

 شود:محاسبه می 4رابطه 

 
(4) 

 .دهد تعداد گره همسایه را نشان می n دهد وطول صف گره همسایه را نشان می nqدهد، طول صف گره را نشان می qکه در آن 

 شود:ها محاسبه میبرای هر مسیر میانگین طول صف گره 5در رابطه 

 
(5) 

 شود: محاسبه می 6ها از رابطه مقدار آستانه طول صف گره

 
1 Destination Oriented Directed Acyclic 

2 Destination Advertisement Object 

3 DODAG Information Solicitation 

4 DAO Acknowledgement 
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  (6 ) 

 . دهندبه ترتیب طول صف و میانگین طول صف گره را نشان می qavgو  qکه در آن،

اندازه وظیفه تعیین شده خود را انجام می: تعیین می 1DTاعتماد مستقیم   دهد. در کند که یک گره چقدر قابل اعتماد است و تا چه 

استفاده   به سمت جلو  از گره  بسته  ارسال  رفتار  و  انرژی گره  معیار مصرف  براساس دو  اعتماد مستقیم  برای محاسبه  پیشنهادی  روش 

 شود.می محاسبه 7شود که از رابطه می

 (7) 

  .دهد ها نشان میمیزان تغییر انرژی را در حین ارسال پیام  و   رفتار ارسال بسته از گره به سمت جلو  FPB  2بطوریکه در رابطه فوق  

 .دهدمثبت یا منفی گره را می DT مقدار میانگین ترکیبی مقدار

، مقدار انرژی مصرف A از طرف گره C شود و در حین ارسال پیام به گرهتغییر مصرف انرژی از رابطه زیر محاسبه می Eمقدار  8در رابطه 

 کند. را تعیین می B شده توسط گره

 (8) 

می نشان  فوق  پیامرابطه  ارسال  هنگام  در  که  انرژی مصرف میp هایدهد  ارسال  شود.چقدر  در  انرژی مصرف شده  تفاوت  نهایت،  در 

   .دهدها در رویدادهای گذشته و فعلی، کاهش انرژی گره همسایه را نشان میپیام

   .های ارسالی استهای فوروارد شده به بسته نرخ ارسال بسته شود که نشان دهنده استفاده می 9ابطه راز  FPBبرای محاسبه 

 (9) 

 .شودگره همسایه محاسبه می های همسایه بر اساس این دو معیار، اعتماد مستقیمپس از نظارت بر رفتار گره

گره   اعتماد مستقیم هاهمه گره  .دهداگر مقدار اعتماد مستقیم گره با آستانه مطابقت داشته باشد، مدل اعتماد مثبت گره را افزایش می

اگر مقدار منفی مدل را افزایش   بستگی دارد. اعتماد مستقیم انتقال به مقدار کنند.همسایه را محاسبه کرده و به گره ریشه منتقل می

را تغییر می والد خود  فرزند  به گره ریشه اطلاع میدهد، گره  را بررسی می گره ریشه دهد.دهد و به طور فعال  و  اعتماد مستقیم  کند 

همان  اعتماد مستقیم ها که مقادیربا در نظر گرفتن نظرات سایر گره اعتماد غیرمستقیم  .کندرا محاسبه می سپس اعتماد غیر مستقیم

و  ای  گره ریشه اعتماد سراسری را به صورت دوره  کند که یک گره چقدر قابل اعتماد است.مختلف هستند، تعیین میگره با همسایگان  

 دهد. می را نشانالگوریتم مسیریابی چندمسیره  2شکل کند. محاسبه می

 

 

 

 
1 Direct Trust 
2 forwarding packet behavior 
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function multipath rout() 

1. create DODAG 

2. calculate energy of nodes 

3. Checking the behavior of the node when forwarding packets 

4. Calculating the trust of each parent's child nodes 

5. Identification of destination node ID 

6. Calculation of direct trust value 

7. Calculation of indirect trust value 

8. Calculate the trust value of the root node 

9. propagation DIO message with public rank 

10. Assigning a public rank to all nodes by the package DIO 

11. Send a reply message and confirm the rank 

12. Create a list of legitimate nodes 

13. Create a list of malicious nodes 

14. if node is malicious then 

15. increase rank value 

16. end if 

17. for i1 to n d 

18. Update the trust value of node(i) in the routing table 

19. Update the rank value of node(i) in the routing table 

20. End for  

21. propagation the list of malicious nodes to all nodes by the root 

22. Identify malicious nodes 

23. Reconstruction operation DODAG 

24. Identification of the ID of multipath nodes 

25. Selection of nodes with high trust value 

26. Calculate threshold of node queue length 

27. Calculate threshold of rout queue length 
28. call hill climbing search algorithm 

29. Reliability calculation 

30. Checking the rank and reliability of the route 

31. select optimal route from multipath routing 

32. Send package from source to destination 

33. end 
 :الگوریتم مسیریابی چندمسیره  2شکل

 دهد. که عمل جستجو را از چند گره تصادفی آغازمی  را نشان  الگوریتم جستجوی محلی تپه نوردی با جستجوی عمقی چندگانه   3شکل

 شوند. می جستجو کند بطوریکه با انتخاب بهترین فرزندان مسیرهای بهینه می

1. function  HILL-CLIMBING (root) returns  a state  that is a public maximum 

2. Current  MAKE-NODE (root.INITIAL-STATE) 

3. loop  do 

4. neighbor   a highest(trust+energy+1/avg(queue)) valued successor of current 

5. if current.VALUE  ≤neighbor.VALUE and promising current=true then                   return current.SATTE 

6. add current.SATTE in to routing  table 

7. end 

8. current neighbor 

9. if  unpromising current node then// Plateau, local hill, edge 

10. select k random node from neighbors current node 

11. for i1 to k do 

12. HILL-CLIMBING (k); 

13. end    

 الگوریتم جستجوی محلی تپه نوردی با جستجوی عمقی چندگانه  :3شکل
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  هایافته.4

 شود. سازی انجام شده سپس به تحلیل و ارزیابی نتایج پرداخته میدر این بخش ابتدا تنظیمات شبیه

 

 های شبیه سازی داده 4-1 

الگوریتم عملکرد  ارزیابی  پایه،  HCMPR1پیشنهادی برای  روش  میمقایسه    برای  RPL-SAMP  از  که .  شوداستفاده  آنجا  از 

سازی به عنوان یک ابزار طراحی اساسی  های واقعی دشوار است، در نظر گرفتن شبیهسازی و اشکال زدایی اینترنت اشیا در شبکهپیاده

اصلی شبیه  ضروری است. به ویژه در سیستمسازی سادهمزیت  پروتکل،  تأیید  این بخش،  سازی تجزیه و تحلیل و  های بزرگ است. در 

     .گیردشود و سپس نتایج مورد بحث قرار میسازی ارزیابی میبه عنوان ابزار شبیه  2020متلب عملکرد روش پیشنهادی توسط

های شبکه برابر شود. تعداد گرهثانیه سنجیده می  900در    HCMPRارائه شده است. عملکرد روش    1رامترهای شبیه سازی در جدول پا

به صورت تصادفی در فضای شبیه سازی قرار هاگره  های چند مسیره هستند که استقرارگره به عنوان گره  8باشد. همچنین  گره می  80

 دارند.  

 :پارامترهای شبیه سازی 1جدول

 مقادیر  پارامترهای شبیه سازی 

 IEEE 802.11p پروتکل کنترل دسترسی رسانه 

 ثانیه  900 زمان شبیه سازی 

 دقیقه  5هر  امنیتی رسانی روز به فرکانس 

 SHA-256 تابع هش 

 AES-128 رمزگذاری  الگوریتم

 شودمی تولید ثانیه 5 هر  در بایتی  20 بسته  1 گره  هر در  شده ایجاد ترافیک

 معمولی  یهاگره متر 25 تداخل  محدوده

 مسیره  چند  یهاگره متر 40

 معمولی  یهامتر گره TX 20برد 

 مسیره  چند یهامترگره 40

 80 معمولی  یهاگره تعداد

 8 مسیره  چند  یهاگره تعداد

 3 مسیره چند  گره یک بین   مسیرهای تعداد

 تصادفی  صورت  به ها گره استقرار 

 
1 Hill Climbing Multi-Path Routes   
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 برای شبیه سازی   HCMPRهای مدل  ماژول  4-2

شامل: ماژول محاسبه اعتماد، ماژول نظارت بر اعتماد، ماژول محاسبه   وش پیشنهاده استفاده شده استیی که در شبیه سازی رهاماژول

امن، ماژول قابلیت اطمینان، ماژول کاهش مصرف انرژی و    نرخ اعتماد، ماژول به روز رسانی اعتماد، ماژول انتشار اعتماد، ماژول مسیریابی

 است. ماژول مسیریابی بهینه

 متغیرهای مورد ارزیابی تحقیق  4-3

 باشد: گیرند شامل موارد ذیل میمتغیرهایی که در این پژوهش مورد ارزیابی قرار می

 سربار بسته  •

 سربار اتباطی •

 درصد بسته تحویلی  •

 انرژی مصرفی •

 نرخ ازدست دادن بسته  •

 ارزیابی متغیرهای تحقیق  4-4

ما بسیاری از پارامترهای ارزیابی را از جمله قابلیت اطمینان  .دهیم در این بخش، نتایج ارزیابی به دست آمده را ارائه و مورد بحث قرار می

اندازی توپولوژی و در نهایت اثربخشی در برابر حملات مسیریابی  های ناشی از مصرف انرژی و سربار شبکه، تأخیر در راهارتباطات، هزینه

 .ایممؤثر بر قابلیت اطمینان در نظر گرفته

برای دو راه    DODAG از آنجایی که فاز راه اندازی دهد. نشان می DODAG های ساختنتایج به دست آمده را برای هزینه  4شکل

می  SAMP-RPLو    HCMPRحل   نشان  نتایج  است.  تشکیلیکسان  فرآیند  که  روش      DODAG دهد  زمان    HCMPRدر 

ناشی از زمان مورد نیاز برای  SAMP-RPLتاخیر بیشتر در روش  دارد دارد. SAMP-RPLهمگرایی و تاخیر کمتری نسبت به روش 

در حین مسیریابی اقدامات   HCMPRروش    .است SAMP-RPL در DODAG انجام اقدامات اولیه امنیتی اضافی در حین ساختن

 دهد. امنیتی ا انجام می

 

 DODAG: همگرایی برای ساخت  4شکل

دهد. سربار شبکه یکی دیگر از نشان می  SAMP-RPLو روش    HCMPRرا در روش    DODAGسربار ارتباطی برای ساخت    5شکل

ارزیابی است.  گیریم.های شبکه را در طول زمان شبیه سازی در نظر میهای تولید شده توسط تمام گرهتعداد بسته پارامترهای مهم 
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به نشاندستنتایج  شکل    داده  آمده  در  می  5شده  نشان  وضوح  راهبه  که  به   HCMPRحل  دهد  را  پایینی  شبکه  سربار  با  نتایج  ویژه 

ها در شود که تکثیر بسته این امر با این واقعیت توجیه می  کند.ارائه می های چند مسیری مبتنی بر جستجوی محلی تپه نوردیحل راه

شود، و از های چند مسیره قدرتمند با احتمال موفقیت بالا شروع میدر سطح گره  HCMPRراه حل مسیریابی چند مسیره تپه نوردی  

بسته  از گرهتکرار  نمیها  انجام  مبدا  فرزندان شروع میهای  بین  از  بلکه  نشان میشود  نتایج  سربار   HCMPRدهد که در روش  شود. 

 درصد کاهش یافته است. 19.5ساخت درخت 

 

 

 DODAG: سربار ارتباطی برای ساخت  5شکل

ارتباطی برای ساخت    6شکل انرژی  ارتباطی  دهد.  نشان می  SAMP-RPLو روش    HCMPRرا در روش    DODAGهزینه  انرژی 

های شبکه را در طول زمان شبیه سازی در نظر های تولید شده توسط تمام گرهتعداد بسته یکی دیگر از پارامترهای مهم ارزیابی است.

به گیریم.می نشان میدستنتایج  به وضوح  راهآمده  ارتباطی  نتایج    HCMPRحل  دهد که  بهانرژی  را  راهپایینی  با  های چند  حلویژه 

از تکرار ارسال بسته ارائه می مسیری مبتنی بر جستجوی محلی تپه نوردی از گرهکند. جلوگیری  باعث میها  انرژی شود که  های مبدا 

 درصد کاهش یافته است. 33انرژی ارتباطی ساخت درخت  HCMPRدهد که در روش کاهش یابد. نتایج نشان میارتباطی ساخت 

 

 DODAGهزینه انرژی ارتباطی برای ساخت  :6شکل

آمده  دستنتایج به  .دهدگره نشان می  900تا    60در طول زمان شبیه سازی برای   بسته تحویلی نتایج ارزیابی را برای میانگین  7شکل  

راهنشان می قابل  HCMPRحل  دهد که  ارتباط در شبکهبه طور  اطمینان  قابلیت  نتیجه  در  و  بسته  تحویل  نسبت  را  LLN توجهی 

های سربار کم و  استفاده از قابلیت اطمینان مسیر و جستجوی عمقی چندگانه با تپه نورد باعث انتخاب مسیرهایی با گره  .دهدافزایش می

دهد. بطور کلی میانگین درصد تحویلی بسته ارسالی از مبدا به مقصد  شود که درصد تحویل بسته را افزایش میقابلیت اطمینان بالا می

روش   روش    HCMPR  97در  در  و  است  روش    SAMP-RPL  93.5درصد  که  است  تحویلی درصد    HCMPR  3.5درصد    بسته 
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شود و باعث کاهش ازدست دادن بسته دهد. با درنظر گرفتن طول صف هر گره ارسال بسته به مسیرهای شلوغ انجام نمیتر بهبود میشبی

 شود. می

 

 در طول زمان شبیه سازی  بسته تحویلی : میانگین7شکل

تا   2در طول زمان شبیه سازی برای  های چند مسیره باتوان بالا با مقادیر مختلف گره بسته تحویلی میانگیننتایج ارزیابی را برای  8شکل 

 توجهی نسبت تحویل بسته در شبکه به طور قابل  HCMPRحل  دهد که راهآمده نشان میدستنتایج به  .دهدتوان گره نشان می  12

LLN های چند مسیره قدرتمند مستقر در شبکهتحت تأثیر تعداد گره بسته تحویلی در واقع، فاکتور  . دهدرا افزایش می LLN  است که

های توانمند و قابلیت اطمینان با استفاده از قابلیت اطمینان مسیر و جستجوی عمقی چندگانه با تپه نورد باعث انتخاب مسیرهایی با گره

 دهد.  را افزایش می شود که درصد تحویل بستهبالا می

 

 های چند مسیره باتوان بالا با مقادیر مختلف گره بسته تحویلی : میانگین8شکل

با این وجود، استقرار تعداد   .بهتر است بسته تحویلی  های چند مسیره بیشتر باشد،دهد که هر چه تعداد گرهآمده نشان میدستنتایج به

گره از  مهمی  بسته بسیار  ارسال  مسری  انتخاب  معیارهای  از  هم  اطمینان  قابلیت  دلیل  همین  به  بود.  خواهد  گران  مسیره  چند  های 

-SAMPدرصد است و در روش    HCMPR  83.75بطور کلی میانگین درصد تحویلی بسته ارسالی از مبدا به مقصد در روش  ظاست.

RPL  72.5    درصد است که روشHCMPR  11.25    دهد. در نظر گرفتن قابلیت اطمینان مسیر با  بیشتر بهبود می  بسته تحویلیدرصد

 شود. می HCMPRاعتماد بالا منجر به افزایش عملکرد روش 

آمده  دستنتایج به  .دهدگره نشان می  900تا    60مصرف انرژی در طول زمان شبیه سازی برای  میانگین  نتایج ارزیابی را برای    9شکل   

راهنشان می قابل  HCMPRحل  دهد که  را کاهش میبه طور  زمان شبیه سازی  انرژی در طول  میانگین مصرف  برآورد   .دهدتوجهی 

نتایج مربوط به مقادیر مصرف    .شوندهای محدود تعیین میهایی است که برای محیطهزینه انرژی یک عنصر کلیدی در ارزیابی راه حل

انباشته   راه حل   .استانرژی  در  که  باشید  داشته  توسط گرهHCMPRتوجه  انرژی مصرف شده  از محاسبه ،  توانند  های چند مسیره 
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  های محدود معمولی در طول برآورد مصرف انرژی در نظر گرفته شدند. یعنی تنها گره مصرف انرژی کلی در شبکه مستثنی شده است.

های کند زیرا تا حد امکان وظایف مصرف انرژی را به گرهحل ما مصرف انرژی پایینی را ارائه میدهد که راهآمده نشان میدستنتایج به

که با روش ترکیبی جستجوی عمقی و    HCMPRعلاوه بر این، ماهیت تطبیقی سناریوی چند مسیری   .سپاردچند مسیره قدرتمند می

   .تپه نوردی برای شروع مسیریابی چند مسیری در شبکه متکی است و به کاهش انرژی حاصله کمک زیادی کرده است

 

 : میانگین مصرف انرژی در طول زمان شبیه سازی 9شکل

میانگین   کلی  انرژی  بطور  روش  مصرف  روش    HCMPR  57.2در  در  و  است  روش   SAMP-RPL  67.33ژول  که  است  ژول 

HCMPR 17.7  عدم ارسال مجدد بسته از مبدا باعث کاهش سربار و درنتیجه کاهش مصرف انرژی یابد. مصرف انرژی کاهش میدرصد

برای    10شکل    شود.می را  ارزیابی  هزینهنتایج  کل  ارتباطیارزیابی  سربار  می  های  نشان  سازی  شبیه  زمان  طول  نتایج   .دهددر 

میدستبه نشان  راهآمده  که  قابل  HCMPRحل  دهد  طور  کاهش  به  را  سازی  شبیه  زمان  طول  در  ارتباطی  سربار  میانگین  توجهی 

 .دهدمی

 

 های سربار ارتباطی: ارزیابی کل هزینه10شکل

های شبکه را در طول زمان شبیه های تولید شده توسط تمام گرهما تعداد بسته  سربار شبکه یکی دیگر از پارامترهای مهم ارزیابی است.

پایینی را با راه  HCMPRحل  دهد که راهآمده به وضوح نشان میدستنتایج به گیریم.سازی در نظر می حل چند  نتایج سربار شبکه 

ها در راه حل شود که تکثیر بسته این امر با این واقعیت توجیه می  .کندمسیری مبتنی بر جستجوی عمقی چندگانه و تپه نوردی ارائه می

شود. سربار شود و با در نظر گرفتن صف هر گره بسته ارسال میهای فرزند شروع میاز سطح گره  HCMPRمسیریابی چند مسیره  

های چند  ارزیابی سربار شبکه انباشته با افزایش مقادیر گرهنتایج ارزیابی را برای  11شکلدرصد بهبود یافته است.    HCMPR  27روش  

توجهی میانگین به طور قابل  HCMPRحل  دهد که راهآمده نشان میدستنتایج به  .دهد در طول زمان شبیه سازی نشان می  مسیره

های چند مسیره رابطه مستقیم دارد،  از آنجایی که سربار شبکه با تعداد گره  .دهدسربار شبکه در طول زمان شبیه سازی را کاهش می

افزایش مقادیر گره با  را  انباشته شده  ایمسربار شبکه  ارزیابی کرده  یافته   HCMPR  31سربار روش    .های چند مسیره  درصد کاهش 

 است.
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 های چند مسیره : سربار شبکه انباشته با افزایش مقادیر گره11شکل

های زیادی را با هویت شوند که در آن مهاجم پیامشناخته می سیبل های مسیریابی چند مسیری به دلیل مستعد بودن برای حملاتطرح 

، یک گره RPLبه طور مشابه، در پروتکل گیرند.های مختلف منشأ میها از گرههای اطراف باور کنندکه پیامکند تا گرهجعلی ارسال می

پیام از  با هویت DIO هایمهاجم ممکن است بسیاری  ارسال کند.را  رفتار مخربی، گره  های سرقت شده مختلف  نتیجه چنین  های در 

اند، با این حال، این مسیرها به احتمال زیاد  کنند که گویی مسیرهای مجزای متعددی بین خود و ریشه ایجاد کردهمشروع منبع فکر می

ارتباط  DIO هایهای گواهی شده مبتنی بر رتبه که با پیام، هویتHCMPRدر روش   کنند.عبور می سیبل در یک یا چند گره مهاجم

 HCMPRروش   با سیبل به شبکه  در نتیجه، حمله  شود.های دیگر توسط حملات سیبل میکنند، مانع از سرقت هویت گرهبرقرار می

انتخابی رو به جلو و سیاه چاله استفاده شده است. در صورت حمله سیل،  از تعدادی گره  بسیار سخت است. های مخرب باحملا سیل، 

بسته  هم  سر  پشت  ترافیک  ایجاد می hello هایمهاجمان  ریشه  سمت  به  بسته را  ارسال  از  است  ممکن  که  توسط کنند  قانونی  های 

های عبوری را به صورت انتخابی رها  دهند، بستههای مخربی که حملات ارسال انتخابی را انجام میگره های میانی جلوگیری کند.گره

   .کنند های دریافتی را رها میسیاه چاله، تمام بسته کنند و در صورت حملهمی

شود. نتایج نشان گره تعیین می  20تا    5های مخرب بین  دهد. گرهدرصد تحویل بسته برای سناریوی حملات سیل را نشان می12شکل 

 افزایش داده است.  درصد نرخ تحویل بسته را HCMPR 5.5دهد که روش می

 

 :درصد تحویل بسته برای سناریوی حملات سیل12شکل

شود. با گره تعیین می  20تا    5های مخرب بین  دهد. گرهدرصد تحویل بسته برای سناریوی حملات ارسال انتخابی را نشان می13شکل

دهد  یابد. نتایج نشان میکاهش می  SAMP-RPLو روش    HCMPRهای تحویلی در روش  های مخرب میزان بسته افزایش تعداد گره

 دهد. تحویل می SAMP-RPLدرصد بسته بیشتری را نسبت به روش  9میزان HCMPRکه روش 



 

16 

 

 

 درصد تحویل بسته برای سناریوی حملات ارسال انتخابی  :13شکل

می14شکل نشان  را  سیاهچاله  حملات  سناریوی  برای  بسته  تحویل  گرهدرصد  بین  دهد.  مخرب  می  20تا    5های  تعیین  با  گره  شود. 

دهد  یابد. نتایج نشان میکاهش می  SAMP-RPLو روش    HCMPRهای تحویلی در روش  های مخرب میزان بسته افزایش تعداد گره

 دهد.  تحویل می SAMP-RPLدرصد بسته بیشتری را نسبت به روش  10میزان HCMPRکه روش 

 

 درصد تحویل بسته برای سناریوی حملات سیاهچاله  :14شکل

  گیریبحث و نتیجه.5

الگوریتمی با عنوان ارائه یک الگوریتم چند مسیری مبتنی برروش ترکیبی جستجوی عمقی چندگانه و تپه نوردی برای در این تحقیق    

میزان سربار بسته ارسالی از بهبود قابلیت اطمینان و امنیت مسیرهای ارسال بسته در اینترنت اشیا ارائه شده است که هدف آن بهبود  

ها برای ارسال بسته، میزان درصد بسته تحویلی به مقصد، میزان انرژی مصرفی مبدا به مقصد در شبکه، میزان سربار ارتباطی بین گره

نسبت به   HCMPRدر روش  این است که نتایج حاصل از ارزیابی متغیرهای تحقیق  است. مبدا به مقصد و میزان نرخ ازدست دادن بسته

درصد کاهش یافته 17.7مصرف انرژی  میانگین  درصد و    33اخت درخت  نرژی ارتباطی سدرصد، ا  19.5روش پایه سربار ساخت درخت  

میانگین درصد تحویلی بسته  درصد،  3.5میانگین درصد تحویلی بسته ارسالی از مبدا به مقصد در طول زمان شبیه سازی  همچنین است.

درصد بهبود   5.5نرخ تحویل بسته    درصد و  31  شبکه  انباشتهسربار  درصد،    27  ارتباطیسربار    درصد،  11.25ارسالی از مبدا به مقصد  

 یافته است.

های چندگانه مبتنی بر پهپاد را با راه حل خود بررسی کنیم و آن را در زمینه به عنوان کار آینده، ما قصد داریم امکان استفاده از گره  

آزمایش کنیم تر مانند سناریوهای شهر هوشمند  یادگیری ماشین می .خاص  این، یک رویکرد  بر  از علاوه  بینی وقایع  برای پیش  تواند 

های ناشی از آن و همچنین شرایط شبکه منجر به از بین رفتن در حالت دوم، یک مطالعه کامل از هزینه  .دست دادن بسته اتخاذ شود

 .ها لازم خواهد بودبسته 
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Abstract 
Today, we can describe the Internet of Things as a pervasive and global network that provides a 

system for monitoring, controlling, processing and analyzing data generated by Internet of Things 

devices. Communication with IoT networks is not possible without the support of efficient 

infrastructure routing schemes. However, limitations related to low-power resources as well as the 

wireless and high-loss nature of IoT networks may severely affect the reliability of communication. 

As a result, routing efficiency can be affected. Additionally, exposure to internal and external cyber-

attacks, especially those that threaten the availability of data and services, further complicates 

security missions and navigation in such a constrained context. In this thesis, an algorithm with the 

title of presenting a multi-path algorithm based on the combined method of multiple deep search and 

hill climbing to improve the reliability and security of packet sending paths in the Internet of Things 

is presented, which aims to improve the amount of packet overhead sent from the source to the 

destination in the network. , the amount of communication overhead between the nodes to send the 

packet, the percentage of the packet delivered to the destination, the amount of energy consumed 

from the source to the destination and the amount of packet loss rate. The evaluation results clearly 

show the effectiveness of the proposed solution to improve the reliability and security of 

communication, at a low cost. 

 

Keywords: Multi path routing, Communication reliability, Network security, Internet of things, 
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