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 چکیده  

قابلیت در  انقلابی  کوانتومی  میمحاسبات  ایجاد  محاسباتی  بهرههای  با  و  دادهکند  کوانتومی،  مکانیک  اصول  از  به  گیری  را  ها 

تنیدگی، که    نهی و درهم  این مقاله اصول اساسی مکانیک کوانتومی، از جمله برهمدر  نماید.  هایی کاملاً نوین پردازش میروش

سپس اصول و پروتکل های رمز نگاری کلاسیک را  کنیم. دهند، مرور میهای محاسبات و رمزنگاری کوانتومی را تشکیل میپایه

های رمزنگاری کوانتومی،  الگوریتم  همچنین  ومشکلات این سیستم ها را در مقابل محاسبات کوانتمی ذکر کرده    مطرح کرده و 

پروتکلبه قابلیت (QKD) های توزیع کلید کوانتومیویژه  به  ارتباطات در عصر  های آنرا بررسی کرده و  امنیت  تأمین  ها در 

 پردازیم.  کوانتوم می

 

 

 مکانیک کوانتومی، ارتباطات کوانتومی، رمزنگاری کلاسیک ،رمزنگاری کوانتومی، توزیع کلید کوانتومیواژگان کلیدی:  

 

 

 
 
 
 

   
 
 
 
 
 
 
 

 



 

2 

 

  مقدمه 

ها استفاده  های کلاسیک که از بیتتحول انقلابی در فناوری محاسباتی مطرح شده است. برخلاف رایانهعنوان یک   محاسبات کوانتومی به

زمان در چندین توانند همتنیدگی مینهی و درهمها به دلیل خاصیت برهمکیوبیت .برندها بهره میهای کوانتومی از کیوبیت کنند، رایانهمی

العاده انجام دهند و مسائلی را دهد محاسبات پیچیده را با سرعتی خارق های کوانتومی امکان میاین ویژگی به رایانهد.  حالت قرار بگیرن

توسط ریچارد فاینمن و دیوید دویچ   ۱۹۸۰های کلاسیک غیرممکن است. ایده محاسبات کوانتومی در اوایل دهه  حل کنند که برای رایانه

رای . در رمزنگاری کلاسیک بهای رمزنگاری کلاسیک ایجاد کرده استای سیستممعرفی شد. ظهور محاسبات کوانتومی تهدیدی جدی بر

های خوانا های رمزنگاری، دادهالگوریتم استفاده می شود.  های غیرمجاز و تهدیدات سایبری  محافظت از اطلاعات حساس در برابر دسترسی

کنند تا تنها افراد مجاز بتوانند آن را رمزگشایی و به اطلاعات دسترسی پیدا کنند.  را با استفاده از یک کلید به فرمتی ناخوانا تبدیل می

رمزنگاری مبتنی بر کلید  .های شخصی و اطلاعات محرمانه دولتی حیاتی استهای مالی، دادهاین فرایند برای امنیت ارتباطات، تراکنش

مانند بیضوی RSA عمومی،  رمزنگاری منحنی  پیچیدگی محاسباتی مسا(ECC) و  از  و محاسبه ،  بزرگ  اعداد  فاکتورگیری  مانند  ئلی 

 ازاین رو لزوم رمزنگاری کوانتومی احساس می شود.  .کنندلگاریتم گسسته استفاده می

و    ای مورد مطالعه قرار گرفتهامروزه به طور گسترده   کهرمزنگاری کوانتومی به طرز قابل توجهی از همتای کلاسیک خود متفاوت است.  

از نخستین کاربردهای مکانیک کوانتومی در سطح تک  پایه اصول بنیادی فیزیک   وها است.  فوتون یکی  شامل ارسال اطلاعات ایمن بر 

است که به دو طرف ارتباط )آلیس و باب( اجازه  (QKD) ترین دستاورد رمزنگاری کوانتومی، توزیع کلید کوانتومیکوانتومی است. مهم

های یک کلید رمز مشترک و ایمن ایجاد کنند. امنیت این روش برخلاف روش  و یک رشته بیت مخفی را به اشتراک بگذارند  که    دهدمی

 .ه کاملاً مبتنی بر اصول فیزیکی مکانیک کوانتومی استکلاسیک، بر پایه فرضیات محاسباتی نیست، بلک

های تجربی  های قابل توجهی در نظریه و آزمایش، این حوزه پیشرفت۱۹۸4توسط بنِت و براسارد در سال   BB84 از زمان ارائه پروتکل

در فیبرهای نوری و فضای آزاد انجام شده است، و مسیر را برای کاربردهای  QKD های تجربیسازیهای اخیر، پیادهداشته است. در سال

ها از طریق های مناسب، ارسال آنفوتونهای تکنولوژیکی متعددی، مانند تولید تکعملی این فناوری هموار کرده است. با این حال، چالش

 .های نوری، و آشکارسازی کارآمد، همچنان باقی استکانال

QKD  است:    بر کوانتومی  مکانیک  از  ذاتی  ویژگی  یک  به " اساس  ناشناخته  کوانتومی  حالت  یک  مورد  در  اطلاعات  طور استخراج 

طور بدون تواند بهمی   QKD های شنود در اصل شناسایی شوند. در واقع،دهد فعالیت، که اجازه می"کندناپذیری آن را مختل میاجتناب 

حتی اگر حالات کوانتومی از طریق    QKDقید و شرط امن باشد، یعنی در برابر او که تنها با مکانیک کوانتومی محدود است. علاوه بر این،  

 . ماندیک کانال کوانتومی نویزی ارسال شوند، همچنان ایمن می

اولیه کوچکفرض می  QKD   در داده های  کنند. آنها به  )برای اهداف احراز هویت( شروع می   𝐾𝑖 شود که آلیس و باب با یک کلید 

های کوانتومی و کلاسیک را در هر دو جهت از طریق توانند پیامنیستند. آنها می  آنها  دسترسی دارند که تحت کنترل  مستقل  تصادفی

نتایج های کوانتومی انجام دهند. بر اساس  گیری، تبادل کنند و ممکن است عملیات و اندازهآنها استهایی که کاملاً تحت کنترل  کانال

یا اندازه باب  و  آلیس  متوقف می QKD گیری خود،  مربوطه خودرا  یا کلیدهای  تولید می 𝐾𝐵 و 𝐾𝐴 کنند  ترتیب،  را  به همین  کنند. 
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𝑀 توان به صورتآمیز بوده و این رویدادها را میشکست خورده یا موفقیت QKD گوییم که آزمایشمی = 𝑀 یا ۰ > توصیف کرد،  ۰

 با این حال این سیستم دارای مشکلات امنیتی نیز می باشد. طول کلید تولید شده است.  𝑀 که در آن

 :به شرح زیر است QKD شده دریکی از نخستین مشکلات امنیتی شناخته 

  QKD  نیاز به یک کلید برای احراز هویت دارد که ممکن است در نوبت قبلی QKD حاصل شده باشد. از آنجا که هر اجرای QKD   

 کند.  تری تولید می امنیت کلیدهای کم به تکرار  QKDکمی ناقص است،  

و استفاده بعدی از کلید تولید شده پرداخته  QKD رسد که موارد دیگری نیز وجود دارد که باید به حملات مشترک بر رویبه نظر می

دست آوردن یک کلید انجام دهند و سپس از کلید برای رمزگذاری حالات را برای به QKD شود. برای مثال، فرض کنید آلیس و باب

آمده  دستممکن است اطلاعات قابل دسترسی بیشتری نسبت به مجموع اطلاعات به  چنین به نظر می رسد که  کوانتومی استفاده کنند.  

 (Kumar Sahu S,  Mazumdar K, 2024) .فراهم کندبرای شخص سوم گیری جداگانه در دو اندازه

 

 مبانی محاسبات و رمزنگاری کوانتومی 

مکانیک کوانتومی شامل چندین اصل کلیدی است که درک و استفاده از محاسبات و رمزنگاری کوانتومی :  اصول اولیه مکانیک کوانتومی

ممکن می پایه.  سازدرا  که  را  کوانتومی  مکانیک  بنیادی  مفاهیم  بخش،  این  این  در  تشکیل میهای  را  پیشرفته  بررسی  فناوری  دهند، 

 :کنیممی

 (Superposition) نهی  برهم اصل

گیری نشود، کند که یک سیستم کوانتومی تا زمانی که اندازهین اصل بیان میا .نهی است یکی از اصول اساسی مکانیک کوانتومی، برهم 

تواند در یک در مقابل، یک سیستم کلاسیک در هر لحظه تنها مید.  زمان در چندین حالت مختلف قرار داشته باش  طور هم تواند بهمی

 .حالت مشخص باشد

صورت ترکیب خطی از دو حالت   شود. برای یک کیوبیت، تابع موج بهتوصیف می 〈𝜓| در مکانیک کوانتومی، وضعیت یک ذره با تابع موج

 :شودمی داده  نمایش 〈۱| و 〈۰| پایه 

|𝜓⟩ = 𝛼|۰⟩ + 𝛽|۱⟩ 

 :شرط کهبا این 

|𝛼|2 + |𝛽|2 = ۱ 

α  و β  کنندمی مشخص را 〈۱| و 〈۰|مقادیر مختلطی هستند که احتمال حضور کیوبیت در هر یک از حالات. 

یا ترکیبی از این   ۱،  ۰تواند  نهی می  داشته باشد، اما یک کیوبیت در حالت برهم   ۱یا    ۰تواند مقدار  در یک رایانه کلاسیک، یک بیت می

 . صورت موازی انجام دهند  دهد پردازش اطلاعات را بههای کوانتومی اجازه میاین ویژگی به رایانه. دو مقدار باشد
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 (Entanglement) تنیدگیدرهم  اصل

ها،  نظر از فاصله بین آن  شوند که صرفای به یکدیگر وابسته میگونهتنیدگی یک پدیده کوانتومی است که در آن دو یا چند ذره بهدرهم

این ارتباط غیرمحلی یکی از مفاهیم اسرارآمیز و مهم در د. دهتغییر در وضعیت یک ذره بلافاصله وضعیت ذره دیگر را تحت تأثیر قرار می

 .شودمکانیک کوانتومی محسوب می

 :قرار داشته باشند (Bell State) تنیده مانند حالت بلتوانند در یک حالت درهمعنوان مثال، یک جفت کیوبیت میبه

|𝛷⟩ =
۱

√2
(|۰۰⟩ + |۱۱⟩) 

و    بود  خواهد  〈۰|  وضعیت  در  قطعاً  نیز  دیگر  کیوبیت  شود،  گیریاندازه  〈۰|ها در وضعیت  دهد که اگر یکی از کیوبیتاین حالت نشان می

 .داشت خواهد را مقدار همان  هابدون توجه به فاصله فیزیکی آن نیز  دیگر کیوبیت بگیرد، قرار 〈۱|ها در وضعیت  اگر یکی از آن

تنیده  در این روش، ذرات درهم .کندایفا می E91 مانند پروتکل (QKD) های توزیع کلید کوانتومیتنیدگی نقش حیاتی در پروتکلدرهم

کند که هرگونه تلاش برای استراق  تنیده تضمین میباط قوی بین ذرات درهمارت  .شوندبرای تولید کلیدهای رمزنگاری امن استفاده می

 .کندسمع، سیستم را مختل کرده و حضور شنودگر را آشکار می

 (Quantum bits - Qubits) هاکیوبیت  

حال، این  شوند. باها در محاسبات کلاسیک محسوب میها واحدهای اساسی اطلاعات در محاسبات کوانتومی هستند و معادل بیتکیوبیت 

 .سازندهای کوانتومی را ممکن میپیشرفته رایانههای  فردی دارند که قابلیتهای منحصربه ها ویژگیکیوبیت 

 :سازی کرد، از جملههای مختلفی پیادهتوان از طریق روشها را میکیوبیت 

افتادهیون  دام  به  تلهیون : (Trapped Ions) های  در  که  الکترومغناطیسی محصور شدههایی  حالتهای  لیزر،  از  استفاده  با  و  های اند 

 (Krutyanskiy, et al, 2023) .شودها کنترل میکوانتومی آن 

ها کنند و در آنمدارهای الکتریکی که در دماهای نزدیک به صفر مطلق عمل می :  (Superconducting Circuits)  مدارهای ابررسانا

 (Josephson Junctions) ها در این روش بر اساس پیوندهای جوزفسون کند. کیوبیتجریان الکتریکی بدون مقاومت حرکت می

  (Vepsäläinen AP, et al, 2020)د.گیرنشکل می

عنوان کیوبیت ها بههای اسپینی آنها را در خود محبوس کرده و از حالترسانا که الکترونذرات نیمه : (Quantum Dots) نقاط کوانتومی

 (Saraiva A, et al, 2022)   .کنند استفاده می

فوتونیکیوبیت  فوتونکیوبیت  : (Photonic Qubits) های  قطبش  اساس  بر  که  میهایی  داده  نمایش  بهها  و  در  شوند  طور گسترده 

 . (Niemietz D, et al, 2021)شوندارتباطات کوانتومی استفاده می
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ها   این گیتترکیب  .  روندها به کار می، برای تغییر حالت کیوبیت(Quantum Gates) های کوانتومیعملیات کوانتومی، یا همان گیت

الگوریتممی (Quantum Circuits) باعث ایجاد مدارهای کوانتومی پایه اجرای  مدارهای کوانتومی با   ند.  های کوانتومی هستشود که 

 .های کلاسیک دشوار یا غیرممکن استدهند که در رایانهای را انجام میتنیدگی، محاسبات پیچیدهنهی و درهم گیری از برهمبهره

 

 گیری در مکانیک کوانتومیاندازه 

نهی کیوبیت به یکی از دو حالت پایه   برهم (Collapse) گیری نقش بسیار مهمی دارد، زیرا باعث فروپاشیدر فیزیک کوانتومی، اندازه

  ریزد و برهم شده فرو می گیریاندازهبه حالت   〈𝜓| گیری، تابع موجپس از اندازهو  گیری احتمالی است  تیجه اندازهشود. نمی 〈۱| یا  〈۰|

  د. های کلاسیک تفاوت دارگیری در سیستمطور اساسی با اندازه بازگشت است و به ین فروپاشی غیرقابلا .رودنهی از بین می

,〈۰|)گیری یک کیوبیت در پایه محاسباتی  اندازه مثال عنوان  به.  گذاردشود، بر نتیجه تأثیر میگیری انجام میای که در آن اندازه  پایه |۱〉)  

,〈+|)گیری در پایه هادامارداحتمال متفاوتی را نسبت به اندازه  (Mercier de Lépinay L, et al, 2021) .دهدارائه می  (〈−|

  (No-Cloning Theorem) قضیه عدم تکثیر  

یکی  .  تنیدگی و اصل عدم قطعیت هستند  نهی، درهم  رمزنگاری کوانتومی نقش دارند شامل برهممفاهیم اساسی مکانیک کوانتومی که در  

توان یک نسخه کاملاً مشابه از یک حالت کوانتومی ناشناخته را ایجاد کند نمیاز نتایج مهم این اصول، قضیه عدم تکثیر است که بیان می

   را به دو کیوبیت 〈𝜓| تواند یک کیوبیتهیچ روش واحدی )عملیات یکنواخت یا مدار کوانتومی( نمی    طبق قضیه عدم تکثیر،  .کرد

|𝜓〉 ⊗ |𝜓〉  های رمزنگاری کوانتومی به این قضیه وابسته است، زیرا امنیت پروتکل .تبدیل کند بدون اینکه حالت اصلی را از بین ببرد

ای بنیادی از امنیت را در توزیع کلید  این ویژگی لایهد. ها را کپی کننکیوبیتتوانند بدون ایجاد اختلال، دهد که شنودگران نمینشان می

 (Chen YC, et al, 2021). کندفراهم می (QKD) کوانتومی

فرد محاسبات و رمزنگاری  های منحصربهکند تا بفهمیم چگونه این مفاهیم، قابلیتدرک این اصول مکانیک کوانتومی به ما کمک می

دهند  های ارتباطی امن را تشکیل میهای پیشرفته کوانتومی و پروتکلاین اصول پایه و اساس توسعه الگوریتم . سازندکوانتومی را ممکن می

 .کنندو مسیر را برای دوران کوانتومی هموار می

 رمزنگاری کلاسیک مروری بر 

این روش از مسائل سخت محاسباتی  . کندها به یک فرمت غیرقابل خواندن رمزگذاری میها را از طریق تبدیل آنرمزنگاری کلاسیک داده

در رمزنگاری کلاسیک، امنیت  .شودکند، اما با ظهور محاسبات کوانتومی، این امنیت به چالش کشیده میبرای تضمین امنیت استفاده می

 :شوداطلاعات معمولاً به دو روش اصلی تأمین می

  رمزنگاری متقارن  

رمزنگاری کلید  "شود، به همین دلیل به آن  در رمزنگاری متقارن، یک کلید واحد هم برای رمزگذاری و هم برای رمزگشایی استفاده می

ش در این رو  .این روش از نظر محاسباتی ساده و کارآمد است، اما چالش اصلی آن توزیع ایمن کلید است د.  شونیز گفته می  "خصوصی
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گیرنده با استفاده   .کندتبدیل می (Ciphertext) به متن رمز  (Plaintext) فرستنده، پیام را با استفاده از یک کلید مخفی از متن ساده

 (Bellizia D, et al, 2020). گردانداز همان کلید مخفی، متن رمز را به متن اصلی بازمی

محرمانگی      اگر این کلید در طول انتقال به دست مهاجم بیفتد،.  های اصلی در رمزنگاری متقارن، توزیع ایمن کلید مخفی استیکی از چالش

 استفاده می شود.  هلمن  -روش تبادل کلید دیفی و   های تبادل کلید دستیبرای حل این مشکل، روش  .افتدپیام به خطر می

 رمزنگاری نامتقارن 

شود: یک کلید خصوصی برای رمزگشایی و یک کلید عمومی برای رمزگذاری. این روش در رمزنگاری نامتقارن از دو کلید استفاده می

کند. در رمزنگاری نامتقارن، هر کاربر دارای یک کلید خصوصی و یک کلید مشکل اساسی توزیع کلید در رمزنگاری متقارن را برطرف می

شود. پیامی که با شود، در حالی که کلید عمومی با دیگران به اشتراک گذاشته میعمومی است. کلید خصوصی محرمانه نگه داشته می

کلید عمومی یک کاربر رمزگذاری شده است، تنها با کلید خصوصی متناظر آن کاربر قابل رمزگشایی است، که این امر امنیت ارتباطات را 

 .کندتضمین می

 : های رایجالگوریتم  

 (:آدلمن-شامیر-ریوست) RSA الگوریتم

RSA   طور گسترده مورد استفاده قرار ها بههای رمزنگاری کلید عمومی است که همچنان برای انتقال امن دادهاز نخستین سیستم   یکی

 .بیت است 4۰۹۶یا  2۰4۸معمولاً    RSA اعداد مرکب بزرگ است. طول کلیدهای تجزیه گیرد. امنیت آن مبتنی بر سختیمی

 :  (ECC) رمزنگاری منحنی بیضوی

ECC   کند. این روش سطح امنیتی مشابههای متناهی برای تأمین امنیت استفاده میهای بیضوی بر روی میدان از ریاضیات منحنی 

RSA   سازدتر، که آن را کارآمدتر میدهد اما با طول کلیدهای کوتاهرا ارائه می  .ECC   ای برای کاربردهایی که نیاز به فزاینده  طوربه

 .، محبوب شده است(IOT) های موبایل و اینترنت اشیاامنیت بالا و منابع محاسباتی محدود دارند، مانند دستگاه

اند. در رمزنگاری متقارن، توزیع ایمن های مربوط به توزیع و مدیریت کلید مواجه هم رمزنگاری متقارن و هم نامتقارن با چالش:  ها چالش

ها  اند، اما این روشحل ارائه شده   عنوان راه  هلمن به-هایی مانند تبادل کلید دیفی کلیدهای مخفی همچنان یک چالش اساسی است. روش 

 .های خاص خود را دارند و نیازمند تبادلات ایمن اولیه هستندپذیرینیز آسیب 

کنند، از جمله های جدیدی را نیز معرفی میکنند، چالشهای نامتقارن بسیاری از مشکلات توزیع کلید را حل میدر حالی که سیستم

ای قوی و ایمن باشند  اندازه  ها باید به. این زیرساخت است  برای مدیریت و تأیید کلیدهای عمومی (PKI) نیاز به زیرساخت کلید عمومی

 .که در برابر حملات مقاوم بمانند

های متقارن به طول کلید  های رمزنگاری کلاسیک به دشواری محاسباتی مسائل ریاضی خاص بستگی دارد. امنیت الگوریتمامنیت الگوریتم 

کنند، اما به توان پردازشی بیشتری نیز نیاز دارند. تر امنیت بیشتری فراهم میو پیچیدگی الگوریتم وابسته است؛ هرچند کلیدهای طولانی
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نیز به دشواری فاکتورگیری اعداد صحیح بزرگ یا محاسبه لگاریتم گسسته بستگی   ECC و  RSA های نامتقارن مانندامنیت الگوریتم 

 .کشندهای محاسبات کوانتومی این فرضیات را به چالش میدارد. با این حال، پیشرفت

 رمزنگاری کوانتومی   

دهند که در برابر برای رمزنگاری ارائه میهای امنی را  های رمزنگاری کوانتومی روشگیری از اصول مکانیک کوانتومی، الگوریتمبا بهره

اند، حتی  ها برای تضمین محرمانگی، یکپارچگی و اصالت اطلاعات طراحی شدهتهدیدات کلاسیک و کوانتومی مقاوم هستند. این الگوریتم

های برجسته رمزنگاری کوانتومی   های رایانش کوانتومی برخوردارند. این بخش مفاهیم اساسی و الگوریتمدر برابر مهاجمانی که از توانایی

های کوانتومی برای رمزگذاری رمزنگاری کوانتومی از حالت  .گذارندکند که پتانسیل رمزنگاری کوانتومی را به نمایش میرا بررسی می

ها را سازد. این الگوریتمطور ذاتی آن را در برابر استراق سمع و حملات رایانش کوانتومی ایمن میکند، که این امر بهاطلاعات استفاده می

که در اینجا پروتکل   یرمزنگاری کاملاً کوانتومو  (QKD) رمزنگاری مبتنی بر توزیع کلید کوانتومی  :توان به دو دسته اصلی تقسیم کردمی

 های حالت اول را معرفی می کنیم:

 BB84 پروتکل  

های چارلز بنت و گیلز براسارد طراحی شده است. این پروتکل از حالتاست که توسط   QKD اولین و مشهورترین پروتکل BB84 پروتکل

 .کندها برای تبادل ایمن کلیدهای رمزنگاری بین دو طرف استفاده میقطبش فوتون

 :مراحل این پروتکل شامل موارد زیر است

کند و هر بیت را در یکی از چهار حالت قطبش فوتون )افقی، عمودی،  ها تولید میآلیس یک رشته تصادفی از بیت:  تولید کلید .1

 .کنددرجه( رمزگذاری می 4۵-درجه،  4۵+

 .کندهای قطبیده را از طریق یک کانال کوانتومی برای باب ارسال میآلیس این فوتون: ها انتقال فوتون  .2

درجه(    4۵-/4۵صورت تصادفی یکی از دو مبنای مستطیلی )افقی/عمودی( یا مورب )+باب به:  ها توسط بابگیری فوتون اندازه .3

 .کندهای دریافتی انتخاب میگیری فوتون را برای اندازه 

هایی که در    کنند و بیتشده را مقایسه می  آلیس و باب از طریق یک کانال کلاسیک، مبناهای استفاده :  توافق بر روی مبناها .4

 .شوندها مبناها یکسان است، حفظ میآن 

ها برای اصلاح خطاها و افزایش امنیت کلید، مراحل تصحیح خطا و تقویت حریم خصوصی را آنت:  تصحیح خطا و تقویت امنی .5

 .دهندانجام می

برای رمزگذاری و رمزگشایی     AESشده توسط این پروتکل در کنار یک الگوریتم رمزنگاری متقارن کلاسیک مانند  کلید نهایی تولید

 .شودها استفاده می پیام

 E91 پروتکل  
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 .کندتنیدگی کوانتومی برای تبادل ایمن کلیدهای رمزنگاری استفاده میتوسط آرتور اکرتِ پیشنهاد شد، از درهمکه   E91پروتکل 

 :مراحل این پروتکل شامل موارد زیر است

تنیده تولید کرده و یکی را به آلیس و دیگری را به باب  های فوتونی درهمیک منبع، جفت:  تنیده های درهمتولید جفت فوتون  .1

 .کندارسال می

 .کنندگیری میهای خود را با استفاده از مبناهای تصادفی اندازهآلیس و باب قطبش فوتون: هاگیری فوتون اندازه .2

هایی را که مبناهای    شان را از طریق یک کانال کلاسیک مقایسه کرده و بیتگیریآلیس و باب مبناهای اندازه:  تحلیل همبستگی .3

 .کنندیکسانی دارند، حفظ می

 .دهنداند، کلید خام را تشکیل میای که از مبناهای منطبق باقی ماندههای همبسته بیت: تولید کلید .4

 .شودبا اعمال تصحیح خطا و تقویت امنیت، یک کلید نهایی امن تولید می: تصحیح خطا و تقویت حریم خصوصی .5

 .بردشناسایی هرگونه استراق سمع بهره میتنیدگی کوانتومی برای فرد درهمبههای منحصر این پروتکل از ویژگی

 

 SARG04 پروتکل

از شش حالت   و است   BB84 یافته از  ای بهبودنسخه  مطرح شد کهتوسط اندرو شیلدز، رابرت یانگ و پاول تاونسند     SARG04پروتکل  

 .کندجای چهار حالت استفاده میکوانتومی به

 :مراحل کلیدی این پروتکل عبارتند از

 .کندها را در یکی از شش حالت قطبشی مختلف آماده میآلیس فوتون  .1

 .کندگیری میگیری تصادفی اندازهها را در یکی از سه مبنای اندازهها را دریافت کرده و آنباب این فوتون .2

 .کنندهای مشترک را حفظ میشان را مقایسه کرده و فقط بیتگیریآلیس و باب مبناهای اندازه .3

 .آیدکلید نهایی پس از تصحیح خطا و تقویت حریم خصوصی به دست می

SARG04  با استفاده از تعداد بیشتری از حالات قطبشی، امنیت و نرخ تولید کلید را نسبت به BB84 دهدافزایش می. 

 

 Twin-Field (TF-QKD) توزیع کلید کوانتومی  
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 آلیس یک زوج فوتونی متشکل از یک پالس ضعیف همدوسدر آن    .کنداستفاده میدو کانال نوری مستقل برای توزیع کلید  این پروتکل از  

(WCP) و یک پالس قوی همدوس (SCP) کندها را از دو مسیر جداگانه برای باب ارسال میآماده کرده و آن. 

با حفظ نتایج مشترک، کلید خام تولید   .دهدگیری را انجام میگیری کرده و سپس مقایسه مبناهای اندازهها را اندازهباب قطبش فوتون

، نرخ تولید  QKD هایاین پروتکل نسبت به سایر روش .شودشود و در نهایت با تصحیح خطا و تقویت امنیت، کلید نهایی حاصل میمی

 (Ze-Lin Meng, Hong Lai, 2023) .کلید بالاتر و مقاومت بیشتری در برابر تلفات کانال دارد

 

 Coherent-One-Way (COW) کوانتومیتوزیع کلید 

 :مراحل این پروتکل شامل موارد زیر است .پروتکل برای توزیع کلید در فواصل طولانی و با سرعت بالا مناسب استاین 

 .کندها را از طریق یک کانال کوانتومی ارسال میکند و آنهای همدوس ضعیف تولید میآلیس یک سری پالس .1

 .کندهای خود را با آلیس مقایسه میگیری کرده و سپس دادهها را اندازهباب فاز این پالس .2

 .شودها و اعمال تصحیح خطا، یک کلید نهایی امن تولید میپس از پردازش داده .3

 (Emilien Lavie, et al, 2022) .آل استهای ارتباطی با فواصل طولانی و نرخ تولید کلید بالا ایدهاین روش برای شبکه 

 ها و مسیرهای آینده چالش 

 :رو استهای متعددی روبه، این فناوری با چالشQKD با وجود مزایای

 .و کاهش تلفات کانال برای استقرار عملی آن ضروری است QKD بهبود دامنه عملکرد:  محدودیت فاصله و افت سیگنال

 .های امنیتی دقیق و مقابله با حملات نوظهور از اهمیت بالایی برخوردار استارائه اثبات: های امنیتیاثبات

های گسترده یک چالش کلیدی برای شبکه های مخابراتی موجود و توسعه آن  با زیرساخت  QKD رکیب: ت پذیری سازی و مقیاس یکپارچه 

 .است

را افزایش   QKD تواند کاراییهای کوانتومی میهای کوانتومی و حافظهکنندههایی مانند تقویتیشرفت در فناوریپ     :های فناوریپیشرفت

 .  دهد

 کاربردهای رمزنگاری کوانتومی 

ایمن معرفی می ارتباطات  برای تضمین  را  انقلابی جدیدی  رویکردهای  فناوری کند. حوزهرمزنگاری کوانتومی  این  فعلی  کاربردی  های 

 :عبارتند از

https://journals.aps.org/search/field/author/Emilien%20Lavie
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این .  های دولتی و نظامیویژه در برنامه  تحول بزرگی در ارتباطات امن ایجاد کرده است، به  (QKD) وزیع کلید کوانتومیت    :ارتباطات امن

های دولتی و  سازماند.  کنشده بر اساس اصول مکانیک کوانتومی فراهم می  فناوری امکان تبادل کلیدهای رمزنگاری را با امنیت اثبات

های ارتباطی در برابر استراق سمع و جاسوسی سایبری استفاده  سازی کانالبرای محافظت از اطلاعات محرمانه و ایمن   QKDز  نظامی ا

را به ابزاری    QKDکند و  های حساس را تضمین میکنند. توانایی شناسایی هرگونه تلاش برای شنود، یکپارچگی و محرمانگی دادهمی

 .سازدضروری در امنیت ملی تبدیل می

ای از رمزنگاری کوانتومی برای حفاظت از اطلاعات حساس صنایعی مانند امور مالی، دفاعی و مخابراتی به طور فزاینده: کاربردهای تجاری

ها جلوگیری کرده و معاملات مالی و ارتباطات محرمانه را های ارتباطی امن کوانتومی از استراق سمع و نقض دادهشبکه. کنند استفاده می

 .سازندایمن می

حسگرها، عملگرها های ارتباطی ایمن میان  را با ایجاد کانال IOT هایهای دستگاهپذیریرمزنگاری کوانتومی آسیب  :امنیت اینترنت اشیا

های مقاوم در برابر کوانتوم در حال توسعه هستند تا تهدیدات احتمالی  ها و پروتکلدهد. الگوریتمهای کنترل مرکزی کاهش میو سیستم

 .ناشی از رایانش کوانتومی را کاهش دهند

های توزیع ها را در شبکههای هوشمند را افزایش داده و انتقال دادههای شبکه رمزنگاری کوانتومی امنیت زیرساخت :   های هوشمندشبکه 

برابر تهدیدات سایبری و تضمین یکپارچگی سیگنال.  کندانرژی ایمن می  اندازهمحافظت در  پایداری و های  گیری و کنترل برای حفظ 

 .قابلیت اطمینان شبکه برق حیاتی است

 های تلهکند و از دادهای تضمین میهای ماهوارههای امن را در شبکهرمزنگاری کوانتومی انتقال داده:  ایفضانوردی و ارتباطات ماهواره

شده کوانتومی،  بندی تقویتهای ناوبری و زمانسیستم.  کندای با زمین محافظت میمتری، اطلاعات سنجش از دور و ارتباطات ماهواره

 .دهنددقت و قابلیت اطمینان کاربردهای هوافضا را افزایش می

با افزایش حجم .  هایشان را ارتقا دهندهای خود هستند تا امنیت شبکهدر زیرساخت   QKDهای مخابراتی در حال ادغام  شرکت ت:  مخابرا

های انتقال به تأمین امنیت کانال   QKDاستفاده از  .  یابدهای مخابراتی، خطر حملات سایبری نیز افزایش مییافته در شبکه های انتقالداده

 (Kumar Sahu S,  Mazumdar K, 2024) .کندداده در برابر استراق سمع و دسترسی غیرمجاز کمک می

 اندازهای آینده چشم   

 :ای نویدبخش وجود دارددر آینده، چندین مسیر تحقیقاتی و توسعه

رایانش کوانتومی فرصتهم ایجاد میسابقههای بیافزایی بین رمزنگاری کوانتومی و  آینده  ای  پیامدهای عملی  میکند. مطالعات  توانند 

 .رایانش کوانتومی را در گسترش توزیع کلید ایمن و فرآیندهای رمزگذاری بررسی کنند

های آینده های طولانی باشند، یک حوزه مهم برای پیشرفتهای کوانتومی که قادر به انتقال اطلاعات کوانتومی در مسافتایجاد شبکه 

 .شود. این امر شامل پیشرفت در فناوری تکرارگرهای کوانتومی و حافظه کوانتومی استمحسوب می

 .های رمزنگاری جایگزین و انتقال به استانداردهای مقاوم در برابر کوانتوم متمرکز باشدتحقیقات آینده باید بر کشف روش
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 گیری نتیجه 

های ارتباطی در امنیت شبکه  اساسیرمزنگاری کوانتومی، که بر اساس اصول بنیادین مکانیک کوانتومی بنا شده است، نمایانگر یک تغییر 

را به راحتی می    ECCو   RSA های کلاسیک رمزنگاری مانند  روش    باشد. رایانش کوانتومی  در برابر تهدیدات کلاسیک و کوانتومی می

مفاهیم اساسی مکانیک کوانتومی، از . ما  هر چه بیشتر نمایان می کند های مقاوم در برابر کوانتوم  حل  ضرورت توسعه راه  شکند و این  

گیرند. این ایم و اینکه چگونه این مفاهیم در رمزنگاری کوانتومی مورد استفاده قرار میتنیدگی را بررسی کردهنهی و درهمجمله برهم

کند و بنابراین یکپارچگی و محرمانگی کنند که هر گونه تلاش برای استراق سمع، اختلالات قابل شناسایی ایجاد میها تضمین میپروتکل

 .نمایدارتباط را حفظ می
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Abstract 

Quantum computing revolutionizes computational capabilities by leveraging the principles of 

quantum mechanics to process data in entirely new ways. In this article, we review the 

fundamental principles of quantum mechanics, including superposition and entanglement, 

which form the foundation of quantum computing and cryptography. We then discuss the 

principles and protocols of classical cryptography, highlighting its vulnerabilities against 

quantum computing. Furthermore, we examine quantum cryptographic algorithms, particularly 

Quantum Key Distribution (QKD) protocols, and explore their potential in ensuring secure 

communications in the quantum era. 
Keywords: Quantum Cryptography, Quantum Key Distribution (QKD), Quantum Mechanics, 

Quantum Communication, Classical Cryptography 

 


