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 چکیده: 

ی عمیق تاثیر قابل توجهی در بهبود امنیت در حوزههای مختلف با استفاده از مدلهای شبکه عصبی   تکنیکهای یادگیر

وند، راهحلهای مقرونبهصرفهای   مصنوعی نشان دادهاند. هنگامی که این تکنیکها در امنیت محاسبات ابری به کار میر

 کاهش نظارت دسبی و بهبود کلی کارایی امنیبی ممکن میشوند. ارائه میدهند که از طریق اتوماسیون شناسایی تهدیدها،  

بدافزار   تشخیص  نفوذ،  تشخیص  مانند  وظایفی  در  اساسی  نقش  عصبی  شبکههای  از  استفاده  با  عمیق  ی  یادگیر مدلهای 

ی عمیق در امنیت ابری نیازمند ارزیایی دقیق سیستمهای   ،تشخیص ناهنجاری  ها و تحلیل لاگها ایفا میکنند. ادغام یادگیر

داد  مجموعه  آمادهسازی  و  انتخاب  اهداف،  تعریف  است.  موجود،  سازگاری  برای  نهایی  اصلاحات  و  مدل  تنظیم  هها، 

  ، ی عواملی مانند منابع محاسبایی ی عمیق در امنیت ابری مستلزم در نظر گرفتی علاوه بر این، پیادهسازی تکنیکهای یادگیر

مقا این  است.  مداوم  نگهداری  و  نظارت  و  ادغام  تلاشهای  مدل،  توسعه  دادهها،  آمادهسازی  و  جمعآوری  له  هزینههای 

ونده را در امنیت ابری پیشنهاد میدهد و مراحل کلیدی برای ادغام  ANNمدلی از شبکه عصبی مصنوعی ( ) با انتشار پیسرر

مدل   اینکه کارایی  به  توجه  با  بررسی میکند.  را  ابری  امنیت  اتژی  های  اسیی در  مدلهایی  ی  عواملی مانند کیفیت    ANNچنتر به 

دادههای   مجموعه  از  مطالعه  این  دارد،   
ی

بستگ وزن  تنظیم  الگوریتمهای  و  شبکه  معماری   ، آموزسیر دادههای 

Kaggle.com برای اعتبارسنجی استفاده میکند و مراحل آموزش و ارزیایی مدلANN  .را نشان میدهد 

 

 

 

 

 

 

 

 

 



 
 مقدمه: 

ی عمیق ( )  به عنوان ابزارهای موثری برای بهبود امنیت در حوزههای مختلف ظاهر شدهاند. این  DLتکنیکهای یادگیر

ی و شناسایی الگوها از حجمهای زیادی از دادهها استفاده   تکنیکها از قابلیتهای شبکههای عصبی مصنوعی برای یادگیر

]. هنگامی که این تکنیکها در امنیت محاسبات  2][1میکنند، که منجر به راهحلهای امنیبی قوییی و کارآمدتر میشود [ 

وند، مزایای زیادی دارند که تاثیر مستقیم بر هزینهاثر بخشر محصولات دارد .یگ از مزایای بزرگ   ابری به کار میر

ی عمیق در امنیت ابر، شناسایی تهدیدات به صورت خودکار است. الگوریتمهای  ند حجم  میتوان DLپیادهسازی یادگیر

زیادی از دادهها مانند لاگهای ترافیک شبکه، لاگهای سیستم و رفتار کاربر را تحلیل کنند تا به طور خودکار ناهنجاری  ها  

]. این به همراه سایر استفادهها، نیاز به نظارت و تحلیل دسبی را  3][2و تهدیدات احتمالی امنیبی را شناسایی کنند[ 

، پاسخ به موقع، کاهش خسارات و صرفهجویی در زمان و  کاهش میدهد، که منجر به شناسایی سریعیی حوادث امنیبی

ی عمیق خطر خطای انسایی را که  ، یادگیر میتواند  منابع میشود. به این ترتیب، با اتوماسیون وظایف مختلف امنیبی

ساند.   منجر به نقض امنیت و هزینههای مرتبط شود، به حداقل میر

ی عمیق میتوانند وظایف را به طور مداوم و دقیق انجام دهند، که منجر به بهبود   سیستمهای خودکار مبتبی بر یادگیر

ند، که اجازه میدهد شناسایی و   DL]. مدلهای  5][4کلی اثر بخشر امنیت میشود [ الگوها و روابط در دادهها را یاد میگیر

ی انجام شود. از طریق شناسایی الگوها و ناهنجاری  هایی که ممکن است توسط   طبقهبندی تهدیدات با دقت بیشیی

ی سنبی نادیده گرفته شوند، پیادهسازی  این امکان را برای سازمانها فراهم میکند تا   DLسیستمهای مبتبی بر قوانتر

وری را به حداقل برسانند.   صری  تخصیص منابع را بهینه کنند و هزینههای غیر

  

ترین مسئله برای هر   ی انگیر ین و چالشیی با این حال، با روندها و تحولات جدید، شناسایی بلادرنگ باقی میماند مهمیی

 سیستم.  

برای مقابله با این مشکل، لازم است که بتوان راهحلهایی را ارائه داد که بتواند دادهها را در زمان واقعی تحلیل کرده و  

قادر به تطبیق با تهدیدات   DL]. با توجه به اینکه مدلهای  6شناسایی سری    ع تهدیدات احتمالی امنیبی را امکانپذیر کند[  

ی رویکردی تبدیل به موثرترین ابزار برای   ی از دادههای جدید در زمان واقعی هستند، چنتر در حال تحول و یادگیر

ی از مثبت کاذب و کاهش نیاز به بهروزرسانیها و   بهینهسازی میشود. با به حداقل رساندن زمانهای پاسخ، جلوگیر

، سیستم امن ،   یبی کارآمدتر و هزینهاثرتر میشود. علاوه بر این، تحلیل دادهها تنظیمات مکرر دسبی و الگوهای تاریجی

  ، ی عمیق بینشهای ارزشمندی را در مورد تهدیدات احتمالی آینده فراهم میکند. از طریق تحلیل پیشبیبی یادگیر

انهای را انجام دهند، که منجر به   انه منابع را تخصیص دهند و اقدامات پیشگیر سازمانها میتوانند به طور پیشگیر

 ].  8][7میشود [کاهش حوادث امنیبی و هزینههای مرتبط 

ی باید در نظر گرفته شود. به طور خاص، عوامل کیفی  علاوه بر مزایای فبی ذکر شده، مزایای غیر فبی دیگری نیر

ی باید بخشر از تصویر بزرگیی باشند، زیرا به   ه. این عوامل نیر ی، مزیت رقاببی و غیر مانند بهبود شهرت، اعتماد مشیی

ی عمیق کمک میکنند [  ]. 8][1ارزش کلی پذیرش تکنیکهای یادگیر



 
ی عمیق راهحلهای مقرونبهصرفهای را برای   همانطور که از مزایای ذکر شده مشاهده میشود، تکنیکهای یادگیر

ی عمیق میتواند تخصیص منابع را بهینه کند، اثر بخشر کلی   امنیت محاسبات ابری ارائه میدهند. ادغام یادگیر

ی کند.    امنیت را افزایش دهد و از خسارات مالی احتمالی جلوگیر

ی عمیق نقش مهمی در بهبود امنیت   ی عمیق در امنیت ابری: مدلها و الگوریتمهای یادگیر ادغام رویکرد یادگیر

محاسبات ابری ایفا میکنند. این مدلها در کاربردهای مختلف امنیت ابری مانند تشخیص نفوذ، تشخیص بدافزار، 

ه مورد استفا سی و غیر ل دسیی ند [تشخیص ناهنجاری  ها، تحلیل لاگ، کنیی  ذکر  9][3][2ده قرار میگیر
ً

]. همانطور که قبلا

ین ارزش مدلهای  ی الگوهای پیچیده، شناسایی ناهنجاری  ها و تطبیق با تهدیدات در حال   DLشد، بزرگیی در توانایی یادگیر

سد، این امر به طور    تحول نهفته است. با این حال، زمایی که نوبت به انتخاب مدلهای خاص برای امنیت ابری میر

، دادهها، حساسیت و معماری سیستم موجود و سایر   س بودن منابع محاسبایی کامل به ماهیت مشکل، در دسیی

ی عمیق که به طور رایج در زمینه امنیت ابری    دارد. برخی از مدلها و الگوریتمهای یادگیر
ی

نیازهای خاص سازمان بستگ

ه هستند.  LSTM ،RNN ،CNN ،DRL ،GANاستفاده میشوند شامل   و غیر

اتژی  های امنیت ابری خود ادغام کنند. همانطور   ی عمیق را به چندین روش در اسیی سازمانها میتوانند تکنیکهای یادگیر

ی عمیق در امنیت محاسبات ابری بهرهمند شوند[   بحث شد، سازمانها میتوانند از ادغام یادگیر
ً

]. صرف  10که قبلا

ی   نظر از کاربرد در وظایفی مانند تحلیل داده، تشخیص ناهنجاری، تشخیص و طبقهبندی بدافزار، تشخیص و پیشگیر

اتژی  ها و منابع کاقی   ی عمیق نیازمند اسیی سی، اجرای موفق تکنیکهای یادگیر ل دسیی از نفوذ، احراز هویت کاربر و کنیی

 ].  12][11][2است[ 

  

وی از این مراحل،  1در شکل  ی عمیق در امنیت ابری نشان داده شده است. با پیر ، مراحل کلیدی برای ادغام یادگیر

اتژی  های امنیت محاسبات ابری خود ادغام کنند. با این   ی عمیق را در اسیی ی یادگیر ی سازمانها میتوانند به طور موفقیتآمیر

ی عمیق را در  راهحلها و معماری  های امنیت موجود ادغام کنند، این فرآیند  حال، برای سازمانهایی که میخواهند یادگیر

ی خواهد بود (شکل  ی مرحله برای پیادهسازی، ارزیایی نقاط قوت و ضعف سیستم 3نیازمند ارزیایی جامعیی ). اولتر

اجازه ادغام را  داشته باشند یا  DLموجود است. این امر شناسایی آسانیی مناطق و وظایفی که ممکن است نیاز به ادغام  

 بدهند، ممکن میسازد.  



 

  

ی عمیق بهبود یابند، به اهداف از پیش تعریفشده یا   ی حوزهها و وظایفی که میتوانند با استفاده از یادگیر مرحلهی یافتی

ی وظایف یا چالشهای   ی اهداقی که به وضوح تعریف شدهاند، برای تعیتر اهداقی که سازمان دارد، نزدیک است. داشتی

ی عمیق میتواند در سیستم امنیت ابر  ی آنها را برطرف کند، بسیار مهم است برای بهینهسازی  خاصی که یادگیر

اتژی  ها. این امر به صورت مستقیم به انتخاب مدل مناسب برای وظایف و اهداف تعیینشده اشاره دارد. آموزش   اسیی

دازش شدهاند [ ]. با  13مدل نیازمند حجم زیادی از دادهها است که به دقت برای وظیفهی دادهشده انتخاب و پیشیر

به اهمیت انتخاب مجموعه داده ،پردازش و آمادهسازی دادهها، این مرحله نیازمند تحقیق دقیق است. کل    توجه

 دارد[ 
ی

ی در مورد دادهها، برای  14موفقیت مدل به مجموعه داده و آمادهسازی دادهها بستگ ]. پس از تصمیمگیر

ها، انجام اعتبارسنجی متقاطع،  تطبیق با زمینهی خاص امنیت ابری، لازم است تنظیمات مدل از جمله تنظیم ابرپارامیی

ه در نظر گرفته شود. فرآیند نهایی ادغام ممکن است نیازمند اصلاحات نهایی برای اطمینان از سازگاری  بهینهسازی و غیر

ی مکانیسمهای   و  ادغام با اجزای موجود باشد. نظارت و بازخورد بخشر از چرخهی ادغام موفق هستند، بنابراین داشتی

وری است. د  رست برای این مرحله صری

  

 . شبکه عصنی و مدل پیشنهادی  3

فته را می توان به عنوان یک مدل محاسبایی که بر روی آرایشر از لایه ها، ورودی ها به   یک شبکه عصبی در سطح پیسرر

ی مدلی داده هایی را  15]، [13خروخی ها را با واحدهای پردازسیر مرتبط به هم نشان می دهد، شناخته می شود[  ]. چنتر

ی کند.   که از روی شبکه عبور می کند فیلیی می کند تا سیگنال ورودی مربوطه را که به لایه بعدی ارسال می شود، تعیتر

، و در غیاب نورونهای خاص، به عنوان یک مدل خطی   د که آیا یک نورون خاص فعال شود یا خیر  تصمیم میگیر
ً

اساسا

 ].  16ساده توسعه مییابد[

ی تأثیر عوامل بر هزینههای امنیت ابر، ما یک رویکرد جدید با استفاده از یک مدل   انتشار پیشخور   ANNبا هدف تعیتر

ساده برای   ANNارائه میکنیم. بر اساس فناوری رمزگذاری همگن، روش پیشنهادی ممکن است بلافاصله یک مدل 

]. برای اجرای این رویکرد سه مرحله وجود دارد: مرحله آموزش،  13داده های رمزگذاری شده آموزش داده و ایجاد کند[

، که در یک محیط ابری به هم مرتبط هستند.   مرحله آزمایش و مرحله اعتبار سنجی



 
  

 .مجموعه داده  1.3

موجود است ( مجموعه داده ای که برای بررسی   Kaggle.comمجموعه داده مورد استفاده برای این مطالعه در 

  اعتبار روش پیشنهادی استفاده می شود

 https://www.kaggle.com/datasets/mohamedamineferrag/edgeiiotset-cyber- 

س است:   security-dataset-of-iot-iio در دسیی

 های مختلف است. مجموعه داده شامل ویژگیهای بهدستآمده   1638فایل با  52مجموعه داده شامل  
ی

ستون با ویژگ

   61از منابع مختلف، از جمله هشدارها، منابع سیستم، گزارشها، ترافیک شبکه، و 
ی

 پیشنهادی جدید با همبستگ
ی

ویژگ

 است[ 1176بالا از 
ی

از دو جزء اصلی داده های ورودی و برچسب های   ANN]. مجموعه داده یک مدل 14ویژگ

 خروخی تشکیل شده است.  

 به سه زیر مجموعه برای آموزش، اعتبار سنجی و آزمایش تقسیم می شود. زیر مجموعه 
ً

مجموعه داده معمولا

 از مجموعه داده را شامل می شود و برای بهینه سازی   ANNآموزسیر برای آموزش مدل  
ی

استفاده می شود. بخش بزرگ

ی استفاده می شود. نمودار آموزسیر برای این کار با استفاده از   ی های شبکه از طریق فرآیند یادگیر وزن ها و سوگیر

MATLAB  های هاییر مدل   3نشان داده شده در شکل تولید شده است. زیر مجموعه اعتبارسنجی برای تنظیم پارامیی

ANN   در طول فرآیند آموزش استفاده می شود. این به ارزیایی عملکرد مدل بر روی داده های دیده نشده و تصمیم

ی در مورد   تنظیمات کمک می کند . گیر

نشان داده شده است، تولید شده است. زیر مجموعه   4bکه در شکل   MATLABنمودار اعتبارسنجی با استفاده از 

آموزش دیده استفاده می شود. این یک ارزیایی بیطرفانه از قابلیتهای    ANNآزمون برای ارزیایی عملکرد نهایی مدل 

همانطور که در شکل   MATLAB]. نمودار تست با استفاده از  15تعمیم مدل بر روی دادههای دیده نشده ارائه میکند[

4a   .نشان داده شده است تولید شده است 

  

  

  

 . پیش پردازش  2.3

وری است. این شامل تبدیل و دستکاری داده    ANNپیش پردازش آماده سازی مجموعه داده برای آموزش یک مدل   صری

ی از آن است[ ]. پیش پردازش به بهبود کیفیت 17های ورودی خام به منظور ایجاد مناسب برای شبکه برای یادگیر

 به هرگونه ناسازگاری یا مقادیر از دست رفته کمک می کند. برخی از رایج ترین  
ی

 ها و رسیدگ
ی

داده ها، عادی سازی ویژگ

تکنیک های پیش پردازش شامل پاکسازی داده ها، عادی سازی داده ها و افزایش داده ها می باشد. این تکنیکهای  

دازش به بهبود  کمک میکنند، از نمایش    ANNکیفیت و مناسب بودن مجموعه داده برای آموزش یک مدل   پیشیر

ژگیها اطمینان میدهند، مقادیر از دست رفته را مدیریت میکنند، و چالشهای مربوط به دادهها را ویژه  منصفانه همه وی 

] در مجموعه داده ما، قبل از پردازش اولیه، دادههای نمونه و دادههای گروهی برای  18حوزه مشکل برطرف میکنند.[



 
ی راهاندازی مدل  فرمولبندی میشوند. پس از انتخاب مجموعه داده، سه موضوع اساسی بررسی می شود.    ANNساختی

ی مسئله است، و این داده ها با مقدار فوری معمولی مبادله می شوند، سپس داده ها نرمال   داده های از دست رفته اولتر

ی که برای محاسبه مقادیر از دست رفته استفاده  می شود به صورت زیر فرموله  و تصادقی می شوند .یک روش میانگتر

 می شود:  

ANN3.3لایه کاربردی در   . 

، لایه کاربردی به آخرین لایه نورون ها اشاره دارد، جایی که هر نورون مربوط به یک کلاس یا مقدار  ANNدر مدل 

خروخی خاص است. هدف لایه کاربردی تبدیل اطلاعات آموخته شده توسط لایه های قبلی به فرمی مناسب برای  

  19را ارائه می دهد. در این تحلیل در حال انجام ، ANNمشکل است. این پیش بیبی ها یا خروخی های نهایی مدل 

برای نشان دادن   ANNنورون پنهان است. مدل   16نورون در لایه ورودی وجود دارد، در حالی که لایه خروخی شامل 

های مختلف بر امنیت هزینه ابر را تعریف می کند. تابع   Sigmoid (x)تنها یک هدف طراخ شده است که تأثیر پارامیی

) تعریف  3) را درج کند، جایی که لایه پنهان با ورودی (x) تعریف میشود که میتواند تابع فعالسازی (2ورودی (لایه با 

 میشود. 

  

 ) و لایه مخفی خروخی مربوطه تعریف می شود.  4) با لایه خروخی (xبه طور مشابه، تابع فعال سازی (

 
 نشان دهنده خطاهای مرتبط با مسئله است.   Eᵢثابت دلخواه هستند و  2bو  1bدر معادلات بالا ،

   j∂به ترتیب درجه ارتباطی مستقیم لایه ورودی و لایه خروخی را تعریف می کنند ،و    βijو  αijدر حالی که 

ی شده   k∂و  لایه های پنهان ورودی و   مقادیر اندازه گیر

 خروخی هستند. 

ANN   4.3  لایه اعتبار سنجی در .

در طول مرحله آموزش یک شبکه عصبی مصنوعی، زیرمجموعه ای از داده های برچسب گذاری شده موجود  

برای اهداف اعتبار سنجی باقی می ماند. این زیرمجموعه، که به عنوان مجموعه اعتبار سنجی شناخته می شود،  

 می کند.  برای آموزش شبکه استفاده نمی شود، بلکه به عنوان یک مجموعه داده مستقل عمل

]. مجموعه اعتبارسنجی برای نظارت بر مدل استفاده می شود  20ارزیایی عملکرد مدل در طول فرآیند آموزش[ 

ی در مورد بهینه سازی مدل[ های فوق یا تصمیم گیر ، مدل به  21تعمیم و تنظیم پارامیی ]. در طول فرآیند آموزسیر



 
ی عملکرد آن با استفاده از دقت و رگرسیون مورد   صورت دورهای بر روی مجموعه اعتبارسنجی برای اندازهگیر

، نتیجه اعتبارسنجی مجموعه داده با استفاده از شبکه عصبی نشان داده شده است.  4ارزیایی قرار گرفت.در شکل 

 ما این را برای تأیید اعتبار اعمال کردیم.  

 عملکرد شبکه با آموزش و آزمایش مجموعه داده های مربوط به اهداف، نمودارهای رگرسیون خروخی ها را نشان می دهند  

  

 . شبیه سازی و نتایج 4

ی قرار گرفتند و شبیهسازی  ها با استفاده ازمتلب انجام شد.   ی ماشتر مجموعه دادهها تحت یک تکنیک یادگیر

باقی مانده برای آزمایش و اعتبار سنجی   ٪30برای آموزش استفاده می شود، در حالی که  70٪مجموعه داده  

ه می شود. برای ارزیایی عملکرد مدل پیشنهادی، آن   استفاده می شود. داده ها رمزگذاری شده و در فضای ابری ذخیر

 را در دورههای مختلف آموزش دادیم و از برنامه متلب برای اعمال سه الگوریتم ای ان ان مجزا استفاده میکنیم:  

Levenberg-Marquardt (LM), Bayesian Regularization (BR), and Scale Conjugate Gradient (SCG  

نشان می دهد: مدل مجموعه داده آموزش دیده بر روی ابر با استفاده از   4و شکل  3یافته های شبیه سازی در شکل  

 نمودار ای ان ان به دست اورد.  رگرسیون حالت و تکامل آموزش و نتایج  

 . 

  

  

نتایج آزمایش اعتبارسنجی ابر مجموعه داده را با استفاده از تکنیک ان ان را نشان میدهد. این برای اعتبار  4شکل 

سنجی عملکرد شبکه استفاده شد. نمودارهای رگرسیون خروخی های شبکه را پس از آموزش و آزمایش با استفاده از  

ند، یک تناسب کامل، با   45خط مجموعه داده های هدف نشان می دهند. داده ها در امتداد یک  درجه قرار می گیر

ی بار اولیه و ترجیحات، خروخی شبکه پس از آموزش مجدد تغییر   اهداف برابر با خروخی های شبکه. با در نظر گرفتی

 می کند و برب  هبود بیشیی نتایج کمک میکند.  

  



 

  

  

  (Machine Learning):  ی ماشیر  یادگیر

ند .  ی شاخهای از هوش مصنوعی است که به کامپیوترها اجازه میدهد بدون برنامهریزی صری    ح یاد بگیر ی ماشتر  یادگیر

ی  ها را انجام   ی از دادهها استفاده میکنند تا مدلهایی بسازند که بتوانند پیشبینیها و تصمیمگیر ی ماشتر الگوریتمهای یادگیر

ی به دستههای زیر تقسیم میشوند:   ی ماشتر  دهند. الگوریتمهای یادگیر

ی نظارتشده • مدلها با استفاده از دادههای آموزسیر با برچسب آموزش  ( Supervised Learning):  یادگیر

ی.    میبینند. مثالها: رگرسیون خطی، درخت تصمیمگیر

ی بدون نظارت • مدلها با استفاده از دادههای آموزسیر بدون برچسب ( Unsupervised Learning):  یادگیر

    PCA، کاهش ابعاد.  K-Meansآموزش میبینند. مثالها: خوشهبندی

ی تقوین   • مدلها با تعامل با محیط و دریافت پاداش یا تنبیه آموزش  ( Reinforcement Learning):  یادگیر

:     Q-Learningمیبینند. مثالها: الگوریتم.  ی ماشیر  ی عمیق و یادگیر  تفاوتهای یادگیر

ان دادههای مورد نیاز • ی برای آموزش نیاز دارد تا از پتانسیل کامل خود   میر  ی عمیق به دادههای بیشیی :یادگیر

ی عملکرد خویی داشته باشد.   ی میتواند با دادههای کمیی ی ماشتر  استفاده کند، در حالی که یادگیر

ی برای   زمان و منابع محاسبای   • ی عمیق به قدرت پردازسیر بالاتری نیاز دارند و زمان بیشیی :الگوریتمهای یادگیر

 آموزش مدلها لازم دارند.  

 مدلها •
ی

ی    پیچیدگ ی هستند و میتوانند الگوهای پیچیدهیی ی عمیق دارای معماری  های پیچیدهیی :مدلهای یادگیر

ند.    را در دادهها یاد بگیر

  

ی 5  .نتیجه گیر



 
ی عمیق در امنیت رایانش ابری مزایای یی شماری را ارائه می دهد. با تجزیه و تحلیل حجم   ادغام تکنیک های یادگیر

ی عمیق می توانند تهدیدات امنیبی را در زمان واقعی شناسایی کرده و خطرات   زیادی از داده ها، الگوریتم های یادگیر

 مختلف را به  

ی عمیق در امنیت ابری نیاز به ارزیایی دقیق هزینه ها و منابع دارد.   حداقل برسانند. با این حال، پیاده سازی یادگیر

، اکتساب داده ها و هزینه های آماده سازی، تخصص   برای مثال سازمان ها در هنگام تنظیم راه حل با منابع محاسبایی

ی عمیق در امنیت ابری شامل چند  پرسنل و نظارت و نگهداری مداوم میشود اشاره   کرد. ادغام تکنیک های یادگیر

 مرحله برای یک نتیجه 

ی   ی است. اینها شامل ارزیایی نقاط قوت و ضعف سیستم موجود، شناسایی وظایف خاص که یادگیر موفقیت آمیر

عمیق است که می تواند شامل آدرس دهی، انتخاب مدل ها و الگوریتم های مناسب، آموزش مدل ها با داده های  

ی میکند. حفظ ک  با اجزای موجود را تضمتر
ی

ارایی و اثربخشر سیستم یکپارچه برای  برچسب دار. سازگاری و یکپارچگ

ی مراحل بسیار مهمی هستند . برای ارائه یک نمای کلی از کار ساده اجرای یک تکنیک   نظارت مستمر و بازخورد نیر

ی عمیق، ما یک فید فوروارد پیشنهاد کردیم: مدل انتشار شبکه عصبی مصنوعی در امنیت ابر. این مدل برای   یادگیر

شد تا  داده های رمزگذاری شده، امکان تجزیه و تحلیل کارآمد را برای ارزیایی کارایی در امنیت   آموزش و توسعه داده

، طراخ معماری شبکه و   ابری فراهم می کند. اثربخشر مدل به عواملی مانند کیفیت و کمیت داده های آموزسیر

 دارد. راه حل های مقرون به صرفه ای برای 
ی

افزایش امنیت رایانش ابری، بهبود  الگوریتم های بهینه سازی بستگ

ادامه این کار بیشیی بر روی برخی عناصر موثر در هزینه   ANN  ارائه می دهد شخصیت تهدید و بهینه سازی منابع

های کلی تمرکز خواهد کرد. امنیت در ابر، به طور جداگانه و به عنوان بخشر از یک طبقه بندی گروه بزرگیی تجزیه و  

 تحلیل می شود. تحقیقات آینده باید بررسی شود. توسعه معماری های  

ی عمیق کارآمد به طور خاص برای امنیت محاسبات ابری بهینه شده است. این مستلزم طراخ معماری هایی   یادگیر

است که می توانند پردازش داده در مقیاس بزرگ را انجام دهند، محاسبایی را کاهش داده و به حداقل برسانند. با  

، تکنیک ه ی های تحقیقایی ی اهداف و جهت گیر ی به چنتر ی عمیق می توانند ادامه پیدا کنند و سبب  پرداختی ای یادگیر

د و ارائه راه حل های مقرون به صرفه و افزایش امنیت در رایانش ابری شوند.    پیشیی
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