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 چکیده 

  ی هایژگیبر و   یمبتن  ی سنت  یهاشده است. روش  ل یچالش بزرگ تبد  ک یحملات به    قیدق  صیشبکه و تنوع حملات، تشخ  کیحجم تراف  شیبا افزا

  یریادگی بر    یحملات شبکه مبتن  صیتشخ  یبرا  دیجد  یمقاله روش  نیندارند. ا  یکاف   ییمداوم در رفتار شبکه، کارا  راتیی تغ  لیسطح بسته، به دل

  رات ییمستقل از تغ  هایژگ یو نی. اشوندیسطح بسته( استخراج م ی)به جا انیدر سطح جر کیتراف یهایژگیروش، و نی. در ادهدیارائه م نیماش

استخراج   کیتراف  ی هاشده و از داده  فیتعر  انیمنحصر به فرد جر  ی هایژگیاز و   یا. مجموعهبخشندیرا بهبود م  ستمیشبکه هستند و عملکرد س

 ی برا  .شودیو حملات استفاده م   یعاد  یها انیرفتار جر  ن یب  یهاتفاوت  ییآموزش مدل و شناسا   یبرا  رنوفیاسم -.از آزمون کولموگروفشودیم

 ی شنهادی که روش پ   دهدینشان م  هاشیآزما  جینتا  .شودیاستفاده م  کیستیوریمتاه  اسیمق  یابیو ارز  یجمع  یبندها از طبقه   ها،انیجر  یبندطبقه 

کمتر است.    زی روش ن  نیزمان پردازش ا  ن،ی. همچنکندیم  دیتول  یدارد و نرخ هشدار کاذب کمتر  یقبل  یهانسبت به روش  یبالاتر  صیدقت تشخ

 دهد.  شیها را افزاشبکه تیو امن ردیانواع مختلف حملات شبکه مورد استفاده قرار گ صیبه طور موثر در تشخ  تواندیم  دیروش جد نیا
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 مقدمه  .1

های تجاری و ها برای ارتباط در برنامهای در حال افزایش است. این دستگاههای متصل به اینترنت به طور فزایندهدر دنیای امروز، تعداد دستگاه

تر ای پیچیدهها بهبود یافته است، اما حملات سایبری به طور فزایندهارتباطات بین دستگاهشوند. اگرچه استاندارد زندگی ما با  فردی استفاده می

هستند. در عصر مدرن،   Distributed Denial of Service (DDoS) و Denial of Service (DoS) ترین حملات سایبری، حملاترایج  اند. تر شدهو بزرگ

کنند. حملات تری برای ایجاد حملات سیلابی در شبکه، لایه انتقال و لایه کاربرد مدل مرجع استفاده میمهاجمان/هکرها از ابزارهای پیچیده

کند.  کنند که حداکثر پهنای باند را مصرف میدهند و ترافیک مخرب با حجم بالا را به طور مجازی تولید میسیلابی بار شبکه را افزایش می

 شود. مهاجمانمی Denial-of-Service (DoS) به کاربران مجاز خود ارائه دهد و این منجر به حملهتواند خدمات را  بنابراین، سیستم هدف نمی

DDoS   نه تنها هدفشان این است که خدمات را غیرقابل دسترسی کنند، بلکه ممکن است به دنبال دسترسی نامحدود به سیستم قربانی باشند که

های تشخیص  ها متفاوت است. بنابراین، سیستمسایر لایه  با DoS/Ddos های بیشتری شود. در لایه کاربرد، رفتار حملاتتواند منجر به آسیب می

 .کنندایفا می DDoS و  DoS نقش حیاتی در شناسایی حملات (IDS) نفوذ

 

 انگیزه  1.1

سوابق را برای بررسی رفتار غیرعادی در  آوری کرده و ها جمعیک ابزار مدیریت امنیتی است که اطلاعات را از شبکه  (IDS) سیستم تشخیص نفوذ 

مبتنی بر   IDSمبتنی بر میزبان و IDSد  شوبه دو کلاس اصلی تقسیم می IDS،شده برای تحلیلآوری کند. بر اساس اطلاعات جمعشبکه تحلیل می

تشخیص انحراف یا ترکیبی بر اساس استراتژی .2  خیص سوءاستفاده.تش1 ود:شنوع تشخیص تقسیم می  دوبه     IDSبندی،  علاوه بر این دسته  شبکه

 تشخیص 

شده حملات در یک پایگاه  از الگوهای از پیش تعریف  ، شودتشخیص مبتنی بر سوءاستفاده که به آن سیستم تشخیص مبتنی بر امضا نیز گفته می

تواند الگوهای  کند و فقط میشده در پایگاه داده تحلیل میکند. این تکنیک سوابق را بر اساس الگوها یا امضاهای خاص ذخیرهداده استفاده می

 تواند حملات جدید یا روز صفر را شناسایی کند.  اند، شناسایی کند. این روش نمیحملاتی را که در پایگاه داده ذخیره شده

شود، انحراف رفتار آن رکورد با رفتار عادی  زند. وقتی رکوردی وارد میتشخیص مبتنی بر انحراف رفتار عادی سیستم یا شبکه را تخمین می

تواند حملات شود. این روش میبینی میشده فراتر رود، به عنوان انحراف پیششود. اگر این انحراف از مقدار آستانه از پیش تعیین بررسی می

 .جدید و روز صفر را شناسایی کند

شود: مبتنی بر بسته و مبتنی بر جریان. بررسی شود، به دو دسته تقسیم میاستفاده می (NIDS) مبتنی بر شبکه IDS ای که برای تحلیلمنبع داده

 شود،شناخته می (PNIDS) مبتنی بر بسته NIDS های کامل ترافیک به عنوان ویژگی

 معروف است.  (FNIDS) مبتنی بر جریان NIDS در حالی که بررسی اطلاعات تجمعی مربوط به سوابق ترافیک به صورت جریان به 

بر است. انجام یک رویکرد مبتنی بر بسته در کند، این فرآیند زمانهای پایین هشدار کاذب تولید میدقت تشخیص بالایی با نرخ PNIDS اگرچه 

ها برای پردازش، به طور منطقی  به دلیل حجم کمتری از داده FNIDS .دشوار و گاهی غیرممکن است (GBPS) های چند گیگابایت در ثانیهنرخ

 .شودهای با سرعت بالا انتخاب میبرای شبکه 

 



 

گیری هستند. معمولاً برای اندازه (ML) های یادگیری ماشینهای مناسب، الگوریتمهای ترافیک عادی، بهترین الگوریتمبرای یادگیری رفتار جریان

به طور مداوم در حال افزایش   DDoS هایشود تا رفتار عادی و حمله را تفکیک کند. با توجه به اینکه روشانحرافات، یک مقدار آستانه تعیین می

های تشخیص مبتنی بر کلی، تکنیکهای تشخیص مبتنی بر رفتار به شدت ضروری است. به طور هستند، تعیین دستی مقادیر آستانه در تکنیک 

استفاده   DoS/DDoS بندی که برای شناسایی حملاتهای طبقهبندی، آماری، نظریه اطلاعات و تکنیکشوند: خوشهرفتار به چهار دسته تقسیم می

 شوند. می

انجام شده است. بیشتر این مطالعات به تحلیل رفتارهای سطح شبکه یا  DoS/DDoS ، مطالعات زیادی در زمینه شناسایی حملات2000از سال   

شود  ای است که بین دو طرف برای ارتباط برقرار میهای دادهترافیک اینترنت شامل بسته.بندی عادی و نفوذها وابسته هستندترافیک برای دسته

ها  حل ها نقش حیاتی در تعریف راهشده از جریان ترافیک بسته های استخراج کند. ویژگیها تولید میهای ترافیکی عظیمی را در شبکه و جریان

شده برای شناسایی و دفاع در  های استفادههای ترافیک بر روشهای مربوط به جریانکند. ویژگیبرای شناسایی و کاهش حملات سایبری ایفا می

با درخواست تأثیر می DDoS ابر حملات بر مرتبط  زمانگذارد. خواص  مانند  بینها  تعریف میهای  را  ترافیک  یا جلسات، جریان  کند. در  جلسه 

 مقصد است.  IP منبع و IP،های داده معمولاً شامل شماره پورتهای مورد استفاده برای بسته طرفه، ویژگیهای یکشبکه 

اند.  های داده پیشنهاد کردههای موجود در بستهپذیر از عملکردها با اطلاعات اضافی متفاوت از ویژگی، نویسندگان یک انتخاب انعطافIPFIX در 

های ارتباطی دسترسی کامل وجود های اصلی تمایز هستند. وقتی به تمام دادهها ویژگیدر هسته تحلیل یا جریان بسته، سطوح دسترسی به داده

کنند. آمارهای اصلی مورد استفاده ای برای ارتباط فراهم میهای جریان متادادهها مؤثرترین حالت است که در آن لاگداشته باشد، تحلیل بسته

های  ها یا سیستمجریان ترافیک ورودی در فایروال.های نقاط انتهایی استها، پروتکل ترافیک، و مدت زمان جریان و آدرسشامل تعداد بسته

های مخرب مانند نفوذهای شبکه ها برای تحلیل حملات در لایه کاربرد دارد. فعالیتهای بازرسی عمیق بستهنیاز به استراتژی  (IDS) تشخیص نفوذ

های بازرسی عمیق در شناسایی نفوذها و حملات شوند. با این حال، استراتژی های حمله از جریان ترافیک ورودی شناسایی میپذیریو آسیب

 اند. ها ناکام ماندهناشی از سیلاب درخواست 

این مقاله عمدتاً بر روی کاهش و شناسایی انواع مختلف حملات از حجم بالای ترافیک تمرکز دارد. سیلاب حجم بالای ترافیک به سمت سیستم  

 .شودکند و مانع از انتقال ترافیک به سیستم هدف میشود و کانال را مسدود میهای ارتباطی میهدف منجر به ازدحام در لینک

  

 سازی مشکل و هدففرموله 1.2 

های مختلف بسیار دشوار است و چندین محقق این مشکل را با استفاده از الگوریتمتشخیص ترافیک به عنوان عادی یا حمله در سطح جریان  

کنند  های کنترل یا داده استخراج میها را از بستههای یادگیری ماشین ویژگیاند. با این حال، این الگوریتمیادگیری ماشین مورد بررسی قرار داده

 تا ترافیک را به عنوان عادی یا حمله تأیید کنند. 

ها وابسته هستند. در سناریوهای واقعی،  ها و زمان ورود بسته های سنتی مانند سرعت انتقال، اندازه متوسط بسته ها بیشتر به ویژگیاین الگوریتم 

ها وجود دارد که نمایانگر عادی یا حمله است. تنوع های مرتبط با تراکنشها یا ویژگیشود و تنوع در تراکنشترافیک از منابع متنوعی تولید می

های سنتی یادگیری  کند تا حملات را بر روی قربانی انجام دهند. الگوریتمکنندگان ایجاد میهای خاص فرصتی برای حمله عملکردها یا ویژگی

نتوانسته  تراکنش ماشین  رفتار متنوع  این  به  اند  نیاز  امر  این  یا حمله مدیریت کنند.  به عنوان عادی  ترافیک  برای تشخیص  را  بندهای  طبقهها 



 

های پیوسته و متنوع به های یادگیری پیچیدگی فرآیند را به دلیل ویژگیکند، اما این روشهای یادگیری پیشرفته را ایجاب میترکیبی یا روش

 دهند. ای افزایش میهای دستهجای ویژگی

های منحصر به فرد جریان را تعریف کرده است تا ترافیک را در سطح جریان به جای سطح بسته مدیریت  برای پاسخ به این نیاز، این مقاله ویژگی 

شده جلوگیری کند. استدلال اصلی در این مقاله این است که  های توزیعها برای مدیریت ترافیک متنوع از محیطکند و از وابستگی به ویژگی

برای ویژگی نیاز  افزایش میانگین فاصله مربعی مورد  به  ترافیک منجر  به دلیل ماهیت  شود و همچنین ویژگیهای خاص میافزایش حجم  ها 

 .شونداهمیت میاحتمالی به جای ماهیت قطعی بی

  

 کارهای مرتبط .2

ها برای شناسایی هرگونه ناهنجاری در ها، سیاست اصلی تشخیص است که توسط اکثر روشها یا منبع دادهتحلیل جریان ترافیک یا تحلیل داده

 .گیردهای موجود در وضعیت کنونی مورد بحث قرار میهای روشها و ضعفشود. در این بخش، قوتاستفاده میشبکه یا سیستم 

 

مدل پیشنهادی در این مقاله، فرآیند تشخیص حمله در دو مرحله پیشنهاد شده است: آموزش و تشخیص. در مرحله آموزش، ترافیک به صورت  .3

شود. علاوه بر این، جلسات در مرحله آموزش که به عنوان عادی  اند، استفاده میگذاری شدهحمله برچسبهای عادی و  جلساتی که به عنوان دسته

ها،  شود. مراحل دیگر شامل یافتن شباهت بین توزیع گروههای جلسه استخراج میهای گروهبندی شده و ویژگیاند، گروهبندی شدهیا حمله دسته

تری از فرآیند پیشنهادی بینی به عنوان حمله یا عادی است. توضیحات دقیقشناسایی رهبر در میان گروه و در نهایت تعریف مقیاسی برای پیش

 .نشان داده شده است 1در شکل  FAIEISهای بعدی ارائه شده است. جریان عملکرد/فرآیند مدل پیشنهادی،در بخش

 1شکل        

FAIEIS  تکن از  استفاده  را در شبکه شناسا  یرفتار  ی الگوها  ،یبندخوشه   ی هاکیبا  اکندیم  یینرمال و حملات  الگوها    نی. در مرحله آموزش، 

  ص ی تشخ  یبرا  ژهیبه و  ستمیس  نی. اشوندیم  یگذارشده و برچسب  سهیمدل مقا  نیبا ا  د یجد  ی هاو در مرحله تست، داده  شوند یم  یسازمدل

 (1)شکلکند.  یینرمال را شناسا  یانحرافات از الگوها تواندیم رایاست، ز دیو ناشناخته مف دیحملات جد

 



 

ها  شود. جلسات به خوشه آوری شده و با فواصل زمانی ثابت به عنوان جلسات تعریف میها ترافیک از شبکه جمع بندی جلسات به خوشه گروه3.1

شود و جلسات با فواصل زمانی همپوشانی در  آوری میهای توزیع شده به صورت جلسات جمع شوند، زیرا ترافیک از شبکه یا محیط بندی میگروه

بندی جلسات به طور مستقل به هر دو نوع ترافیک عادی و حمله در مرحله  شود. خوشهبندی انجام میگیرند و این کار با خوشه یک خوشه قرار می 

جلسات تعریف شده و نمادهای استفاده شده در این  -بندیبندی در الگوریتم خوشه ها تعریف شوند. فرآیند خوشهشود تا خوشهآموزش اعمال می

 .نشان داده شده است 1در جدول  1یتم الگور

 

های تعریف شده برای اعتبارسنجی شباهت خوشه در سطح جریان ترافیک ورودی  ویژگی3.2

با گروههای عادی یا حمله تبدیل میهای توزیع شده به خوشه از شبکه یا محیط بندی  شود 

 ها. ها بر اساس فواصل زمانی همپوشانی آنعنوان خوشه جلسات به 

شود. برای مدیریت این موضوع گیری میها یا خصوصیات با شباهت خوشه اندازهتنوع ویژگی

ها از  ها تعریف شده و دادهای منحصر به فرد از ویژگیدر سطح جریان، در این مقاله مجموعه 

های منحصر به فرد برای شود. فهرست ویژگیها استخراج می ها با استفاده از این ویژگیخوشه 

 .نمایندگی جریان ترافیک در زیر نشان داده شده است

این ویژگی از یک جریان جلسات به عنوان زمان سپری شده بین زمان شروع اولین جلسه و زمان شروع دومین جلسه ارزیابی   :فواصل شروع جلسه •

 .کندشود. این ویژگی فراوانی جلسات تشکیل شده در خوشه را از ترافیک ورودی تعریف میمی

این ویژگی از یک جریان جلسات به عنوان زمان سپری شده بین زمان پایان اولین جلسه و زمان پایان دومین جلسه ارزیابی   :فواصل پایان جلسه •

 .کندشود. این ویژگی مدت زمان جلسات در خوشه را تعریف میمی

در یک توالی از صفحات، زمان شروع دسترسی به صفحه به عنوان فاصله زمانی بین دسترسی به یک صفحه و  :زمان شروع دسترسی به صفحه •

 .کندشود. این ویژگی فراوانی تغییر صفحات با درخواست دسترسی توسط یک مهاجم را تعریف میصفحه دیگر محاسبه می

در یک توالی از صفحات، زمان پایان دسترسی به صفحه به عنوان فاصله زمانی بین زمان پایان دسترسی به یک   :زمان پایان دسترسی به صفحه •

شود. این ویژگی مهم است زیرا مقدار زمانی که مهاجم در هر صفحه یا خدمات با درخواست ورودی صرف  صفحه و صفحه دیگر محاسبه می

 .کندکند را تعریف میمی

شود. این ویژگی  ها در یک جلسه مشخص محاسبه میمقدار پهنای باند مصرف شده توسط تمام درخواست  :مصرف پهنای باند در سطح جلسه  •

کند. وقتی  های عادی یا حمله در یک جلسه مشخص از خوشه تعریف مینوع ترافیک را بر اساس مقدار پهنای باند مصرف شده توسط تراکنش

 .شودها برای مسدود کردن هدف یا خدمات میتعداد جلسات افزایش یابد، این امر منجر به سیل درخواست 

سازی بر روی سرورها را  شود و بار متوازن میانگین تعداد جلسات موجود در یک خوشه با استفاده از این ویژگی ارزیابی می :تعداد مطلق جلسات •

 .کند تعریف می

کند. این ویژگی به  این ویژگی تعداد متوسط صفحات دسترسی یافته در یک خوشه مشخص را تعریف می :تعداد مطلق دسترسی به صفحات •

 .کندهای هدایت شده به صفحات مختلف در یک برنامه وب کمک میگذاری شده با درخواست تعیین تعداد قربانیان یا خدمات هدف



 

های منبع مربوط به تولید جریان ترافیک در اگر ترافیک از محیط توزیع شده باشد، این ویژگی میانگین تعداد سیستم :(SR) نسبت تنوع منبع •

های توزیع کند. این یک ویژگی مهم برای تحلیل رفتار متنوع مهاجم با خصوصیات ترافیک متنوع از محیط یک خوشه مشخص را شناسایی می

 .شده است

دسترسی الگوهای  شود، این ویژگی برای ارزیابی زمان  ها در یک دوره زمانی خاص تکرار میوقتی توالی تراکنش :هانسبت فواصل بین تراکنش  •

 .شودها در یک جلسه مشخص از هر خوشه استفاده میخاص یا جفتی از چنین تراکنش

 

  جلسات  یبندخوشه تمیالگور یجدول نمادگذار                

 1جدول 

 

 ارزیابی شباهت خوشه  3.3

شوند تا جریان را بندی میها گروههای همپوشانی به خوشه زمانشود و این جلسات بر اساس آوری میصورت جلسات جمع ترافیک از شبکه به 

ها نسبت به استخراج  شوند. این ویژگیاند استخراج میتعریف شده 3.2های جریانی که در بخش ها با ویژگیها از این خوشه داده تعریف کنند.

های جریان ترافیک باشند، تأثیر کمتری بر فرآیند  ها مستقل از شبکه یا ویژگیزمانی که ویژگی  ها در سطح بسته، وابستگی کمتری دارند.داده

شود تا رفتارهای  محاسبه می (K–S Test) اسمیرنوف-ها با استفاده از آزمون کولموگروفشناسایی یا اعتبارسنجی خواهند داشت. شباهت خوشه 

کند که رفتارهای  شباهت رفتار یا توزیع به چندین گروه تقسیم میها را بر اساس خوشه  K–S بندی کند. آزمونمشابه را در یک بسته واحد گروه

 y و x = y اگر ) و خاصیت انتقالی (y = x ، آنگاهx = y اگر ) ها دارای خاصیت متقارندهد. شباهت توزیع خوشه مختلف جریان ترافیک را نشان می

= zآنگاه ، x = z)  اندفهرست شده  2ارائه شده و نمادهای استفاده شده در آن در جدول  2است. الگوریتم ارزیابی شباهت در الگوریتم. 

 

 های خوشهانتخاب خوشه منبع از گروه 3.4 

ها در یک گروه  کند خوشه دارد، که مشخص میهای جداگانه بر اساس شباهت توزیع نگه میها را به گروهالگوریتم شباهت خوشه، خوشه 

های تشکیل شده از جلسات های مختلف جریان، بر اساس تعداد گروهدارند. تعداد این رفتارها یا ویژگیمشترک قرار دارند و رفتار یکسانی 

 و خاصیت متقارن توزیع (x = z ، آنگاهy = z و x = y اگر) شود. با این حال، خاصیت انتقالیهای خوشه تعیین میجریان ترافیک ورودی به گروه

های خوشه، پیچیدگی فرآیند را با انتخاب یک منبع از ها در یک گروه یا بین گروهآزمون شباهت خوشه بین خوشه در  (y = x ، آنگاهx = y اگر)

های انتخاب شده به عنوان منبعی برای شناسایی در میان  دهد. این سرخوشه هر گروه خوشه برای نمایندگی رفتار آن گروه کاهش می

 شوند. های ترافیک استفاده میجریان



 
 

 شناسایی نفوذ با استفاده از مقیاس تأثیر ویژگی  3.5

ها که در  های استخراج شده از خوشه شود، بر اساس ویژگیهوریستیک که به عنوان مقیاس تأثیر ویژگی نیز شناخته می- مقیاس ارتباط متا

 .کنیدهای معاملات شبکه، فرض  شود. برای تشکیل مجموعه دادهاند، محاسبه میتعریف شده 3.2بخش 

 

 مطالعه تجربی .4

  های حملهمجموعه داده4.1

 ، حمله پروب(DoS) های لاگ حملات مانند حمله انکار سرویسمدل پیشنهادی دفاع و شناسایی حمله با استفاده از انواع مختلف مجموعه داده

(Probe)ها، حمله محلی به وعده (R2L) و حمله کاربر به ریشه (U2R)  از KDD9 ،NSL-KDD ،CIDIA  و غیره اعتبارسنجی شده است. مجموعه

ها در این مجموعه داده  های جعلی به دلیل تکرار گسترده درخواست های خراب و درخواست شامل تعداد زیادی تکرار، درخواست  KDD99 داده

های اصلی برای اعتبارسنجی هر  حال، یکی از چالششود. با این برای اعتبارسنجی مدل پیشنهادی استفاده می NSL-KDD است و مجموعه داده

 .های مناسب یا مناسب استکمبود مجموعه داده (IDS) سیستم شناسایی نفوذ

درخواست نرمال یا حمله برای آموزش  27,940,20یا  %30شود، جایی که انجام می NSL-KDD آموزش و آزمایش مدل با استفاده از مجموعه داده

فرض   "نرمال"هایی که رفتار نرمال دارند به عنوان شود. درخواست مانده برای آزمایش در نظر گرفته میباقی %70شود و مدل استفاده می

شامل چهار دسته اصلی   NSL-KDD مجموعه داده.شوندشناخته می "حمله"اند به عنوان شوند و معاملاتی که از این نرمال منحرف شدهمی

 :حمله زیر است 

شوند. برخی از های قانونی است که پردازش نمیهدف اصلی مهاجم در این دسته، مسدود کردن درخواست  :(DoS) سحمله انکار سروی •

 .هستند "smurf" و "tear" ،"death ping" ،"Neptune" ،"mail bomb" ،"earth" ها شامل حملاتمثال

هدف مهاجم این است که به عنوان یک کاربر مخفی عمل کند و اطلاعاتی از شبکه کاربر قانونی یا سیستم فردی  :(PROBE) حمله پروب •

 .هستند "sweep" و "satan" ،"nmap"  ،"port sweep" هایی از این دسته شاملآوری کند. مثالجمع 

های جعلی، به دسترسی  اعتبارنامهها و با استفاده از پذیریبرداری از آسیب هدف مهاجم این است که با بهره :(U2R) حمله کاربر به ریشه •

 .هستند "load module" و "Buffer overflow" ،"rootkit" ،"perl" هایی شاملریشه دست یابد. مثال

 

 

 



 
 BIFADنفوذ   صیعملکرد مدل تشخ یابیارز جینتا                               FAISنفوذ به نام  صیمدل تشخ کیعملکرد  یابیارز جینتا     
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 .گیرندهایی هستند که در این دسته قرار میحملات از جمله مثال

   های جعلی به شبکه یا سیستمدست آوردن دسترسی به سیستم محلی، مهاجم از طریق ارسال بسته برای به :(R2L) حمله محلی از راه دور

 ftp write» ،«spy»، «warez» کند، جایی که او اجازه دسترسی به آن سیستم محلی را ندارد. این دسته از حملات شاملسوءاستفاده می فردی

master» ،«imap» و «phf» ها با استفاده از مجموعه دادهبرای بررسی دامنه و عملکرد مدل پیشنهادی، آزمایش .است NSL-KDD    انجام شد و

 .مقایسه شده است FAIS وBIFAD،ECDDهایمقایسه شد. عملکرد مدل پیشنهادی با مدل FAIS وBIFAD،ECDD های معاصر مانندنتایج با روش

BIFAD  مبتنی بر جریان است که در آن نویسندگان از الگوریتم جستجویاولین مدل CUCKOO گرفته از طبیعت برای شناسایی جریانالهام 

 .ورودی به عنوان نرمال یا حمله استفاده کردند، اما این مدل دقت بهتری برای ترافیک همگن دارد

ECDD یک گسترش برای BIFAD  های جریان ترافیک استفاده  بندهای انبوه برای رسیدگی به رفتار تنوع در ویژگیاست که در آن از طبقه

 ها نیاز به پیچیدگی پردازش بالایی دارند. یابد، این روششود، اما زمانی که تعداد انحرافات در ترافیک ورودی افزایش میمی

های ثابت  شوند، اما این روش برای شبکهها اعتبارسنجی مییک رویکرد مبتنی بر آمار است که در آن نفوذها با مقیاس تأثیر ویژگی FAIS مدل

 .ماندیافته ناکام میهای ترافیکی افزایشعملکرد بهتری دارد و در حفظ ثبات در جریان

کند تا این  ها استفاده میبند انتخابی و مقیاس تأثیر ویژگیهای جریان ترافیک با طبقهای منحصر به فرد از ویژگیروش پیشنهادی از مجموعه 

های معاصر که های کاذب پایین برای ترافیک متغیر ارائه دهد. این مقایسه با روشها را برطرف کرده و دقت شناسایی مؤثری با نرخمحدودیت

 .اند، انجام شده استمشخص شده

 

 

 



 

 نتایج تجربی   4.2

، (TP) معیارهای عملکرد تعریف شده مانند مثبت واقعیانجام شده است تا مدل پیشنهادی با  NSL-KDD تجربیات با استفاده از مجموعه داده

 .و دقت تشخیص ارزیابی شود (FN) ، منفی کاذب(FP) مثبت کاذب، (TN) منفی واقعی

 .اند بینی شدههایی که به درستی به عنوان جلسات مستعد حمله پیشها یا تراکنشتعداد درخواست :(TP) مثبت واقعی •

 .اندبینی شدههایی که به اشتباه به عنوان جلسات مستعد حمله پیشها یا تراکنشتعداد درخواست :(FP) مثبت کاذب •

 .اندبینی شدههایی که به درستی به عنوان جلسات عادی پیشها یا تراکنشتعداد درخواست :(TN) منفی واقعی •

 .اند بینی شدههایی که به اشتباه به عنوان جلسات عادی پیشها یا تراکنشتعداد درخواست :(FN) منفی کاذب •

 TP+TN+FP+FNTP+TN=تشخیص دقت:فرمول دقت تشخیص به صورت زیر است

مقدار دقت به نسبت کل جلسات جریانی که واقعاً مستعد حمله هستند و جلسات جریانی که واقعاً عادی هستند نسبت به کل جلسات جریانی  

اند، اشاره دارد. نرخ هشدار کاذب به نسبت جلسات جریانی عادی اشاره دارد که شدهکه به عنوان مستعد حمله و عادی توسط مدل شناسایی 

ها برای آموزش و  داده % 70 جایی که،نامگذاری شده  FAIEIS مدل پیشنهادی به نام .مدل مربوطه به عنوان مستعد حمله شناسایی کرده است

 مربع بند به همراه انحراف معیار ریشهبندها، سرمنبع خوشه و آستانه برای هر طبقهبرای آزمایش در نظر گرفته شده است. تعداد طبقه % 30

(RMSD) و مقادیر عملکرد برای FAIEIS لیست شده است. 

با نرخ هشدار کاذب   %96پردازد، به طوری که دقت تشخیص مدل پیشنهادی می FAIEIS این بخش به بررسی مقادیر معیار عملکرد برای مدل

پذیری  مقیاس FAIEIS است. روش پیشنهادی FAIS و BIFAD ،ECDD هایبیشتر از دقت محاسبه شده با روش FAIEIS تشخیصاست. دقت  6%

های سطح بسته وابسته به ویژگی FAIEIS کند، زیراو ثبات در عملکرد را برای ترافیک همگن یا متنوع دریافتی از محیط توزیع شده حفظ می

 FAIEIS تحلیل روش.های سطح بسته هستندکند که مستقل از ویژگیهای جریان استفاده میای منحصر به فرد از ویژگینیست و از مجموعه 

 .شوددر بخش بعدی بررسی می

F-Measureیک تکنیک برای ارتباط دادن دقت و یادآوری مدل است و به عنوان میانگین هارمونیک دقت و یادآوری FAIEIS   نمایش داده

کند.  را تعریف می FAIEIS است.هشدار کاذب نرخ خطای مدل DoS و U2R ،R2Lشود. دقت تشخیص برای انواع مختلف حملات مانند پروب، می

 هشدارهای کاذب شامل مثبت کاذب و منفی کاذب به ترتیب هستند.  

 

 دقت تشخیص و تحلیل4.3

 شود.تحلیل می FAIS و BIFAD ،ECDD روش معاصر مانند، این مدل با معیارهای عملکرد سه FAIEIS برای ارزیابی عملکرد مدل پیشنهادی

های مشخصی برای مدیریت ترافیک ورودی در سطح جریان به جای سطح بسته دارد اولین مدل مبتنی بر جریان است که ویژگی BIFAD مدل

ای  العادهکند.این روش عملکرد فوق ها در سطح جریان استفاده میمراتبی برای آموزش و آزمایش دادهسلسله  CUCKOO و از الگوریتم جستجوی

دهد اما در حفظ عملکرد برای ترافیک متنوع و مدیریت حجم بالای ترافیک ناکام است. دقت تشخیص در سطح برای ترافیک همگن نشان می

 ها پیشنهاد شده است.  برای تشخیص حملات با مقیاس تأثیر ویژگی  FAIS است. مدل % 0.12با نرخ هشدار کاذب  %88ترافیک تصادفی 



 

شود. ترافیک با  های مختلف حمله با رویکردی هنجاری محاسبه میاین روش یک مدل مبتنی بر آمار است که در آن مقادیر مقیاس برای دسته 

شود.این رویکرد دقت بالایی در تشخیص حملات برای  استفاده از این مقیاس برای تعریف آن به عنوان کلاس عادی یا حمله اعتبارسنجی می

  %87های متنوع شبکه و حملات جدید ناکام است. این روش دقت دهد، اما در حفظ ثبات در دقت تشخیص برای جریانهای ثابت ارائه میشبکه 

ها در تعداد زیادی  به دلیل فرآیند آموزشی است که با تنوع قابل توجهی از برنامه FAIS دهد.. عملکرد ضعیفرا نشان می %12با نرخ هشدار کاذب 

 .تصور شده استها از نمونه 

ها و خصوصیات ترافیک پرداخته و یک  کند و به تنوع ویژگیهای جریان استفاده میکه از ویژگی ECDD در نهایت، یک روش مبتنی بر مجموعه

کرده است. این مدل ای با تشخیص انحراف برای اعتبارسنجی ترافیک در سطح جریان به عنوان عادی یا حمله تعریف بند مجموعهطبقه 

یابد، تعداد  دهد، اما زمانی که حجم ورودی افزایش میپذیری و دقت تشخیص نسبتاً خوبی برای ترافیک همگن و متنوع نشان میمقیاس

است که  % 8با نرخ هشدار کاذب  ECDD 91% کند. دقت تشخیص این مدلیابد و زمان پردازش بیشتری مصرف میبندها نیز افزایش میطبقه 

 .است. FAIS و BIFAD هایبهتر از مدل

های معاصر پذیری بهتری نسبت به مدلدهد و مقیاسهای متنوع ترافیکی را نشان میثبات در عملکرد برای جریان FAIEIS مدل پیشنهادی

های  دهد. نرخها نشان میهای مختلف حمله و ترافیک عادی با تعداد متغیر خوشه را برای کلاس FAIEIS دهد. دقت تشخیص مدلارائه می

بهبود  FAIS و BIFAD ،ECDD هایهای کاذب نسبت به مدلهای کاذب و منفیهای واقعی، مثبتهای واقعی، منفیهشدار کاذب مانند مثبت

برای ترافیک عادی و بیش   % 94دهد و دقت ثابتی معادل  های رقیب ارائه میعملکرد بهتری نسبت به روش FAIEIS روش پیشنهادی یافته است. 

نشان داده شده است. نرخ هشدار   6 کلاس ترافیک در شکل 4های عادی و کند. دقت تشخیص برای جریان ظ میکلاس حمله حف 4 برای %95از 

 هاینسبت به روش  FAIEIS .های مختلف حملات بسیار کمتر استهای رقیب برای ترافیک عادی و کلاسنسبت به روش  FAIEIS کاذب

BIFAD ،FAIS و ECDD  دهد. مدلهای کاذب کمتری را نشان میهای کاذب و منفیمثبت BIFAD از جستجوی CUCKOO  مراتبی با  سلسله

کند. زمانی که حجم های همگن استفاده میهای جریان برای تشخیص ترافیک ورودی به عنوان عادی یا حمله در سطح جریان برای دادهویژگی

یابد. افزایش حجم ترافیک به طور مؤثری با دقت  یابد و دقت تشخیص کاهش مییابد، زمان پردازش نیز افزایش میترافیک ورودی افزایش می

یابد، نیاز به افزایش  شود. اما زمانی که تنوع ترافیک افزایش میاعتبارسنجی می ECDD شده ترافیک درهای همگن و توزیعتشخیص برای ویژگی

به هر دو جریان متغیر ترافیک و  FAIEIS ش و آزمایش زمان بیشتری برای پردازش نیاز دارد. مدل پیشنهادیبندها و فرآیند آموزتعداد طبقه

 کند.  مصرف می FAIS و BIFAD ،ECDD های متنوع پرداخته و دقت تشخیص ثابتی را حفظ کرده و زمان پردازش کمتری نسبت بهویژگی

 

 خوشه  ری با تعداد متغ  ی عاد  ک ینواع مختلف حملات و ترافا

 FAIS و BIFAD، ECDD یهابا مدل سهیدر مقا  False Negativeو  True Positive ،True Negative ،False Positiveهشدار کاذب مانند  یهانرخ

روش  ن ی. ادهدیرا ارائه م یبالاتر صیداشته و دقت تشخ بیرق یهانسبت به روش یعملکرد بهتر FAIEIS ی شنهادیپ  روشاست.  افتهیبهبود 

  یهابا روش سهیدر مقا FAIEISهشدار کاذب  نرخ.. کندیکلاس حمله حفظ م 4 یبرا %95از  ش یو ب  یعاد کی تراف یبرا %94حدود   یدقت ثابت

  یکردهاینسبت به رو یکاذب کمتر یمثبت کاذب و منف  یخطاها FAIEISکمتر است.   اریو انواع مختلف حملات بس یعاد کیتراف یبرا بیرق

BIFAD ،FAIS  وECDD مدل. دهدینشان م BIFAD  یمراتبسلسله  یاز جستجو CUCKOO صیتشخ یدوستانه برا ریغ  انیجر یهایژگ یبا و 

  ابد، ییم شی افزا یورود کیکه حجم تراف ی. هنگام کندیهمگن استفاده م یها داده یبرا انیحمله در سطح جر  ای  یبه عنوان عاد یورود کیتراف

شده   عی همگن و توز یهایژگیو یبرا صیبا دقت تشخ کیحجم تراف شی. افزاابدییم کاهش  صیو دقت تشخ  ابد ی یم شیافزا زیزمان پردازش ن



 

آموزش و  ند یبندها و فرآتعداد طبقه شیبه افزا  ازین ابد، ییم شیافزا کیکه تنوع تراف  ی. اما هنگامشودیم دییبه طور موثر تأ  ECDDدر  کیتراف

  صیرا با دقت تشخ ریمتنوع متغ  یهایژگی و هم و  کیتراف ریمتغ انیهم جر FAIEIS یشنهادیدارد. مدل پ  ازین  یشتریبه زمان پردازش ب شیآزما

 . کندیبرطرف م FIASو  BIFAD ،ECDDثابت و زمان پردازش کمتر نسبت به 

 

 ی ریگجهینت

امر  نیحال، ا نیکرده است. در ع  تردهیچی انسان را پ  ی است که زندگ افتهی شیافزا نترنتیمدرن، استفاده از ا ی هایو توسعه فناور عیرشد سر با

 نیمقابله با ا یرا برا یمختلف یکردهای را به دنبال دارد. محققان رو یدر شبکه شده که حملات مختلف یمتعدد ی هایریپذبیآس جادیباعث ا

درخواست وابسته هستند.    ایتراکنش   یهاسطح بسته به داده یهایژگی. و شوندیها در سطح بسته اعمال ماند که اکثر آنکرده فیتعر حملات

 .  کنندیم  جادیا نییپا صیبا نرخ تشخ  ییکاذب بالا   یها هشدارهاروش نیوجود دارد، ا یورود کی در تراف هایژگ یکه تنوع و یهنگام 

با    شدهعیهمگن و توز   یهارا از شبکه   کیاست و تراف  کیتراف  یهایژگیکه کاملاً مستقل از و  کندیم  یرا معرف  ان یبر جر  یمبتن  کردیرو  مقاله  نیا

از    یژگیشده است و هر و  فیتعر  انیجر  یده آدرس   یبرا  دی جد  یهایژگیمجموعه منحصر به فرد از و  کی.  کندیم   تیریمتنوع مد  یهایژگیو

 ک ی . تنوع ترافشودینشان داده م  یمتا ابتکار  اسیآستانه مق  کیو هر رفتار حمله با    شودیم  فیبند مستقل تعرطبقه   کیمتنوع به عنوان    انیجر

با  کیاز تراف یادیحجم ز یبر رو یشنهادیپ  کردیرو یاعتبارسنج یبرا  شی. آزماشودیم  یابیها ارزشباهت خوشه  عیبا توز KSبا استفاده از آزمون 

حمله در سطح   صیتشخ  ECDDو    BIFAD  معاصر  یهاوجود، مدل  نیانجام شده است. با ا  NSL-KDDاز مجموعه داده    عیتوز  توجهتنوع قابل  

که   ی ها زمانمدل نیا ن، یهشدار کاذب ناکام هستند. علاوه بر ا  یهاحمله و نرخ صیها در حفظ انسجام در تشخاما آن کنند،یرا برطرف م انیجر

پ دهندیرا نشان م  یی بالا  ی زمان محاسبات  ابد،ی یم  شیزااف  یورود  کیحجم تراف ا  یبهتر  جینتا  FAIEIS  یشنهادی. مدل    یهامدل  نینسبت به 

BIFAD  ،ECDD    وFAIS  حال، مدل    نی. با اکند یم   دیهشدار کاذب کمتر تول  یهابزرگ با نرخ  یهامتنوع حجم  کیتراف  یبرا  انیدر سطح جر

  یبهتر با هشدارها  صیبه دقت تشخ  یابیدست  یآموزش کارآمد مدل با سربار پردازش کمتر برا  یبرا  قیعم  یریادگی  یهاکیبا تکن  یشنهادیپ 

 تر شده است. ساده یاکاذب کم در هر شبکه
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