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 چکیده 

منجر به افزایش کارایی در که ها با یکدیگر ایجاد کرده است,  اینترنت اشیا انقلابی در نحوه ارتباط و تعامل دستگاه

. با این شده است  ای بهداشتی, کشاورزی, شهرهای هوشمند, و اتوماسیون صنعتیههای مختلف مانند مراقبتبخش

ها و های به هم پیوسته، خطرات امنیتی را نیز افزایش داده است و حفاظت از دادهگسترش سریع دستگاهحال، این  

های امیدوارکننده برای افزایش امنیت اینترنت اشیا، های حساس را در اولویت قرار داده است. یکی از راه حل سیستم

توانیم وضعیت امنیتی فناوری بلاک چین است. با استفاده از ماهیت غیرمتمرکز و تغییرناپذیر بلاک چین, می

از فناوری   یم توانکند که چگونه میمیاین مقاله بررسی    های اینترنت اشیا را به میزان قابل توجهی بهبود بخشیم.برنامه

های های اینترنت اشیا استفاده کرد. چالشبلاک چین برای ایجاد یک سیستم مدیریت هویت غیرمتمرکز برای دستگاه

 کند. ناشی از افزایش تعداد دستگاه های متصل و اهمیت احراز هویت ایمن و یکپارچگی داده ها را بررسی می

 ، بلاک چیناینترنت اشیا، امنیت اینترنت اشیا های کلیدی: واژه

 

 

 

 

 

 

 



 
 

 مقدمه  -1

بنیاد مانند   به مجموعه ای از ارتباطات و تعاملات رایانه ای و فناوری) (IOT اختصاری  Internet of Things) ( نترنت اشیاءای

شوند(  نامیده مییا چیزها  اشیاء ها )که در اصطلاح فنیها و سامانهافزار و سخت افزار با دیگر دستگاهحسگر، واحدهای پردازش، نرم

های اطلاعات دیجیتال را  اینترنت اشیا  ادغام اشیاء فیزیکی با سیستم (1)شکل .های ارتباطی استیا دیگر شبکه اینترنت از طریق

ها را به صورت امکان اتصال، جمع آوری و تبادل داده -از حسگرها گرفته تا وسایل هوشمند  -دهد و به میلیاردها دستگاه  نشان می

های جدیدی را برای دهد و فرصتهای سنتی گسترش میهای اینترنت را فراتر از دستگاهدهد. این تکامل قابلیتیکپارچه می

کند. در نهایت، اینترنت اشیا در حال تغییر نحوه تعامل انسان ها با فناوری در صنایع  های هوشمند و اتوماسیون ایجاد میزیرساخت 

 مختلف و برنامه های روزمره است. 

های امنیتی برای وسایل و تجهیزاتی که  دانید اغلب همزمان با هر میزان رشدی، یکسری مشکلات و چالشطور که میاما همان

های بزرگ و  های اینترنت اشیا باعث شده تا کمپانیآیند. آسیب پذیریهای بالایی در استفاده دارند، به وجود میقابلیت

اندازی و استفاده به وجود بیاید، باشند. لذا باید با  کنندگان این تجهیزات نگران مشکلاتی که ممکن است در حین راهمصرف

از جمله کاربردهای فراوان تجهیزات  .بکارگیری دانش و پشتکار خود برای برطرف کردن این مشکلات راه حلی اساسی بیابیم

های  هایی در دستگاهپذیریباشد. اما متأسفانه در حال حاضر شاهد هک شدن و ایجاد آسیبهای هوشمند میاینترنت اشیا، در خانه

  های هوشمند از قبیل تجهیزات مربوط به مراقبت از کودکان و بزرگسالان گرفته تا از کار انداختن کامل اینترنتکاربردی در خانه

 .2018Sagirlar etal  ( G( .باشیم می

 

 (: اینترنت اشیا 1شکل )

 

 و راهکارهای آن با بلاک چین  اینترنت اشیاچالش ها در امنیت  -2



 
 

شود. در زیر به  شناخته می )IoT (فناوری بلاک چین به عنوان یک راهکار نوآورانه برای بهبود امنیت و کارایی در اینترنت اشیا

 (2شکل).شوداشاره می IoT سازی بلاک چین درهای کلیدی پیادهبرخی از جنبه 

 

 

 

 

 

 امنیت اینترنت اشیا چالش ها در  (:  2شکل)

 

 تمرکززدایی و اعتماد  -2-1

ها به سرورهای متمرکز متکی هستند. این تمرکز  ای سنتی اینترنت اشیا معمولا برای جمع آوری، ذخیره و پردازش دادههمعماری

آسیب پذیر  ( DoS)ها و حملات انکار سرویس ها را در برابر حملاتی مانند نقض دادهکند و این سیستم یک نقطه شکست ایجاد می

برد و سیستم انعطاف  کند و تنها نقطه شکست را از بین میها توزیع میها را در شبکه ای از گرهکند. در مقابل، بلاک چین دادهمی

تواند مستقیما از طریق قراردادهای هوشمند در بلاک چین با  دهد. هر دستگاه در شبکه اینترنت اشیا میپذیرتری را ارائه می

 .شود افزایش اعتماد بدون نیاز به مرجع مرکزیو باعث  یکدیگر تعامل داشته باشد

 سوابق داده تغییرناپذیر    -2-2

را افزایش   IoTهایشده از دستگاهآوری های جمعبلاک چین با استفاده از رمزنگاری و ساختار غیرمتمرکز خود، امنیت داده

فناوری بلاک چین امکان ایجاد سوابق ضد    .کندها کمک میتغییر دادهدهد. این امر به جلوگیری از دسترسی غیرمجاز و می



 
 

کند. هر بلوک در زنجیره دارای مهر زمانی است و به بلوک قبلی متصل  ها را فراهم میها و تبادل دادهدستکاری تمام تراکنش

های اینترنت اشیا بسیار ارزشمند  ویژگی برای برنامهکند. این ای دائمی و غیرقابل تغییر از تعاملات ایجاد میشود و تاریخچه می

ها بسیار مهم است. به  های بهداشتی, جایی که یکپارچگی دادههایی مانند مدیریت زنجیره تامین و مراقبتاست, به ویژه در بخش

های بیمار را در یک بلاک چین ثبت کند و اطمینان حاصل کند که  تواند دادهعنوان مثال، یک دستگاه سلامت هوشمند می

 .اطلاعات دقیق، قابل ردیابی و قابل اعتماد هستند

 احراز هویت و کنترل دسترسی پیشرفته      -2-3

توانند به ها و کاربران مجاز میهای مهم در امنیت اینترنت اشیا این است که اطمینان حاصل شود که فقط دستگاهیکی از چالش

تواند فرآیندهای احراز هویت را از طریق تکنیک های رمزنگاری  باشند. بلاک چین میها و منابع حساس دسترسی داشته داده

کند و  افزایش دهد. با صدور کلیدهای رمزنگاری منحصر به فرد به دستگاه ها، بلاک چین تأیید هویت ایمن را امکان پذیر می

توانند کنترل توانند در شبکه شرکت کنند. علاوه بر این، قراردادهای هوشمند میهای قانونی میکند که فقط دستگاهتضمین می

ها یا عملکردهای خاص  توانند بر اساس شرایط از پیش تعیین شده به دادهدسترسی را خودکار کنند و قوانینی را برای افرادی که می

 دسترسی داشته باشند، تعریف کنند. 

 ها و قابلیت همکاری اشتراک گذاری ایمن داده      -2-4

کنند, ایجاد  های ارتباطی مختلفی استفاده میاینترنت اشیا اغلب متعلق به سازندگان مختلف هستند و از پروتکلهای دستگاه

بلاک چین با ارائه یک چارچوب مشترک برای تراکنش ها، اشتراک گذاری   ،ها و قابلیت همکاریمشکلاتی در اشتراک گذاری داده

توانند به طور ایمن مبادله شوند،  ها میکند که دادهکند. این نه تنها تضمین میهای مختلف تسهیل میامن داده ها را بین دستگاه

های  کند. به عنوان مثال، در یک شهر هوشمند، سیستمهای مختلف اینترنت اشیا را نیز تقویت میبلکه همکاری بین اکوسیستم

توانند داده های بلادرنگ را از منابع مختلف از طریق یک بلاک چین به اشتراک بگذارند و جریان کلی ترافیک  مدیریت ترافیک می

 را بهبود بخشند و در عین حال امنیت را حفظ کنند.

 

 انعطاف پذیری در برابر حملات سایبری   -2-5

های اینترنت اشیا فراگیر است. ساختار غیرمتمرکز بلاک  تهدیدات امنیت سایبری مانند هک، فیشینگ و حملات بدافزار در شبکه 

کند. از آنجایی که هیچ مخزن مرکزی داده  به خطر انداختن شبکه را برای مهاجمان به طور قابل توجهی چالش برانگیزتر میچین، 

برای هدف قرار دادن وجود ندارد، یک مهاجم باید کنترل چندین گره را به دست آورد تا تأثیری داشته باشد و پیچیدگی و هزینه 

تواند نظارت و تشخیص رفتار یک حمله را به میزان قابل توجهی افزایش دهد. علاوه بر این، استفاده از دفتر کل توزیع شده می

 غیرعادی را در زمان واقعی تسهیل کند و امکان پاسخ سریع تر به تهدیدات بالقوه را فراهم کند. 

 قابلیت حسابرسی و انطباق  -2-6

کند. این ویژگی به  شده، بلاک چین امکان ردیابی و شفافیت را فراهم میها در یک دفتر کل توزیعها و دادهبا ثبت تمام تراکنش

کنند باید استانداردهای انطباق  مشاغلی که در صنایع تنظیم شده فعالیت می.  ها مفید استویژه در زنجیره تأمین و مدیریت دارایی



 
 

چین ابزاری موثر برای حسابرسی تراکنش ها و  ها را رعایت کنند. دفتر کل تغییرناپذیر بلاک سختگیرانه در مورد مدیریت داده

توان به منشأ خود ردیابی  می ها فراهم می کند و نشان دادن انطباق را برای سازمان ها آسان تر می کند. هر تراکنش راتبادل داده

یا قوانین مراقبت های   GDPRهای تاریخی دسترسی داشته باشند تا انطباق با مقرراتی مانند توانند به دادهکرد و ذینفعان می

 .بهداشتی را تأیید کنند.

 مدیریت هویت  -2-7

تواند یک هویت دیجیتال منحصر به فرد داشته کمک کند. هر دستگاه می  IoTهایتواند به مدیریت هویت دستگاهبلاک چین می

 .ها ارتباط برقرار کنددهد به طور ایمن با سایر دستگاهباشد که به آن اجازه می

 

 

 قراردادهای هوشمند  -2-8

دهد که به صورت خودکار و بدون نیاز به  این امکان را می  IoTهایاستفاده از قراردادهای هوشمند در بلاک چین به دستگاه

 .ها کمک کند سازی فرآیندها و کاهش هزینهتواند به بهینهها را انجام دهند. این امر میواسطه، تراکنش

 هاکاهش هزینه  -2-9

 .ها را کاهش دهدهای مربوط به مدیریت و پردازش دادهتواند هزینهها و بهبود کارایی، بلاک چین میواسطهبا حذف 

 بررسی متون    -3

های اخیر توجه قابل توجهی را به خود جلب کرده است و محققان رویکردهای  دغام فناوری بلاک چین با اینترنت اشیا در سالا

کنند. دلیل این ادغام پرداختن به های مختلف بررسی میبرداری از مزایای در حوزه ها و بهرهمختلفی را برای رسیدگی به چالش

  IoTهای پذیری است، این موارد حیاتی در محیطها، امنیت، یکپارچگی و مقیاسهای زیادی مانند حریم خصوصی دادهچالش

اند. مطالعات مختلف توسط بسیاری از محققان، های متصل به هم توصیف شدهتوجهی از دستگاههای قابلهستند که توسط شبکه 

ی، زنجیره تامین، صنعت، شهر هوشمند، مخابرات،  های بهداشتها مانند مراقبتکاربردهای بلاک چین را در بسیاری از حوزه 

های اینترنت اشیا مورد بررسی قرار دادند.  گیری الکترونیکی و غیره با تمرکز بر افزایش مسائل امنیتی و قابلیت اطمینان سیستمرای 

  ].Kaur A. ]2023Madhwal etal  Y. ].[2019Aich etal  S. ],[2019Rejeb etal  A,2022[ در مدیریت زنجیره تامین

بلاک چین برای اطمینان از یکپارچگی و قابلیت ردیابی کنترل می شود و امکان نظارت بر زمان واقعی کالاها را هنگام عبور از 

 ].2021Hemalatha, P[ .2024Wang, T],[ بهداشتیشبکه جهانی پیچیده فراهم می کند. بلاک چین در مراقبت های 

 ]]2024Velamakanni, R.S. ],[2022Kumaresan, M. های بیمار، تضمین حریم خصوصی و  برای ایمن سازی داده

 شود.ها استفاده میها در بین سازمانهای ثبت اختراع، همچنین به اشتراک گذاری امن دادهیکپارچگی داده



 
 

امکان تصمیم  چنین با تضمین یکپارچگی داده ها و مه ].2020Khrais, L.T. ,2023Rai, H.M[د علاوه بر این، شهرهای هوشمن

های حمل و  های انرژی گرفته تا سیستمهای کلان شهرها، از شبکهت گیری غیرمتمرکز، بلاک چین را برای اداره و بهبود زیرساخ

 . کنند نقل عمومی، پیاده سازی می

ها را در  ها و محدودیتیافتههای مختلف، همراه با در برنامه Blockchainو  IoTرویکردهای متنوع و تمرکز آنها بر ادغام  1جدول 

اند، استفاده کردیم. بر  منتشر شده 2024- 2017های بررسی شده که طی سال مقالهگیرد. در طول بررسی خود، از چندین بر می

 کنیم.اساس بینش جمع آوری شده از جدول، مشاهدات خود را ارائه می

 
 

 سراسر دامنه ها . مروری بر ادغام اینترنت اشیا و بلاک چین در 1جدول 

 
 هامحدودیت فواید  موضوع تمرکز سال نویسنده  مرجع

]12[ A.Dorri 2017   بهینه سازی بلاک

چین برای اینترنت  

 اشیا 

 

بهینه سازی فناوری  

بلاک چین برای  

استفاده کارآمد و  

مقرون به صرفه در  

 . IoTبرنامه های 

 

مبادله بین مقیاس  

پذیری و امنیت،  

پتانسیل آسیب پذیری  

در مکانیسم های  

 اجماع اساسی 

 

]13[ Sagirlar et  G.
al. 

معماری بلاک چین   2018

هیبریدی برای  

 اینترنت اشیا 

 

زیرساخت مقیاس  

پذیر و غیرمتمرکز  

برای تبادل امن داده  

 IoTدر شبکه های 

 

افزایش پیچیدگی در  

مقایسه با معماری  

های سنتی، پتانسیل  

ایجاد گلوگاه مقیاس  

پذیری در حجم  

 تراکنش های بالا.

 

]14[ A. F. Zorzo et 
al. 

اینترنت اشیا قابل   2018

اعتماد با استفاده از  

 بلاک چین 

 

استفاده از بلاک چین  

برای اطمینان از  

یکپارچگی داده ها و  

تحمل خطا در سیستم 

 های اینترنت اشیا. 

 

چالش های مقیاس  

پذیری و پتانسیل  

تراکم شبکه با افزایش  

 تعداد دستگاه ها 

 

]15[ A. Rejeb et al. 2019   استفاده از اینترنت

اشیا و بلاک چین در  
SCM 

 

ترکیب اینترنت اشیا و  

بلاک چین برای بهبود  

دید زنجیره تامین و  

 کاهش هزینه ها 

 

افزایش پیچیدگی در  

اجرا و مسائل بالقوه  

های  قابلیت همکاری

 مختلف 

 

]16[ T. Alam 2019   نقش بلاک چین در

 اینترنت اشیا 

 

استفاده از بلاک چین  

برای یکپارچگی داده  

ها، شفافیت و کنترل  

غیرمتمرکز در سیستم 

 های اینترنت اشیا 

های  محدودیت

پذیری بالقوه و  مقیاس

افزایش مصرف انرژی  

در مقایسه با  

 رویکردهای متمرکز 



 
 

  

]17[ L. T. Khrais 2020   نقش اینترنت اشیا و

بلاک چین در شهر  

 هوشمند 

 

استفاده از اینترنت  

بلاک چین  اشیا و  

برای افزایش امنیت  

داده ها و بهبود کارایی  

در برنامه های شهر  

 هوشمند 

 

چالش های یکپارچه  

سازی بین سیستم  

های مختلف و نگرانی  

های بالقوه حفظ  

حریم خصوصی در  

مورد داده های جمع  

 آوری شده. 

 

]18[ D. Pavithran 2020   چارچوب بلاک چین

 برای اینترنت اشیا 

 

چارچوب   کی توسعه  

  یبرا نی چبلاک

امن و قابل   ت یر یمد

ها در  اعتماد داده

  نترنتیا  یهاشبکه

 .اءیاش

  یهاتی محدود

و   یری پذاسیمق

بالقوه    یهاگلوگاه

با رشد   یعملکرد

 شبکه.

]19[ P. Hemalatha 
et al. 

  تیامن ن ینظارت و تأم 2021

 یبهداشت یهاداده

سوابق    یسازفعال

  یبهداشت یهاداده

  تیو امن رییتغ رقابلیغ

  قی از طر افته ی بهبود 

 . نیچبلاک یفناور

مربوط به   ی هاینگران 

در   ی خصوص  میحر

حساس    یهامورد داده

سلامت و موانع  

در   یقانون  ی احتمال

  یهاداده ت یر یمد

 .یبهداشت

]20[ E. A. 
Shammar and 
A. T. Zahary 

به ادغام   یتینگرش امن 2021

 اءی اش نترنت یا

ها و  داده تیامن  تیتقو

تقلب از   سکیکاهش ر

  نیچادغام بلاک  قیطر

  نترنت یا  یهاستمیبا س

 .ایاش

و   یدگی چیپ شیافزا 

  ی احتمال بار اضاف

  لیعملکرد به دل

  شدهعیتوز  تیماه

 ن ی چبلاک

]21[ Kumaresan et 
2022al.,  

  نترنت یا  ن،ی چبلاک 2022

در   5Gو  اءیاش

بهداشت و درمان  

 هوشمند 

  یای استفاده از مزا

 یفناور یبیترک

  نترنت یا  ن،ی چبلاک

  ی برا  5Gو  اءیاش

  میو حر  تیبهبود امن

در   یخصوص

بهداشت و   یهاستمیس

 درمان هوشمند. 

  نیادغام ب   یهاچالش

  یهایفناور ن یا

مختلف و مشکلات  

 .یریپذ اسی بالقوه مق

] 22[ Alzuabi et al . 2022 یخصوص م یمسائل حر  

در   تیو امن

  نترنتیا یهاستمیس

بر   یمبتن اءیاش

 ن ی چبلاک

  ی دگیو رس ییشناسا 

  یهایری پذبی به آس

و   ی خصوص  میحر

 یهاستمیدر س یتیامن

 یمبتن اءی اش نترنت یا

 .نیچبر بلاک

  یهاینگران   نیتوازن ب 

  ازیو ن  ی خصوص  میحر

ها و  داده تیبه شفاف

احتمال  

  یهاسوءاستفاده



 
 

  یدر فناور یتیامن

 . نیر یز  نی چبلاک

]23[ Santos et al. 2023   مدیریت وفاداری

 مبتنی بر بلاک چین 

 

  نیاستفاده از بلاک چ

  یبرا زهیانگ  جادی ا  یبرا

و   یمشتر یوفادار

ها در   نه یکاهش هز

 .یوفادار ی برنامه ها

نیاز به یک پلت فرم  

تسهیل  عمومی برای 

پذیرش گسترده و  

چالش های بالقوه  

یکپارچه سازی با  

 سیستم های موجود 

 

]24[ Sallal et al. 2023 ی خصوص  میحفظ حر  

  ی در را دییتا  تیو قابل

 ی کیالکترون  یریگ

  م یبه حر یاب یدست

  تیو قابل یخصوص

  یها ستمیدر س دییتا

  یکیالکترون   یریگ یرا

  یبا استفاده از رمزنگار

فعال شده   ه یاول یها

 .نیتوسط بلاک چ

به    یدگی چیپ شیافزا 

 یها کیتکن لیدل

و چالش   ی رمزنگار

  تیبالقوه قابل یها

  ی رأ ی استفاده برا

 دهندگان. 

]25[ Magara & 
Zhou 

  یبرنامه ها یبررس 2024

  ای اش نترنت یا  یکاربرد

حفظ   یها یو نگران 

  میحر

 یتیامن/یخصوص

 لیو تحل هی تجز

  میخطرات حر 

 یتیو امن یخصوص

  یمرتبط با برنامه ها

و   ایاش نترنتیمختلف ا

 . ریپذ  اسیمق شنهادیپ

مشکل در اجرای  

های مؤثر و  حلراه

های  تطبیق چارچوب

مشی موجود برای  خط

رسیدگی به ماهیت در  

حال تحول تهدیدات  

 اینترنت اشیا 

 

]26[ T. Wang et al. 2024 در   یانقلاب  جادیا

داده   ی اشتراک گذار

  ی مراقبت ها یها

با استفاده از    یبهداشت

  نیبلاک چ  کردیرو

 من یا  یدیبریه

باز کردن قدرت تبادل  

سلامت   یداده ها

 .یو خصوص منیا

  ی دگیچیدر پ ش یمایپ

  ادهیپ یدگیچیها: پ

  اسیو موانع مق ی ساز

 بالقوه.   یریپذ

 

 

2017Dorri (به موضوع ح )یهاطیمح یبرا نیبلاک چ یسازنهیبه یاتی IoT کردیرو ن ی. هدف اپردازدیمنابع م  تیبا محدود  

است.  ایاش نترنتیموارد استفاده از ا یطور خاص برابه نیبلاک چ یمعمار یبا طراح  ییو کارا یری پذاسیدر مق ها تیغلبه بر محدود 

(Sagirlar G. 2018 )کند.   ی استفاده م یو عموم یخصوص یها نیبلاک چ یایکرد که از مزا جیرا ترو یبیترک یاستراتژ ک ی

به   یدگ یرس گر،ید ی. از سودهدیرا ارتقا م  یریپذاسیو مق ییتمرکززدا ت،یامن کردیرو ن یا ا،یاش نترنتیا یکاربردها یبرا

  جادیا یبرا نی( امکان بلاک چZorzo A.F. etal  2018است. ) قیقد  یبررس ازمندیاثبات کار ن نیچبلاک ریز یهایدگیچیپ 

IoTsolution یضرور یداده ها است، که اجزا نانیاطم تیو قابل یکپارچگی آنها بر  ی کرد. تمرکز اصل یقابل اعتماد را بررس یها  



 
 

  کیو تراکم تراف یحال، مسائل مربوط به سازگار نیهستند که به اطلاعات قابل اعتماد وابسته هستند. با ا  یاتیح یها ستمیس یبرا

  کند. ی رعملیبزرگ غ  اسیمق یکاربردها یرا برا یاستراتژ نیها ممکن است ادر شبکه 

 (A. Rejeb etal  2019)  ارائه کرد.   نیتام رهیدر خدمات زنج نیبلاک چ یفناور یبرا ی در مورد احتمالات انقلاب ینش یب

و   تیتقلب را کاهش دهد و شفاف تواندیشوند که م یاساس ی دستخوش تحول یفناور نیممکن است به لطف ا نیتام یهاره یزنج

  ی ها ستمیبا س یساز کپارچهی یها یمسائل مربوط به غلبه بر نگران لیگسترده هنوز به دل رشی دهد. پذ  شیرا افزا ی ابی در تیقابل

  نیبلاک چ یکرد. فناور  دیتاک ایاش نترنتیدر ا نیبلاک چ یاتیبر نقش ح  (  Alam 2019 (محدود است. یسازگار نیو تضم  یفعل

را   IoT یدستگاه ها  نیرا دارد که ارتباطات و تعامل داده ب لیپتانس نیا رمتمرکز،یکنترل غ  و تیداده ها، شفاف  ی کپارچگی یبا ارتقا

 کی ( 2020Pavithran  (گسترده تر هستند. یاجرا یهمچنان موانع اصل یو مصرف انرژ یر یپذ  اسیدهد. مشکلات مق رییتغ

داده   یدستکار زیبه دنبال حل مسائل متما یاستراتژ نی. اکردارائه   ایاش  نترنتیا یراه انداز یشده برا یطراح نیچارچوب بلاک چ

  اسیحال، مشکلات مق نیاست. با ا  رمتمرکزیداده ها و کنترل غ  یکپارچگیبا بهبود   IoT  یدر شبکه ها  یرقانونیغ  یها و دسترس

(  Khrais L.T. 2020) سیر. ک رندینصب به دقت مورد توجه قرار گ ندیدر طول فرآ دی عملکرد با  یاحتمال یها ت یو محدود یریپذ

  تیبهبود امن لیپتانس ی استراتژ نیرا در توسعه شهر هوشمند برجسته کرد. ا نیو بلاک چ  ایاش نترنتیا بیبالقوه ترک یایمزا

حال،   نیاست. با ا ریپذو انعطاف داریپا یشهر رساختیز جادیا جهیرا دارد که در نت دیخدمات جد یسازو فعال ییها، کاراداده

در   یفناور  نیتا به طور کامل وعده ا ردیقرار گ یبه دقت مورد بررس  دی با یخصوص میو مشکلات بالقوه حر یساز کپارچهیمسائل 

 شهر هوشمند محقق شود. یکاربرد یبرنامه ها

2021Shammar and Zahary () آنها از دفتر کل   کیکردند. تکن یرا بررس ایاش نترنتیبا ا نیبلاک چ  بیترک یتیامن م یمفاه

استفاده    IoT یدر شبکه ها یداده ها و کاهش خطرات کلاهبردار تیبهبود امن یبرا یقو یو رمزگذار نیبلاک چ رییتغ  رقابلیغ 

(  .Hemalatha P 2021)دارد.  قیدق یبه بررس ازیو سربار عملکرد قابل توجه ن یساز اده یپ  یها  ی دگیچیحال، پ  ن یکند. با ا یم

  یاستراتژ ن یکرد. ا یبررس  یبهداشت یمراقبت ها ی داده ها یساز منینظارت و ا یرا برا نیو بلاک چ  ایاش نترنتیاستفاده از ا

  یاز دسترس یریو جلوگ ماریب یخصوص میمحافظت از حر یکند که برا یم نیرا تضم تیامن شیو افزا  ریرناپذییتغ یسوابق داده ها

 است. یضرور یبه اطلاعات حساس پزشک ی رقانونیغ 

 (Alzuabi W.etal   2022) گذاران،  استیکرد. س دی ها تأک ستمیس نیدر ا یتیو رفع هرگونه نقص امن  ییشناسا تیبر اهم

کنند که ضمن محدود کردن خطرات،   جادیرا ا ی موفق یکنند تا چارچوب ها یهمکار گریکدی با  د یرهبران صنعت، و محققان با

به   یدگیرس یرا برا یی ها کی( تکنWang T. etal  2024. ).T( و  .etal  2022 Kumaresan M)کند.  قیرا تشو ینوآور

 اسیاجازه دادن به استقرار در مق یبرا هاشرفتیپ  نیارائه کرد. ا ایاش نترنتیبا ا نیمرتبط با ادغام بلاک چ یریپذ   اسیمسائل مق

  سمیگنجاندن مکان یرا برا یی روش ها () 2024Magara & Zhou( و  Sallal M. etal  2023)هستند.  ی اتیح یبزرگ فناور

  نیتعادل ب جادیامر در ا نیقرار دادند. ا  یمورد بررس نیبر بلاک چ یمبتن اءیاش نترنتیا یها ستمیدر س یخصوص میحفظ حر یها

 مهم است. اریبس ،ی بهداشت یحساس مانند مراقبت ها اریبس  یدر بخش ها  ژهیاطلاعات، به و تیباز بودن و امن یازهاین

وجود،    نیمختلف است. با ا یها  کیتکن انیتکرارشونده در م یا یداده ها، باز بودن، و کاهش تقلب از مزا یکپارچگی ت،یامن شیافزا

از  یاریشوند. بس ی م جاد یا یعملکرد احتمال نهیو هز یخصوص میحر ،یساز اده ی پ  یدگ یچیپ  ،یریپذ  اسیبا مشکلات مق یموانع مهم



 
 

ها   یاند. همه استراتژنشان داده شده یمرور کل  نیدر ا ایاش نترنتیبا ا نیبلاک چ بیترک یبرا  کزتمر یهاو حوزه  های استراتژ

  تیو شفاف ییکارا ت،یبهبود امن یبرا ی ادیز لیپتانس نیبلاک چ یشوند. فناور یروبرو م یدارند و با موانع مختلف ی متفاوت یایمزا

و   یهمکار  تیقابل ،یریپذاسیها با مقحل چالش ازمند ین یعمل  یکاربردهاکامل آن در  لیدارد، اما تحقق پتانس IoTsystemsدر 

به کار گرفته شوند، رهبران صنعت،  ایاش نترنتیا یهاستمیدر سراسر اکوس نیبر بلاک چ یمبتن ی هاحل راه نکهیا یقانون است. برا

 کنند.  یهمکار   گریکدیموانع با   نیغلبه بر ا یبرا  دیگذاران بامحققان و قانون

 

 

 نتیجه -4

های اینترنت اشیا و تهدیدات مختلفی که بر امنیت و حریم  این مقاله یک تحلیل جامع در مورد کاربرد بلاک چین برای سیستم

بندی تهدیدات امنیتی مختلف در اینترنت اشیا را  کند. این بررسی طبقهگذارد ارائه میهای اینترنت اشیا تأثیر میخصوصی داده

کنند، مورد بحث  دهد و به طور مختصر کارهای موجود را که از بلاک چین برای امنیت اینترنت اشیا استفاده میمورد بحث قرار می

های امنیتی و  ها، تکنیکدهد. علاوه بر این، بررسی بر بحث ادغام بلاک چین با اینترنت اشیا تمرکز دارد و مزایا، چالشقرار می

ین بررسی می توان استنباط کرد که فناوری بلاک چین یکی از فناوری های  کند. از اپارامترهای ارزیابی عملکرد را تشریح می

امیدوارکننده است که می تواند مزایای بی شماری را از نظر افزایش امنیت و حفظ حریم خصوصی داده های اینترنت اشیا ارائه دهد  

شان می دهد که استقرار بلاک چین برای و به گسترش اینترنت اشیا برای کاربردهای مختلف کمک کند. مسائل شناسایی شده ن

اینترنت اشیا هنوز در مرحله اولیه خود است و تقاضای فزاینده ای برای کارهای تحقیقاتی برای رسیدگی به چالش ها و پیچیدگی  

و  های مرتبط با ادغام بلاک چین با اینترنت اشیا وجود دارد. در این زمینه، این بررسی برخی از موضوعات باز برجسته

تواند به محققانی که قصد ادغام بلاک چین و اینترنت اشیاء را  کند که میهای احتمالی تحقیقاتی آینده را شناسایی میگیریجهت 

 دارند کمک کند. 
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4- Conclusion   

This article provides a comprehensive analysis of the application of blockchain for Internet of 

Things (IoT) systems and the various threats that impact the security and privacy of IoT data. It 

discusses the classification of different security threats in IoT and briefly reviews existing works 

that utilize blockchain for IoT security. Furthermore, the review focuses on the integration of 

blockchain with IoT, outlining the benefits, challenges, security techniques, and performance 

evaluation parameters. From this review, it can be inferred that blockchain technology is one of 

the promising technologies that can offer numerous advantages in terms of enhancing security 

and preserving the privacy of IoT data, thereby aiding the expansion of IoT for various 

applications. The identified issues indicate that the deployment of blockchain for IoT is still in its 

early stages, and there is an increasing demand for research efforts to address the challenges and 

complexities associated with the integration of blockchain with IoT. In this context, the review 

highlights some open issues and potential future research directions that could assist researchers 

intending to integrate blockchain and IoT. 
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