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 چکیده  

از این  .به سرعت در حال تغییر است انداز امنیت سایبری به دلیل پیشرفت هوش مصنوعیچشم هدف 

باشد.  می بررسی نقش هوش مصنوعی در تقویت امنیت سایبری در برابر تهدیدات سایبری پیچیده    مقاله

ای  از یک طرف، ابزارهای پیشرفته.  نقش هوش مصنوعی در امنیت سایبری شبیه یک شمشیر دولبه است

ارائه می به حملات  پاسخ سریع  و  تهدیدات  موثرتر  شناسایی  امنیتی،  اقدامات  افزایش  برای  این  . دهدرا 

تجزیهقابلیت برای  مصنوعی  هوش  توانایی  از  ناشی  دادهها  از  زیادی  حجم  سریع  شناسایی  وتحلیل  و  ها 

 یاز سوی دیگر، هوش مصنوعی با ارائه.  نقض امنیتی باشد  یدهندهالگوهایی است که ممکن است نشان

یادگیری ماشینی و یادگیری .  دهدهای پیچیده برای اجرای حملات به مجرمان سایبری قدرت میروش

تر تر، هدفمندتر و مخربکنند که سریعتر را تسهیل میرسان تر و آسیبعمیق حملات سایبری پیچیده

می .هستند چشمانتظار  سایبری،  امنیت  بر  مصنوعی  هوش  تأثیر  که  گسترش  رود  را  تهدید  ،  دادهانداز 

های مهمی مانند حفظ الش. چو ماهیت معمولی تهدیدات را تغییر دهد  نموده تهدیدات جدیدی را معرفی  

داده خصوصی  مدلحریم  مداوم  آموزش  و  ها،  دستکاری  خطرات  مصنوعی،  هوش    استانداردهایهای 

مستلزم پیشرفت مداوم در استراتژی   ،انداز در حال تحول تهدیدات سایبریچشم . شوند اخلاقی بررسی می

است دفاعی  گسترده.  های  کاربردهای  مصنوعی  هوش  حالیکه  دارد،  در  اطلاعات  فناوری  سراسر  در  ای 

مسئولانه و    ی هایی که استفادهدستورالعمل   یتوسعه.  است  جدیدیادغام آن در امنیت سایبری پیشرفت  

می تضمین  را  سایبری  امنیت  در  مصنوعی  هوش  از  حریم  مؤثر  و  یکپارچگی  افزایش  هدف  با  کند، 

 گردد. میخصوصی سیستم بدون به خطر انداختن امنیت، تسهیل 
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 مقدمه 

هایی را  دهد و فعالیتتوان به عنوان سیستمی توصیف کرد که محیط اطراف خود را تشخیص می را می (AI) هوش مصنوعی

هوش مصنوعی تلفیقی از هوش فیزیکی و فناوری است   .دهدآمیز بودن هدف را افزایش میدهد که احتمال موفقیتانجام می

های پیچیده و سخت در  را برای حل چالش  ابزاریاین مفهوم  .  توان از آن برای به دست آوردن نتایج دلخواه استفاده کردکه می

از    جهتشده  های امنیت اطلاعات بهبودیافته با هوش مصنوعی تعبیه کنترل.  کندیک سیستم کامپیوتری فراهم می محافظت 

 بمنظور ای  های رایانهتسهیل توانایی سیستم  ،هوش مصنوعی  یانگیزه .شوندها در برابر عوامل تهدید بتدریج استفاده میسازمان

تر و مؤثرتر از آنچه که افراد  سریع  ، هاحل چالش  جهتها به منظور تکرار رفتار آنها  تفکر شناختی انسان  هایقابلیتجعل هویت  

سازی، مهاجرت، برقراری ارتباط، شناسایی هدف و نویز،  های متعددی از جمله استراتژی عالیتباشد. ف میتوانند انجام دهند،  می

 .  هوش مصنوعی انجام داد یبوسیلهتوان های خلاقانه و عملیات شرکت را میفعالیت

جنبه سایبری  ایمن  یمهم  یامنیت  و  حساس  اطلاعات  از  حفاظت  زیرساختدر  تهدیدات  سازی  با  مقابله  برای  حیاتی  های 

های نوآورانه فراتر از  حلای برای توسعه راهبا افزایش پیچیدگی و فراوانی حوادث امنیتی، تقاضای فزاینده .سایبری مدرن است

داردتوانایی امنیت سایبری وجود  اقدامات  به  مربوط  فعلی  انسانی  از  های بیتوان در حوزهرا می  هوش مصنوعی.  های  شماری 

تر و  این به عنوان نوآوری فناورانه برای افزایش حفاظت سایبری با تسهیل تشخیص سریع .امنیت سایبری مورد استفاده قرار داد

در زمان واقعی تهدید برای تهدیدات شناخته شده و ناشناخته، خودکار کردن فرآیندها برای به حداقل رساندن خطای انسانی و  

ای را در برابر  العادههای دفاعی فوق استفاده از قدرت هوش مصنوعی در امنیت سایبری، قابلیت .گیری بهینه ظاهر شدتصمیم

می ایجاد  آینده  تغییر  حال  در  دائمی  سایبری  و  تهدیدات  تهدید  اطلاعات  با  را  سایبری  امنیت  پرسنل  حال  عین  در  و  کند 

از طریق  .  سازدنظیر توانمند میهای حیاتی و اطلاعات محرمانه با دقت و اثربخشی بینگری فعال برای محافظت از داراییآینده

شدهبررسی   انجام  شبیه مطالعات  نفوذ،  تشخیص  مانند  سایبری  امنیت  در  مصنوعی  هوش  گسترده  کاربردهای  سازی ، 

پتانسیل آینده هوش مصنوعی در امنیت  . اندکننده و مدیریت خودکار پاسخ اضطراری مورد تجزیه و تحلیل قرار گرفتهبینیپیش

های حفاظتی برای ارزیابی نقاط قوت و ضعف بردارهای حمله برای جلوگیری از  به جلو در گسترش مکانیسمرو سایبری جهشی 

 (.  2024ت )تمارا، حمله خصمانه خواهد داش

انجام  بوسیله  توانمی هایی که  اکثر روش  پردازش  در زمینه  ی، به حل مسائلدادی هوش مصنوعی  از جمله  امنیت سایبری  ی 

 .یابی و آموزنده دارندماهیت برون  که  مرتبط هستند  یشناسی محاسباتی و تجزیه و تحلیلزبان طبیعی، یادگیری ماشینی، زبان

از طریق داده  هوش مصنوعی،های  حلمعمولاً، راه ارائه شده توسط متخصصان یا  پایگاه دانش خود را  از  های حاصل  داده های 

ارائه به سیستم  مازادهای  داده  کنند. هنگامی کهمیهای موجود ایجاد  های اجرا شده در سیستمتراکنش های هوش مصنوعی 

پاسخ،  شودمی از  منجر می  یترهای تدریجی دقیقبه  نهایت  انسانیشود که در  در   .دنگیرپیشی می   کارشناسان و متخصصان 

سایبری، تکنیک   امنیت  از  مصنوعی  ماشینهوش  یادگیری  طبقه  یهای  با  تا  شده  بهساخته  ورودی  اطلاعات   عنوان  بندی 

توان به چند روش هوش مصنوعی را می.  ، خطرات را شناسایی کرده و آنها را کاهش دهداعتمادغیرقابلاعتماد یا  قابل  اطلاعات

  ؛کندهای یادگیری سیستم را کنترل میمدیر فعالیت  است کهزمانی  که    مختلف آموزش داد، از جمله یادگیری تحت نظارت

و یادگیری تقویتی که از آزمون و خطا برای ؛  شوندالگوها توسط سیستم شناسایی می  است که  که زمانی  ی یادگیری بدون نظارت

 کنند.  می استفاده های سیستمداده یدون تغذیهب حل مسائل 

 نقش هوش مصنوعی در امنیت سایبری 

آموزش   جهتهای شخصی گرفته تا بازیابی بلایا  ای از موضوعات را در امنیت اطلاعات از رایانهطیف گسترده  ،امنیت سایبری

دربرمی  امنیتی  داردآگاهی  مصنوعی  هوش  با  قوی  ارتباط  که  چالش .گیرد  با  کنونی  عصر  در  سایبری  امنیت  های  پرسنل 
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افزایش پیچیدگی   ، حرکت نامحدود اطلاعات  ناکافی  ها، تخصصتهدید از جمله دولت  عاملان متعددی از جمله کمبود منابع، 

مبادلاتی و زمان ناکافی برای انجام وظایف محوله مواجه هستند. حوادث امنیت سایبری با سرعت قابل توجهی در حال رشد  

نیاز به   اثرات منفی که  افزایش داده استکنترل  بهبودهستند، از جمله  را  از امنیت سایبری  حوزه.  های امنیتی  های مختلفی 

های  بندی پاسخ، از جمله فرمول آنها را ارائه دهد  الذکرفوق های  تواند به منظور مقابله با چالشوجود دارد که هوش مصنوعی می

دهی عملیات پاسخ به  های رفتاری، و افزایش دقت تشخیص تهدید، سازمانشده، تسریع در تحلیل ناهنجاریریزیاز پیش برنامه

را میکنترل.  تهدید امنیت سایبری در یک سازمان  با یکپارچه های  از هرزنامه، توان  از جمله جلوگیری  سازی هوش مصنوعی 

های امنیت سایبری که  برخی از فعالیت .خیم، بهبود بخشیدبندی اطلاعات به عنوان مخرب یا خوشپذیری و طبقهکشف آسیب 

امنیت، اصلاح سریع  می بر مرکز عملیات  نفوذ، نظارت  از  پیشگیری  از:  عبارتند  افزایش داد  از هوش مصنوعی  استفاده  با  توان 

 )وب تاریک(.  وب دارکپذیری، و نظارت بر آسیب 

عنوان یک جزء  به  مناسب،  اقدامات  انجام  و  واقعی  زمان  امنیتی در  تهدیدات  ارزیابی  در  آن  توانایی  دلیل  به  هوش مصنوعی 

  وکارهاهوش مصنوعی اکنون تاثیر بیشتری در شناسایی و توقف حملاتی دارد که کسب ظاهر شده است. امنیت سایبری کلیدی

است. اگر امنیت سایبری    دارد. شناسایی و پیشگیری از تهدید محور اصلی نقش هوش مصنوعی درپیشرفت نگه می  یرا در لبه

الگوریتمتهاجم از  آنها نیازمند تکنولوژیها و حملات سایبری با استفاده  های  های هوش مصنوعی صورت گیرد، دفاع در برابر 

ها ممکن است به نقض حریم خصوصی کاربران منجر شود.  آوری و تحلیل داده عتری است و استفاده از آن برای جمپیشرفته

بینی کند که چگونه یک حمله سایبری انجام خواهد شد، که این  همچنین ممکن است در برخی موارد نتواند به درستی پیش

می کاهشمسئله  به  سایبری تواند  شود. امنیت  توانایی  منجر  ارتقاء  روی  بر  و  تحقیقات  تشخیص  برای  مصنوعی  هوش  های 

تواند بهبودات قابل توجهی پیشگیری از حملات سایبری، شناسایی الگوها و رفتارهای مشکوک و اجرای تدابیر امنیتی موثر می

ها به منظور شناسایی الگوها و رفتارهای غیرعادی کاربران،  همچنین بررسی تجزیه وتحلیل داده  ایجاد کند. امنیت سایبری  در

های رمزنگاری پیشرفته ترویج استفاده از فناوری  تواند به تشخیص زودرس حملات سایبری و پیشگیری از آنها کمک کند و می

کند. از    ایجادامنیت سایبری    تواند بهبود قابل توجهی درو جلوگیری از دسترسی غیرمجاز به آنها، می  هاحفاظت از داده  برای

زمینهیافته در  تحقیقات  از  اصلی  افزایش  یهای  بر  مصنوعی  هوش  سایبری  تاثیر  داده امنیت  از  حفاظت  که    هاو  است  این 

از طریق   و   تواند بهبود چشمگیری در تشخیص، پیشگیری و مدیریت حملات سایبری فراهم کند استفاده از هوش مصنوعی می

تواند  های تشخیص نفوذ، میهای بزرگ، شناسایی الگوهای مشکوک، اجرای تدابیر امنیتی خودکار و بهبود سیستمتحلیل داده

در توجهی  قابل  سایبری  بهبود  کند امنیت  کمک  آنلاین  فضای  در  امنیتی  خطرات  کاهش  به  و  کند  و   ایجاد  )محمودی 

 (. 1403بحرکاظمی، 

مصنوعی روزمره هوش  زندگی  در  زیاد  بسیار  سرعت  با  می  که  پتانسیل  ادغام  شکلشود،  جهت  چشم  دهی بالایی  انداز  به 

دارد.دیجیتالی   بهمراه  می را  که  آنجایی  از  سایبری  امنیت  چیزموضوع  همه  بر  داده  ،تواند  امنیت  تا  از  گرفته  شخصی  های 

باشد. ارتباط بین هوش مصنوعی و امنیت سایبری  ضروری و حیاتی میای تأثیر بگذارد، به طور فزاینده ، های دفاع ملیاستراتژی

( استفاده از هوش 2دهد؛ )( امنیت سایبری هوش مصنوعی که استانداردسازی هوش مصنوعی را پوشش می1سه بُعد دارد: )

( استفاده از هوش مصنوعی برای  3)  نماید؛ مصنوعی برای حمایت از امنیت سایبری که مدافعان امنیت سایبری را توانمند می

های امنیت سایبری  نماید. در حالیکه جنبهاهداف مخرب که پتانسیل هوش مصنوعی را برای ایجاد تهدیدات جدید بررسی می 
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دهد که استفاده از هوش مصنوعی برای امنیت سایبری و علیه هوش مصنوعی مورد توجه زیادی قرار گرفته، شواهد نشان می

 (.2024، 1امنیت سایبری به سرعت در حال توسعه است )پولونا و تریستان

 

 مزایای هوش مصنوعی در امنیت سایبری 

توان با هوش مصنوعی تغییر داد تا با زمان پاسخگویی با  پاسخ حادثه را می .برای امنیت سایبری دارد  یهوش مصنوعی مزایای 

های عملیات امنیتی ایجاد کند زیرا هر تهدید بالقوه  تواند سربار اضافی برای تیممثبت کاذب می .کارآمدتر باشد  ،سرعت بالاتر

مرکز عملیات امنیت را با کاهش تعداد موارد مثبت کاذب   هایتواند بار روی تیمهوش مصنوعی می.  باید مورد تحقیق قرار گیرد

در روش مشابه، یادگیری ماشینی ناشی از هوش مصنوعی نتایج را  ایجاد نمود.  تشخیص تهدید معاصر هایسیستم باتولید شده 

تواند نمای کلی یک حادثه را  هوش مصنوعی می .کندهای تشخیص تهدید معاصر تسهیل میبا اعتبار بیشتری نسبت به سیستم

دهد می .ارائه  زیرا  است  برخوردار  انسانی  مستقیم  پیکربندی  در  کمتری  اطمینان  قابلیت  از  همچنین  مصنوعی  تواند  هوش 

های امنیتی که با هوش  سیستم .تر هستندامضاهای امنیتی خود را ایجاد کند که در پیشگیری از تهدیدات امنیتی جدید موفق

هایی که هوش مصنوعی قادر  سایر تلاش  برگران قرار دهند تا  توانند زمان لازم را در اختیار تحلیلشوند، میمصنوعی فعال می

هوش مصنوعی این توانایی  ت.  صلاحیت کلیدی هوش مصنوعی اس،  تشخیص حملات ناشناخته .ها نیست، کار کنندبه انجام آن

این معنی که کنترل به  تبدیل شود،  از رویدادهای قبلی به خطرات جدید  یادگیری  با  امنیتی میرا دارد که  برای  های  توانند 

اضافه کاری هوشمندتر و موفقیت به  پیشرفت کنندتبدیل شدن  امنیتی  پیشروی مسائل  احتمال  از .  آمیزتر و کاهش  بسیاری 

شود،  توان با هوش مصنوعی که شامل مدیریت حادثه و تشخیص تهدید میهای مکرر و پرزحمت امنیت سایبری را میموقعیت

های  الگوریتم .توان به منظور همگامی با افزایش تقاضا برای دفاع امنیتی تغییر دادعملیات امنیت سایبری را می.  خودکار کرد

کنند تا از رویدادهای  ها کمک میبرداری به سازمانهوش مصنوعی به طور پیشگیرانه مسائل و خطرات امنیتی را قبل از بهره

فیلترینگ وب کمک   زمان واقعیسازی  تواند به شخصیهوش مصنوعی همچنین می.  امنیتی قبل از ظهور آنها جلوگیری کنند

ویژگی و  محتوای مخرب  برابر  در  آنها  از  محافظت  منظور  به  افراد  برای  امنیتی  کنترل  تا  وب  کند  هوش  آورد.فراهم  را  های 

 د. تر ایجاد کنادغام کرد تا کد هوشمندتر و ایمن DevOpsی لوله وط توان با خطمصنوعی را می

 

 تکامل امنیت سایبری با هوش مصنوعی 

امنیت فردی، دارایی، اطلاعات امنیت، یکی از ضروری انواع مختلف  دهد.  اسناد را پوشش می  و  ترین نیازهای جامعه است که 

برنامه روزافزون  پیدایش  و  جامعه  مختلف  سطوح  در  اینترنت  به  دسترسی  اطلاعات، گستردگی  تبادل  جهت  کاربردی  های 

را نیز به یک  امنیت سایبری  توانسته هوش مصنوعی  حضور  . مخاطرات دنیای سایبری را به یک مسئله مهم تبدیل کرده است

دیگر،  بیانی  به  نماید.  تبدیل  هوشمند  مصنوعی  امنیت  خنثی هوش  تهدیدات،  شناسایی  پیشبا  یا  و  آنها  حملات  سازی  بینی 

استمحتمل گذاشته  امنیت  تامین  در  بسزایی  تاثیر  تکنیکتلاش  اخیراً  .الوقوع،  از  استفاده  برای  را    هایهایی  هوش مصنوعی 

های هوش مصنوعی برای سیستم   یبوسیلهپذیری بیشتر  انعطاف.  صورت گرفته است امنیت سایبری  طیف وسیعی از کاربردهای 

 توابع برخی از   هستند.  دائماً در حال تغییرکه  شود  ارائه می  آمیزتهدید  یاندازسازگاری با سناریوهای در حال تحول در چشم

هستند در دسترس  مصنوعی  از هوش  سایبری  با حملات  مقابله  پیشتابعیک  .  برای  داده،  که  است  ناهنجاری  به  بینی  را  ها 

های دفاعی برای محافظت در برابر حملات خاص، بررسی بینی شناسایی مسائل امنیتی و کمک به تقویت کنترل منظور پیش

 
 

 
1- Polona & Tristan 
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می.  کند می ارائه  مصنوعی  هوش  که  دیگری  می  کشفکند،  ابزار  که  دارد  نام  ناهنجاری ناهنجاری  را  تواند  ی  هابرنامه  با ها 

ویژگیکاربردی ایجاد هشدار  ،  برای  بیشتر  توانایی  با  زیرساخت شبکه  و  پیشگیرانه    جهتهای وب  اقدامات  و  بیشتر  تحقیقات 

شود که حملات را فوراً  آخرین ابزار هوش مصنوعی در برابر حملات سایبری به عنوان پاسخ حمله نامیده مینماید.  شناسایی  

 د. کنبدون دخالت انسان مسدود می 

 

 تکامل هوش مصنوعی در امنیت سایبری 

-با اینحال، دهه.  کند قرن بیست و یکم را فراهم می  را درتکامل هوش مصنوعی  در  امکان رشد سریع    در حال توسعه،فناوری  

در اواسط   (2009)  توسط آلن تورین  تحقیقات .سریع هوش مصنوعی کمک کرده است  یتوسعه  رشد و  به  ،های مختلف تحقیق

ماشین در  هوش  ارزیابی  برای  تورینگ  آزمون  معرفی  با  بیستم  و  قرن  جان مک  سپس ها  معرفی  (  1987)کارتی  توسط  برای 

  و اجراهای  سازیهای مفهومی به پیادهاگرچه در اواخر قرن بود که نظریه  انجام شده است.   مفهوم عمومیت در هوش مصنوعی

شدند،    محسوس پیشرفتاما  تبدیل  همچنان  این  داشت.ها  دهه ادامه  طول  قدرت  1990  یدر  افزایش  با  فناوری  دنیای   ،

 ی مفهوم یادگیری ماشینی در هر زمینه د.  های تولید و پردازش داده مواجه شامیدوارکننده در سیستم  یمحاسباتی و توسعه

محاسباتی در    اینترنت با افزایش تصاعدی در قابلیت  یتوسعه ی ظهور رسید. رشد ورواج یافت و به منصهها  از برنامه  یدیگر

معماری شبکه عصبی  واقعی  پتانسیل  پردازش،  پیچیده فناوری  تحلیل  قابلیت  با  دا ی  را  نشان  اواخر آن  در  زمان  در همان  د. 

ایمن1900ی  دهه برای  مصنوعی  هوش  به  نیاز  بر  متحده  ایالات  ارتش  ملی،  اطلاعات  زیرساخت  نمود.    سازی  هوش  تأکید 

تأثیرات حمله نفوذ شبکه و مدیریت  برای تشخیص  زیرا میسایبری توصیه می  یمصنوعی  به تجزیهشود،  وتحلیل حجم تواند 

داده از  اطلاعوسیعی  حمله،  امضاهای  و  حمله  الگوهای  شناسایی  برای  قابلیتها  بهبود  و  شبکه  نفوذ  ابزارهای  به  های  رسانی 

 (NIPC) مرکز ملی حفاظت از زیرساخت توسط  ریزی  هوش مصنوعی، برنامه  یاولیه  یدر آن مرحله .گیری کمک کندتصمیم

را در سیستم نظارت بر  Sandia (SNL) های ملییافته توسط آزمایشگاه  افزار مبتنی بر هوش مصنوعی توسعهتا نرم  انجام شد

 جهت عامل هوشمند  سنسورهای  یافته با   توسعه  یشده ادغام کند، جایی که سیستم تعبیه  (ACTMS) پیمان کنترل تسلیحات

 های حیاتی و مهم مدلسازی شده است.  تشخیص حملات در زیرساخت

درک   و  سایبری  تجزیه  ابهامات جهتگرفتن  امنیت  برای  امنیت  و  وتحلیل  استلازم  که مدل .ضروری  آنجایی  گراف  از  های 

مکانیسم از  پشتیبانی  در  شبکهسنتی  دفاعی  محدودیت  های  محدودیتدارای  زیرا  هستند،  به  هایی  رسیدگی  برای  هایی 

شبکهپذیریآسیب  دارند،  واقعی  زمان  در  ناشناخته  چالش  Bayesian  یهای  این  بر  غلبه  گرفبرای  قرار  استفاده  مورد  ت.  ها 

سابقه،  بی  یاز جمله الگوهای حمله  ابهامات برای    Bayesian  یعلت و معلولی بین رویدادها در شبکه  ینمایش گرافیکی رابطه

نویسندگان نشان دادند که این  .های حسگرهای تشخیص ناهنجاری موثر نشان داده شدها و محدودیتتوالی ناقص سوءاستفاده

می علّمدل  روابط  به  شرطیتواند  احتمال  جداول  و  سایبری  حملات  در  حمله  (CPTs) ی  سناریوهای  احتمال  ثبت   ی برای 

از دهه  منجر شود.شناخته شده و ناشناخته   تر نسبت به اقدامات  با اختصاص رویکردهای پیشگیرانه  2010  یهوش مصنوعی 

های مدرن که در ابتدا  تکنیکنمود.  و مشخص پیشرفت    کاملهای قبل، به یک مکانیسم پیشگیری  واکنشی انجام شده در دهه

شیوه مدلبه  از  بودند،  وابسته  مصنوعی  هوش  با  سایبری  امنیت  در  قانون  بر  مبتنی  ماشینهای  یادگیری  به    یهای  سنتی 

راه استراتژی  ارائه  برای  و سازگارتر  پویاتر  یادگیری هوش مصنوعی  تغییر کردندحلهای  امنیت سایبری  در همین حال،   .های 

مدرن میسیستم  هوش مصنوعی  دادههای  از  وسیعی  با حجم  امنیتی  توانند  پوشش  تا  کنند  کار  و  تحلیل  واقعی  زمان  در  ها 

های هوش  ند. با اینحال همانطوری که فناوریهای قبلی ارائه دهتری را در مقایسه با کمبود مقیاس و پیچیدگی در مدلجامع

-شوند، هوش مصنوعی متخاصم شروع به فرار از شناسایی یا ایجاد حملات پیچیده می تر و کارآمدتر میمصنوعی بسیار فعال

 نماید. 
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 هوش مصنوعی در خدمات مالی: امنیت سایبری و حفاظت از تقلب 
 های هوش مصنوعی و كاهش خطرات امنیت سایبری و كلاهبرداری سیستم

سیستم  از  حاضر  حال  در  که  دادند  گزارش  مالی  موسسات  از  عملیاتبسیاری  در  مصنوعی  هوش  استفاده  های  مختلف  های 

کنند، و برخی در حال ارزیابی یا آزمایشی ابزارهای مبتنی بر هوش مصنوعی برای حمایت از کارایی کارمندان در تحقیقات و  می

های هوش مصنوعی استفاده  ها از سیستماند که سال در حالیکه اکثر موسسات مالی گزارش کرده .نویسی هستندوظایف گزارش

-میهای هوش مصنوعی بسته به موسسه متفاوت است و همچنان در حال تکامل  و استقرار سیستم  کاربرددر    تکاملاند،  کرده

تقلب،  خصوصاً باشد. کشف  برای  مصنوعی  هوش  ابزارهای  گسترده  با،  از طیف  بخشی  عنوان  به  مالی  موسسات  از  ای 

برخی از موسسات مالی گزارش دادند که چندین سال پیش    .های مدیریت ریسک بیش از یک دهه استفاده شده استاستراتژی 

آغاز   سایبری  امنیت  برای  را  از هوش مصنوعی  مالی   نمودند.استفاده  موسسات  که  سایبری  امنیت  ابزارهای  از  مختلفی  انواع 

ها، مؤسسات  و گزارش  کنند، اکنون هوش مصنوعی را در خود جای دادهمعمولاً برای کاهش خطرات امنیت سایبری استفاده می

از گذشته میرا چابک  از ترکیب روشمؤسسات مالی نمونه.  کنندتر  ناهنجاری و هایی  پیشرفته تشخیص  های هوش مصنوعی 

از   از نفوذ، پیشگیری  پایانی موجود، تشخیص/پیشگیری  از نقطه  ابزارهای  داده  اتلافتجزیه و تحلیل رفتار را در حفاظت  ها و 

تهدید مبتنی بر امضا در    تشخیصابزارهای مبتنی بر هوش مصنوعی جایگزین رویکرد امنیت سایبری   .دیوار آتش ارائه کردند

هستند  مالی  موسسات  از  مصنوعی می .بسیاری  هوش  فعالیتابزارهای  شناسایی  به  بدون  توانند  که  کنند  کمک  مخربی  های 

قابلیت در مواجهه با تهدیدات سایبری پیچیده .شوندامضای مشخص و شناخته شده ظاهر می پویااین  یی لازم و حیاتی  تر و 

 .  نمایندکه ممکن است از ابزارهای مدیریت قانونی سیستم برای مثال برای جلوگیری از شناسایی امضا استفاده  است

هوش مصنوعی، از جمله هوش مصنوعی مولد، این پتانسیل را دارد که به طور    یپذیرش فزاینده  های انجام شده، طبق بررسی

ها به  بسیاری از شرکت .عملکردهای مدیریت امنیت سایبری و ضدتقلب را بهبود بخشد  یتوجهی کیفیت و کارایی هزینهقابل

هوش مصنوعی و هوش مصنوعی   .هستند  متکیضدکلاهبرداری و امنیت سایبری    یگیر و کار فشردهوقت  اموراتوماسیون برای  

می جمعمولد  با  را  فرآیندها  این  مجموعه توانند  پردازش  و  دادهآوری  عمیقگسترده  یهای  و  تحلیلتر  از  استفاده  و  های  تر 

های  تر و موقعیتاز امنیت سایبری فعال  توانند به مؤسسات کمک کنند تا ها همچنین میاین فناوری نمایند.تر تقویت  پیچیده

کنند استفاده  کلاهبرداری  از  می به .پیشگیری  مولد  مصنوعی  هوش  مثال،  ارائهعنوان  برای  آموزش  فرصت  یتواند  برای  هایی 

کارکنان و مشتریان در مورد اقدامات امنیتی سایبری و کشف و پیشگیری از تقلب یا برای تجزیه و تحلیل اسناد سیاست داخلی  

اولویت برای شناسایی و  ارتباطات  استفاده گرددبندی شکاف و  اقدامات  این  ایالات متحده)گزارش وزارت خزانه  ها در  ی  داری 

 (. 2024، 1آمریکا

 

 های حفاظت از داده هوش مصنوعی در زمینه 

از داده  اروپا و شورای مقررات عمومی حفاظت  پارلمان  ( به معنای هر گونه اطلاعات مربوط به یک شخص  2016ها ) مقررات 

سازی را در  های عمومی صراحتاً مدت نمایهحقیقی شناسایی شده یا قابل شناسایی است. علاوه بر این، مقررات حفاظت از داده

هایی است که به  های شخصی خاص بر اساس دادهرسد فناوری قادر به استنباط ویژگیکند. به نظر میمشخص می  4ی  ماده

های مورد استفاده به عنوان مبنای الگوریتم یادگیری شود. به همین دلیل بسیار مهم است که دادهطور آنی به آن مربوط نمی

های  های خاصی از داده مناسب باشد تا از تحریف، سوگیری و تبعیض جلوگیری شود. با وجود این واقعیت که پردازش دسته

ماده اساس  بر  داده  9ی  شخصی  از  الگوریتممقرارت حفاظت  است،  عمومی ممنوع  از طریق ها میهای  را  اطلاعات  این  توانند 

 
 

 
1- U.S. Department of the Treasury 
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های بزرگ را محدود  ها، مزایای مرتبط با دادهحفاظت از دادههای دیگر با رعایت مرزهای حریم خصوصی استخراج کنند.  داده

تواند در کنار حفاظت از حریم خصوصی، مزایای خود را عرضه کند. شفافیت همچنان یک  های بزرگ میبلکه داده  ، کندنمی

های بزرگ بسیار مهم است. در  های نوین اعمال شود. پاسخگویی نیز در دادهتواند با روشاصل مهم حفاظت از داده است و می

پذیر  گیری از ابزارهای مناسب، امکانبرانگیز است اما با بهرههای بزرگ چالشهای شخصی در بستر دادهمجموع، حفاظت از داده

ها این حق را خواهد داشت که تنها براساس  های عمومی، موضوع دادهمقررات حفاظت از داده  22ی  طبق ماده.  و ضروری است

های خود گیری قرار نگیرد. بنابراین افراد ممکن است به هر نوع پردازش دادهسازی، تحت تصمیمپردازش خودکار از جمله نمایه

انجام می انسانی  دخالت  یا  نظارت  بدون  مواد  که  با  مطابق  کنند.  اعتراض  داده  13-15شود،  از  عمومی  مقررات حفاظت  های 

ها را در الگوریتمی قرار دهند که  هایی که قصد دارند دادهی سازمانهای شخصی، کلیهمربوط به اطلاعات و دسترسی به داده

ن مواردی پردازش صورت  کند، موظف هستند به فرد اطلاع دهند که در چنیپس از آن تصمیمی در مورد یک فرد اتخاذ می

گرفت دادهخواهد  از  حفاظت  مقررات  مفاد  براساس  تصمیم.  عمومی،  نیست،  های  کامل  ممنوعیت  تحت  خودکار  فردی  گیری 

گیری برای انعقاد یا اجرای قرارداد بین طرفین ( تعیین شده است: »این نوع تصمیم2)بند    22ی  برخی از استثنائات در ماده

ی داده توسط قانون اتحادیه یا کشور عضو، مجاز است. همچنین رضایت صریح کنندهضروری است. موضوع داده و یک کنترل

های دیجیتالی مورد استفاده قرار تواند برای ایجاد پروفایلکاوی میگیری خودکار داده شده است. داده موضوع داده به تصمیم

ی شخصی فرد را نادرست های حاصل جنبهدهد تا تصمیمات اساسی بدون اطلاع افراد گرفته شود. اگر دادهگیرد و اجازه می

هایی تا حد زیادی از انتظارات شخص برای  ها رفتارهای فرد را بیش از حد غیرواقعی نشان دهند، چنین دادهنشان دهند، یا داده

کند )محمودی کنند. همچنین تصمیمات خودکار، ارزیابی معقول دیگران از فرد را مخدوش میحفظ حریم خصوصی تجاوز می

 (. 1403و بحرکاظمی، 

 

 هوش مصنوعی در حمایت از امنیت سایبری 

فزاینده شرکت تعداد  از  مانند  ای  نمایش    Microsoftو    IBM  ،Googleها  و  تبلیغات  به  آنها  کرده  هاییروششروع  در  که  اند 

شوند: تبلیغاتی به چهار دسته تقسیم می  یموارد استفاده .توان از هوش مصنوعی برای افزایش امنیت سایبری استفاده کردمی

پیش تجزیهتشخیص،  تهدیدبینی،  کاهش  و  میسیستم .وتحلیل  مصنوعی  هوش  آسیبهای  و  تهدیدات  را پذیریتوانند  ها 

کنند نشان می.  شناسایی  تحقیقات  تهدیدات،  نظر  فناوری از  که  بدافزار هستنددهد  به شناسایی  قادر  یادگیری ماشینی  .  های 

پیشنهاد می که هوش  کند که هوش مصنوعی میگوگل  معنی  این  به  معکوس کند،  را  مدافع  به معضل  پویایی معروف  تواند 

گوگل همچنین ادعا   .تواند به متخصصان امنیت سایبری کمک کند تا کار خود را در تشخیص تهدید افزایش دهندمصنوعی می

گر حوادث در با کیفیت بالاتر در خروجی تحلیل  بازدهیجویی در زمان و  درصد صرفه   51کند که هوش مصنوعی مولد به »می

آنها کمک کرده استتلاش پاسخ  ادعا میاز نظر آسیب «.  های شناسایی داخلی و  کند که مدل هوش مصنوعی  پذیریا، گوگل 

 (.  2024ت )پولونا و تریستان، های جدید کرده اسپذیری، کمک قابل توجهی به شناسایی آسیبGeminiمولد آن، 

استفاده از هوش .  بینی تهدیدها و خطرات نیز هستندهای هوش مصنوعی قادر به پیش، سیستمو شناسایی  علاوه بر تشخیص

دهد که هوش گوگل گزارش می .کندپیشنهاد می (IoT) مصنوعی را برای گزارش خطرات قطع سرویس در زمینه اینترنت اشیا

-مرتبط با ابزار مرور ایمن پیشرفته خود پیش (URL) های مخرب منبعیابای از مکانتواند بر اساس مجموعه دادهمصنوعی می

ابزار VirusTotal . ابزار  بندی بدافزارها هستندوتحلیل کد و طبقههای هوش مصنوعی همچنین قادر به تجزیهفناوری .بینی کند 

تواند درک یک بدافزار چگونه هوش مصنوعی مولد می  دهد می نشان    است که  متعلق به گوگل  معروف بدافزار    یاسکن چندگانه

های آنتی ویروس به  طور نادرست توسط برنامههایی که بهمعین را بهبود بخشد و احتمالاً از تشخیص مثبت کاذب )یعنی فایل

تشخیص تهدید به کارایی در پاسخگویی به    جهت شناسایی و دقت    . بهبود دراند( جلوگیری کندگذاری شدهعنوان بدافزار پرچم 

این، .کند تهدیدات واقعی کمک می الگوریتمپیشنهاد می   ENISAعلاوه بر  الگوریتمکند که  از  های تکاملی  های ژنتیک، نوعی 
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برای طبقه هوش مصنوعی، می استفاده شوندتوانند  بدافزار  می.  بندی  نهایت، هوش مصنوعی  تهدید کمک در  به کاهش  تواند 

قابلیتحلراه .کند مصنوعی  هوش  بر  مبتنی  را  های  حادثه  به  پاسخ  نمودههای  افزایش    اتومات  را  پاسخ  زمان  نتیجه  در  و 

به   .بینی تهدیدات آینده سهیم باشند، روندها را شناسایی کنند و در پیش نمودهبندی  توانند تهدیدها را اولویتآنها می .دهندمی

 ت. های کشف شده را با موفقیت برطرف کرده اسدرصد از باگ Gemini 15 کند کهعنوان مثال، گوگل ادعا می

 

 رویکردهای مبتنی بر هوش مصنوعی در امنیت سایبری 

در   .دهدامنیت سایبری ارائه می  یای را برای مشکلات پیچیدههای امیدوارکنندهحلهبزاری نوظهور است که راا  هوش مصنوعی

:  شودبیان میکلیدی    یچهار زیرمجموعه  بررسی گردیده و ها  های فعلی در این زمینهپیشرفت  این قسمت کاربردهای مهم و

که از هوش مصنوعی    مطرح شدههای خاصی  ها و روشبرای هر دسته، تکنیک .افزار و بدافزارفیشینگ، مهندسی اجتماعی، باج

وتحلیل توصیفی و که از تجزیه  نمودهای استفاده  این کار از رویکرد مقایسه شود.مند میبهرهبرای مقابله با این تهدیدات رایج  

های امنیت سایبری مبتنی بر  حلها برای تحقیقات بیشتر در راهروشن کردن نقاط قوت، ضعف و فرصت  جهتهای عمیق  بحث

استفاده   مصنوعی  )  یدههشود.  میهوش  مالی  2023-2013گذشته  مخرب  و  پیچیده  سایبری  امنیت  تهدیدات  افزایش  با   )

از یک میلیون دلار تأثیر مالی  .  همراه بوده است برای امنیت جهانی و    مهم، چالشی  داشتهاین حوادث بزرگ، که اغلب بیش 

ایجاد می اقتصادی  این حملات در دهه .کنند ثبات  الگوهای  و  تکامل  نتیجه، درک  این زمینه    یدر  در  برای محققان  گذشته 

در   DDoS حوادث .شناسایی کردندرا ، تشدید قابل توجهی در فراوانی و پیچیدگی حملات سایبری ایدر مطالعه بود.بسیار مهم 

به اوج خود رسید. این روند    2023افزایش یافت، در حالیکه حملات بدافزار به طور پیوسته افزایش یافت و در سال    2022سال  

این، تأثیر ترکیبی سایر   .کند های دیجیتال تأکید میپذیری زیرساختتهدید و آسیب  عاملان   یبر پیچیدگی فزاینده بر  علاوه 

و ماهیت متنوع تهدیدات سایبری را   هو بدافزار پیشی گرفت DDoS ، ازهای صفر روزهحملههای حمله، از جمله فیشینگ و  روش

 (.2024)فالوو و همکاران،  نمودآشکار 

-سیم به دلیل آسیببا اینحال، ارتباطات بی باشد.میفناوری اطلاعات    یستون اساسی امنیت سایبری در حوزه،  ارتباطات ایمن

ارائه می را  به فرد  اتصالات سیمی، داده  .دهدپذیری ذاتی، چالشی منحصر  رادیویی عبور های بیبرخلاف  امواج  از طریق  سیم 

مهاجمان با نیت   نمود.توان آنها را رهگیری  شوند، میها پخش میاز آنجایی که داده  . کنندو اساساً اطلاعات را پخش می  نمودند

 (.2024)اکُدم و اکُدم،  توانند این ارتباط پخش را رهگیری کنندمخرب می

ی مردم و اشتغال، به طور قابل توجهی بدلیل پیشرفت در فناوری محاسبات، جامعه به سرعت در حال تغییر است. روال روزمره

های شناختی مشابه  اند که تواناییهایی را فراهم نمودهی رایانهها امکان توسعهتحت تأثیر این امر قرار دارد. برخی از این فناوری

تواند حجم عظیمی از گیری و حل مشکلات دارند. به عنوان مثال، هوش مصنوعی میها از جمله توانایی یادگیری، تصمیمانسان

از  تواند در زمان استفاده از هوش قضاوت کند. زمینهوتحلیل نماید و میرا تجزیه  ها داده از تحقیقات و فناوری  های متعددی 

های شخصی است که منجر به  برند. بر کسی پوشیده نیست که اینترنت پر از دادههای هوش مصنوعی سود میکاربرد تکنیک

کند. ثانیاً ممکن است خطراتی وتحلیل دستی را غیرممکن میشود. اولاً مقدار داده، تجزیهمشکلات امنیت سایبری زیادی می

ی های پیشگیری از تهدیدها به دلیل هزینهمبتنی بر هوش مصنوعی یا افزایش تهدیدات وجود داشته باشد. علاوه بر این، هزینه

ها برای شناسایی این خطرات نیز مستلزم صرف زمان،  یابد. توسعه و استفاده از الگوریتمبالای استخدام متخصصان افزایش می

تکنیک از  استفاده  است.  زیادی  تلاش  و  راههزینه  یک  مصنوعی  هوش  بر  مبتنی  هوش  های  است.  مشکلات  این  برای  حل 

به تجزیه بر هوش مصنوعی میوتحلیل سریع، صحیح و کارآمد دادهمصنوعی قادر  تواند  های عظیم است. یک سیستم مبتنی 

پیش را  آینده  تاریخچهحملات  از  استفاده  با  قبلاً  که  هستند  حملاتی  مشابه  که  نماید  دادهبینی  رخ  تهدید  اگر  ی  حتی  اند، 

ای را مدیریت نماید، تغییرات جدید و قابل توجهی های گستردهتواند داده الگوهای آن حملات متفاوت باشد. هوش مصنوعی می

را در حملات پیدا کند و به طور مداوم پاسخ سیستم امنیتی خود را به تهدیدات بهبود بخشد. استفاده از هوش مصنوعی در 
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امنیت سایبری رویکرد امنیتی سنتی را از واکنشی به پیشگیرانه و کمک به شناسایی و کاهش تهدیدات در زمان واقعی تغییر  

 داده است.

 

 حملات فیشینگ 

از ایمیل .ترین جرایم سایبری استحملات فیشینگ رایج  اًاخیر  رسد از طرف  کنند که به نظر میهای جعلی استفاده میآنها 

اعتماد   مورد  ایمیل باشد.میشخصی  دارنداین  ارزشمند  اطلاعات  در سرقت  داده می .ها سعی  فریب  اطلاعات  گیرنده  تا  شود 

 .ها و جزئیات کارت اعتباری باشد های حساس مانند گذرواژهتواند شامل دادهاین اطلاعات می .شخصی را در اختیار قرار دهد

-انگیز برای فریب دادن قربانیان ناآگاه به دام خود استفاده میکنند و از یک نمای وسوسهمهاجمان مانند ماهیگیران عمل می

تواند به جرایم مالی یا اعمال مخرب دامن بزند، اما آگاهی کاربر و امنیت آنلاین قوی بهترین اطلاعات دزدیده شده می .کنند

 (. 2023ت )کاپان و سورا گونال، دفاع در برابر این تهدیدات در حال تحول اس

ایمیل محدود نمی به  پیام .شودحملات فیشینگ  از  پراکنده و  از یک رویکرد  ارتباطی  کننده در کانالهای گمراهفیشرها  های 

ها اغلب حاوی یک  این پیام  .های اجتماعی استهای آنلاین و رسانههای فوری، انجمنشامل پیام  که  کنند مختلف استفاده می

این روش گسترده  .شودسایت جعلی که برای سرقت اطلاعات شما طراحی شده، منجر میلینک فریبنده هستند که به یک وب

 .شودسایت جعلی وارد میدهد و ناآگاهانه با نام کاربری و رمز عبور خود در وب به طور قابل توجهی شانس کاربر را افزایش می

اغلب هوشمندانه پنهان    ،فیشینگ  ی عملمخربانههدف   .دزدنداینگونه است که حملات فیشینگ اعتبار ورود به سیستم را می

با به دست آوردن اطلاعات ورود به سیستم دزدیده شده، فیشرها پتانسیل  .بنابراین، احتیاط آنلاین بسیار مهم است .شودمی

میراه دست  به  را  سایبری  جرایم  انواع  میاندازی  ناشی  ناآگاهانه  کلیک  یک  از  همگی  که  ماشینی .شوندآورند  و    یادگیری 

 .کنندتوانند ابزارهای قدرتمندی در شناسایی الگوهایی باشند که اهداف مخرب را در این حملات آشکار میمی  یادگیری عمیق

شبیه به   .کنندهای فیشینگ در زمان واقعی تجزیه و تحلیل میها را برای تشخیص تلاشها مقادیر زیادی از دادهاین تکنیک

های اطلاعات مدیریت عمل  گیری قدرتمند در سیستمبه عنوان ابزار تصمیم  و یادگیری عمیق  هوش خودکار، یادگیری ماشینی

استد.  کننمی سایبری  امنیت  در  دائمی  تهدید  یک  فیشینگ  کمپین .حملات  کوتاه  میعمر  فیشینگ  شناسایی  های  تواند 

 که عبارتند از:توانند اجرا شوند، های کاهش موثر همچنان میبا اینحال، استراتژی  .مهاجمان را دشوار کند

همکاری دیجیتالی   .گذاری اطلاعات و همکاری برای مبارزه با حملات فیشینگ بسیار مهم استهمکاری اجرایی: بهبود اشتراک

توان تهدیدات را با سرعت بیشتری از بین بنابراین، می .کندتر مفید است و به طور بالقوه از حملات آینده جلوگیری میقوی

 .برد

های مشکوک  URL  های بصری مانندآموزش کاربر: اگرچه حذف کامل فیشینگ گریزان است، آموزش کاربر در تشخیص نشانه

 کار.  پذیری را به طور قابل توجهی کاهش دهد، به ویژه برای کاربران تازهتواند آسیبسایت میو تناقضات وب

این   .کننداغلب به آن توجه نمی  ،کار اینترنتنیاز به آموزش مستمر: چندین مطالعه نشان داده است که بسیاری از کاربران تازه

بیشتر مستعد حملات فیشینگ کندتوجهی میبی را  آنها  آگاه  .تواند  برای  ابتکارات آموزشی مداوم و تکراری  امر مستلزم  این 

 . های فریب مورد استفاده مهاجمان استهای فیشینگ و روشنگهداشتن کاربران در مورد تاکتیک

هایی را در مورد  های فیشینگ آنلاین: جوامع آگاه از فیشینگ آنلاین به عنوان منابع ارزشمند برای کاربران، اغلب دادهانجمن 

آدرس تلاش جمله  از  فیشینگ،  جمعهای  سیاه،  لیست  در  اینترنتی  میهای  برای .  کنندآوری  اما  هستند،  مفیدی  ابزار  اینها 

 د. تر نیز آگاه باشنهای امنیتی وب گستردهمحافظت قوی، کاربران باید از شاخص
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 امنیت سایبری در مهندسی اجتماعی 

های  نگرانیافزایش  ، اما  بیشتر نمودهرا    سهولت و راحتیو    نموده وظایف را خودکار    ، های اجتماعیهای اخیر در رسانهپیشرفت

استفاده از  .ترین تهدیدها هستندسرقت هویت، کلاهبرداری مالی و دسترسی غیرمجاز برخی از مهم بدنبال دارد.امنیتی را نیز  

کند تا این خطرات را تحقیق در مورد امنیت سایبری کمک می.  ماندن بسیار مهم است  مصونافزار قابل اعتماد و ایمن برای  منر

افراد قسمت اعظم  دهد زیرا  را گسترش میافراد  حضور آنلاین    ،عصر دیجیتالایجاد نمود.  هایی برای محافظت  درک کرده و راه

های فنی، از اعتماد  پذیریحملات مهندسی اجتماعی، که به جای آسیب  ند.گذاررا به صورت آنلاین به اشتراک میشان  زندگی

کنند تا به  در این حملات، عوامل مخرب افراد را دستکاری می .شوندای رایج میکنند، به طور فزایندهانسانی سوء استفاده می

تواند تأثیر چنین حملاتی را به حداقل برساند،  های امنیت سایبری میحتی اگر پیشرفت.  های حساس دسترسی پیدا کنندداده

 (. 2023ماند )سالاما و تورجمن، میدهد که عنصر انسانی یک عامل حیاتی در ایمنی آنلاین باقی  تحقیقات نشان می

کنند، به دلیل در دسترس  حملات مهندسی اجتماعی، که از دستکاری روانی برای دستیابی به اهداف مخرب سوءاستفاده می

مهندسی اجتماعی   یبا اینحال، تحقیقات در زمینه  .فناوری و گسترش ارتباطات آنلاین در حال افزایش هستند  یبودن گسترده

توان به عدم وجود معیارهای یکپارچه برای ارزیابی این حملات یا این محدودیت را می .امنیت سایبری محدود است  یدر حوزه

استراتژی دادکمبود  نسبت  موثر  کاهش  بر    پژوهشیدر   .های  مبتنی  فرآیند  یک  پیشنهاد  با  را  مهم  شکاف  این  نویسندگان 

مدلمدل برای  جدید  موضوعی  میسازی  برطرف  سایبری،  حملات  مدل .کنند سازی  در  موفقیت  با  فرآیند  حملات  این  سازی 

این مدل به دقت بالایی   .های دستکاری روانی استفاده کردند قلدری به کار گرفته شد، جایی که مهاجمان به وضوح از تکنیک 

یافت ارتباطی مهاجمان دست  فرآیندها می.  در تشخیص هدف  و  دانش  توسعهاستانداردسازی  برای  را  راه  های  حل راه  یتواند 

سازی بر پتانسیل آن اثربخشی فرآیند مدل.  تر در برابر این تهدیدات آنلاین همیشه در حال تکامل هموار کندتر و جامعقوی

برابر طیف وسیع  آینده در  استفاده در  اجتماعی پیشبرای  از حملات مهندسی  تاکید میتری   اخیر تحقیقات    ند.کبینی نشده 

های متنوعی را تحقیقات مؤثر باید دیدگاه .های جامع برای حملات مهندسی اجتماعی هستندحلاغلب فاقد راه  ،امنیت سایبری

از موضوع همچنان دشوار است .های حمله دربرگیرددر مورد روش آوردن درک کامل  اینحال، به دست  مهاجمان به طور  .با 

این   .بینی و مقابله کنددهند و به دفاعی نیاز دارند که این تهدیدات در حال تغییر را پیشهای خود را تطبیق میمداوم تاکتیک

 کند. میدائمی در امنیت سایبری تاکید  یتهدید مداوم بر نیاز به تحقیق و توسعه

 

 انداز امنیت سایبری رشد در چشم  افراز: تهدیدی روبهباج

هدف آن اخاذی از .  کنددسترسی میو آنها را غیرقابل  نمودههای کاربر را رمزگذاری  افزار مخرب است که فایلافزار نوعی نرمباج

جهان را تحت تأثیر   2017در سال    WannaCry افزار بزرگ به نام باج یک حمله. یها استقربانی در ازای باز کردن قفل پرونده

افزایش داد امنیت سایبری  از تهدیدات  را  عمومی  آگاهی  این رویداد به طور قابل توجهی  اخیر، تکثیر در سال.  قرار داد.  های 

های اعتباری، و اختلالات عملیاتی را به افراد و توجهی، آسیبافزارها به یک نگرانی بزرگ تبدیل شده و خسارات مالی قابلباج

استسازمان کرده  وارد  سال  باج.  ها  در  شد  1989افزار  تبدیل  گسترده  و  پیچیده  تهدید  یک  به  سرعت  به  و  کرد   .ظهور 

بهتکنیک  آن  رمزگذاری  فزایندههای  پیچیدهطور  و  ای   ، یافته  افزایش  شناسایی  از  فرار  و  برای گسترش  آن  توانایی  تر شدند، 

است قربانیان تشدید شده  از  اخاذی  برای  آن  باج .ظرفیت  از حملات  ناشی  دارد که در  خسارات جهانی  قرار  افزار در مسیری 

خسارت تجمعی در سراسر   .افتد و حملات جدید در عرض چند ثانیه اتفاق می  رفتههای آتی از صدها میلیارد دلار فراتر  سال

 (.  2023)رازاولا و همکاران، افزار به طور پیوسته در طول زمان در حال افزایش است جهان ناشی از حوادث باج

کنند، هوش مصنوعی در این حوزه برتری  ها تلاش میدر حالیکه تحلیلگران انسانی برای همگام شدن با حجم روزافزون داده

در  .  افزار بسیار موثر باشندشود که آنها برای تشخیص باجهای عظیم باعث میوتحلیل مجموعه دادهتوانایی آن در تجزیه .دارد
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الگوریتم زمینه،  روی مجموعه این  بر  نرم های هوش مصنوعی  از  عظیم  داده میای  آموزش  و مخرب  بدخیم  با   .شوندافزارهای 

-افزار را از برنامهای را شناسایی کنند که باجهای مشخصهگیرند که ویژگی ها یاد می ها، الگوریتموتحلیل رفتار این برنامهتجزیه

افزارهای جدید را شناسایی  سازد تا حتی انواع باجاین دانش به دست آمده آنها را قادر می .کندهای کاربردی قانونی متمایز می

های  برنامه .کندافزار ایفا میآگاهی کاربر نقش حیاتی در دفاع از باجد.  کنند، حتی آنهایی که قبلاً هرگز با آنها مواجه نشده بودن

اصول باج به کاربران در مورد  به  دهند، میهای دفاعی فعلی آموزش میافزار و سیستم آموزشی که  را  توانند آمادگی سازمانی 

دهد که در وضعیت امنیتی کلی مشارکت داشته و خطر به کاربران این امکان را می  همچنین .میزان قابل توجهی بهبود بخشند

 دهند.را کاهش  آمیزحملات موفقیت

 

 دفاع در برابر بدافزارها 

افزایش   .شوند، تهدیدی قابل توجه برای صنعت فناوری اطلاعات هستندافزارهای مخرب که به عنوان بدافزار نیز شناخته مینرم

های کامپیوتری نفوذ کنند  توانند بدون مجوز به سیستمبدافزارها می. اخیر حملات بدافزار به یک چالش بزرگ تبدیل شده است

می مختلفی  مضر  پیامدهای  به  منجر  می .شودکه  سیستم  فساد  و  اطلاعات  سرقت  شامل  اغلب  عواقب  محبوبیت  .شوداین 

-می  ایجابهای امنیتی قوی را  حلراه  یتوسعهضرورت  های دارای اندروید،  های تلفن همراه، به ویژه دستگاهروزافزون دستگاه

برای پرداختن به  د.  کنافزار موبایل ایجاد میهای بدبا اینحال، این پذیرش گسترده همچنین هدف بزرگتری برای آلودگی .کند

سیستم شده است  پیشنهاد  اندروید   هایبرای تشخیص ناهنجاری در دستگاه ML حیاتی، یک رویکرد مبتنی بر  یاین مسئله

-ساده و درخت تصمیم استفاده می  Bayes،  (KNN)  همسایه K-nearest آنها از قدرت سه الگوریتم یادگیری ماشینی، از جمله

 هایروشنمودند. های احتمالی بدافزار را شناسایی  پذیریوتحلیل کردند و آسیبهای تلفن همراه را تجزیهآنها رفتار برنامه .کند

ML روبه تهدید  با  مبارزه  برای  قدرتمند  رویکرد  مییک  ارائه  بدافزار  روش .دهندرشد  ابزاریاین  تجزیه  را  ها  و  برای  وتحلیل 

زیادطبقه از دادهبندی مقادیر  اجازه .کنند ها فراهم میی  بدافزارها  به  آنها حتی زمانی  موفقیت .دهند یشناسایی م   یآنها  های 

از تکنیک بر امضا استفاده می های مبهمصادق است که  از تشخیص سنتی مبتنی  از رویکردهای.  کنندسازی برای فرار   یکی 

-فایل  بندیدسته  جهتبندی  رویکرد آنها بر اساس تکنیک طبقه.  توسط کومار و همکاران پیشنهاد شده است یادگیری ماشینی

بر روی مجموعه داده .است  Windows PE  های تقریباً    یاین تکنیک  از  برزیلی آموزش    100000قابل توجهی  بدافزار  نمونه 

کنند و با  ی میهای مختلف یادگیری ماشین را بررسنویسندگان مدل.  شودویژگی مشخص می  57هر نمونه با   .داده شده است

این نتیجه اثربخشی مدل جنگل تصادفی را در تمایز   .یابنددرصدی دست می  99.7یک مدل جنگل تصادفی به بالاترین دقت  

د.  دهدهد و پتانسیل آن را به عنوان یک ابزار ارزشمند برای امنیت سیستم نشان میهای بدخیم و بدخیم نشان میبین فایل

علاوه  . کندکنند، چالش مهمی برای شناسایی ایجاد میافزارهای قانونی تقلید میظهور مداوم انواع بدافزار جدید، که اغلب از نرم

پویا اصلاح  برای  بدافزار  توانایی  این،  پیچیدگی    ییبر  به  خود  داخلی  بهبود شود.  اضافه میساختار  و  مشکلات  این  رفع  برای 

راه تشخیص،  احلکارایی  تسریع  برای  پویا  تحلیل  هستندهای  مهم  بسیار  ویژگی  مورد  .ستخراج  در  تحقیق  این،  بر  علاوه 

افزایش اخیر بدافزار »هوشمند« بر نیاز   .های مخرب ضروری استتر برای شناسایی موثر فعالیترویکردهای تشخیص پیشرفته

 کید شده است. برای شناسایی و پیشگیری از بدافزار تأ  (AI) های هوش مصنوعیفناوری یبه توسعه

 

 های هوش مصنوعی در امنیت سایبریها و محدودیتچالش

هایی که  ترین زمینههای ارتباطی و اینترنت صورت گرفته و یکی از مهمزیادی در فناوری  یدر دنیای امروز پیشرفت و توسعه 

های تشخیص نفوذ برای  ویروس و سیستمافزارهای آنتیها، نرماز ابزارهایی مانند فایروال .امنیت شبکه است  ، در آن ظاهر شده 

اینترنت در  آن  مرتبط  منابع  تمام  و  از حفاظت شبکه  از شبکه.  استفاده می کند   اطمینان  رویکردها  تهدیدات  این  برابر  در  ها 
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تواند انواع مختلفی از محتوا  مصنوعی است که میهوش    مصنوعی مولد نوعی فناوری  هوش.  کند داخلی و خارجی محافظت می

های  مصنوعی مولد بدلیل سادگی رابطهوش    هیاهوی اخیر در مورد   .های مصنوعی تولید کند جمله متن، تصویر، صدا و داده  از

کاربری جدید برای ایجاد متن، گرافیک و ویدئوهای با کیفیت بالا در عرض چند ثانیه و همچنین توانایی خلق محتواهایی است 

این وجود نداشته  از  پیشرفت.  واقع هوش مصنوعی مولد مبدع و مبتکر آن است  اند و درکه پیش  این  ها و فراگیری با وجود 

از کاربردهای مولد، واکنشهوش    استفاده  زیرا  قابل  هایمصنوعی  علیه آن وجود داشته است.  نیز    یبر دغدغه  علاوه   توجهی 

نماندن در توسعه این فناوری، نگرانی نیز در مورد به کشورها نسبت به عقب  از آن در حال کارگیری و بهرههای جدی  مندی 

های  توان به صحت، دقت، امنیت اطلاعات و ملاحظات اخلاقی اشاره کرد. هرچند نگرانیازجمله آنها می  پررنگ شدن است که 

گیرد، اما ویژگی ایجاد  بطور عام را دربرمی  های هوش مصنوعیذکر شده فقط مرتبط با هوش مصنوعی مولد نیست و کل عرصه

راحتی قابل ارزیابی و  هایی که ممکن است بهو خلق محتوای جدید بدون دخالت و کنترل انسان و ارائه تصمیمات جدید و پاسخ

گیری و عملکردهای  نتیجه تأثیرگذاری بالای این فناوری بر قدرت تفکر، انتخاب، تصمیم  به کاربران و در  سنجی نباشندصحت

ها را افزایش داده  شدت رو به گسترش است، سطح نگرانیهای هوش مصنوعی مولد ایجاد شده و بهتوانایی  یانسانی که بواسطه

سمت تنظیم گذاران را به ، سیاستاست. این ابعاد گسترده، پیچیده و جدید از منظر فنی، اقتصادی، اجتماعی و حتی سیاسی

پایدار فناوریبه  ها و اصولی کهچارچوب  انواع هوش مصنوعی منجر به توسعه هدفمند و  های  طورکلی براساس سطح مخاطره 

 (.  1403زاده و خردمندنیا، )تقی این حوزه شود، سوق داده است

با چالش این فناوری  این  با وجود مزایای متعدد هوش مصنوعی،  بدقت مدنظر قرار گیرد. شناسایی  باید  هایی روبرو است که 

 :های امنیت سایبری اهمیت داردها برای ادغام مؤثر هوش مصنوعی در چارچوبمحدودیت

 

 هاهای حریم خصوصی داده نگرانی 

ها باید  آورد. سازمانهای هوش مصنوعی مسائل حریم خصوصی قابل توجهی را به وجود میها در سیستمپردازش گسترده داده

ها برای آموزش هوش مصنوعی در عین حفظ حریم خصوصی کاربران و اطمینان از انطباق با  با ضرورت مضاعف استفاده از داده

مانند  داده  قوانینی  از  حفاظت  عمومی  و    (GDPR)  هامقررات  عمومی  اعتماد  حفظ  برای  تعادل  این  به  دستیابی  کنند.  مقابله 

 .جلوگیری از پیامدهای قانونی حیاتی است

 

 سوگیری الگوریتمی 

دادهسیستم  کیفیت  به  مصنوعی  هوش  استفادههای  دادههای  اگر  هستند.  وابسته  آموزش  برای  دارای شده  آموزشی  های 

استنتاجسوگیری  به  که  کند  تولید  نادرستی  نتایج  است  ممکن  مصنوعی  هوش  باشند،  ذاتی  شناسایی  های  و  نادرست  های 

های هوش  ها و راهکارهای کاهش آنها در الگوریتمشود. تحقیقات پیوسته بر اهمیت شناسایی سوگیری ناکارآمد تهدید منجر می

 . ای در سناریوهای امنیت سایبری ایجاد شودمصنوعی تأکید دارد تا نتایج منصفانه

 

 حملات متخاصم 

های مضر سعی در  پذیر باشند که در آن موجودیت های هوش مصنوعی ممکن است در برابر حملات متخاصم آسیب تکنولوژی 

برداری کنند و  های هوش مصنوعی بهرههای هوش مصنوعی دارند. هکرها ممکن است از نقاط ضعف در الگوریتمفریب سیستم

های متنوعی را  استراتژی   arXiv  های موجود درترین تدابیر امنیتی عبور کنند. بینشهای ورودی را تغییر دهند تا از مهمداده

دار بین مدافعان هوش مصنوعی و هکرها را  کند و جنگ تسلیحاتی ادامهشود، روشن میهای متخاصم استفاده میکه در محیط

 . دهدنشان می
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 سازی های بالای پیاده هزینه 

در چارچوب  راهکارهای هوش مصنوعی  میادغام  پیشین  امنیتی  بهتواند هزینههای  توجهی  قابل  به  های  و  باشد  داشته  دنبال 

بالقوه را در مقابل سرمایهای نیاز داشته باشد. سازمانمنابع گسترده باید مزایای  اولیه و تعهدات بلندمدت مرتبط با  ها  گذاری 

 . دقت ارزیابی کنندشده با هوش مصنوعی بههای امنیتی تقویتحفظ زیرساخت 

 

 كاربرد قدرت هوش مصنوعی برای افزایش امنیت سایبری نسل بعدی 
   ی پایانی امنیت نقطه

نقطهسیستم حفاظت  ماشینیرایج  ،پایانی  یهای  یادگیری  نوع  است (ML) ترین  شده  گرفته  کار  به  امروزه  که  هوش   .است 

های رفتاری قبلی به منظور ایجاد امتیاز ریسک، در کنترل  برای درک نقشه  یتواند با استفاده از یادگیری ماشینمصنوعی می

تواند در کنترل امنیت نقاط پایانی موبایل از طریق استفاده  هوش مصنوعی همچنین می.  دسترسی برای نقاط پایانی موفق باشد

ها باشد، زیرا  حیاتی برای سازمان  یتواند مسئلهمدیریت دارایی می .شناسی اعتماد صفر مؤثر باشد از یادگیری ماشینی و روش

های امنیتی حیاتی  کنترل ی ها در محدودهتواند منجر به عدم گنجاندن این دارایینادرست می شده بطور بندیهای طبقهدارایی

 .دشو

می مصنوعی  داراییهوش  مدیریت  اطلاعاتتواند  فناوری  بهره (IT) های  با  قابلیترا  از  ماشینگیری  یادگیری  کلیدی    ی های 

های  ها و جداسازی آنها از سایر برنامهگیری در مورد سطح ایمنی برنامهرا می توان برای تصمیم  ییادگیری ماشین .افزایش دهد 

بینی، شناسایی و واکنش به رفتارهای  توان برای پیشها را میسازمان .کاربردی در محیط تولید با کاهش سطح ایمنی قرار داد

ماشین یادگیری  و  هوش مصنوعی  ادغام  از  ناشی  نمود.  ی غیرقانونی  اسکن توانمند  اجرای  محلی،  با  نقاط  فرآیند  هر  آنی  های 

می را  ناآشنا  راهشهرت  با  گرفتحلتوان  قدرت  امنیت  ارتقای  برای  ماشینی  یادگیری  با  و  داد  انجام  مصنوعی  هوش  .  های 

اطمینان حاصل کند که نقاط پایانی   ، رفتارهای مربوط به دسترسی به داده و انتقال داده یتواند با مشاهدهیادگیری ماشینی می

 . های سازمانی مطابقت دارندبا الزامات نظارتی و سیاست
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 پایانی مبتنی بر هوش مصنوعی  یسیستم امنیتی نقطه -1 نمودار

 

رابطه نمودار  می  ماهیتی،  یاین  نشان  را  مصنوعی  هوش  بر  مبتنی  پایانی  نقطه  امنیتی  سیستم  چندین  یک  آن  در  که  دهد 

های اینترنت اشیا به یک سیستم هوش مصنوعی مرکزی متصل هستند که آنها را  دستگاه مانند رایانه، تلفن همراه و دستگاه 

  .کندنظارت و محافظت می

شناسه یک  با  منحصربفرد  بطور  دستگاه  می  یهر  شناسایی  همراه،  دستگاه  تلفن  رایانه،  )مانند  دستگاه  نوع  اساس  بر  و  شود 

دسته خاص  دستگاه  نام  یک  با  اشیا(  میاینترنت  دستگاه . شودبندی  سیستماین  به  که   AI ها  هستند    با متصل 

شده     AI_Systemماهیت داده  خود  ونشان  بفرد  منحصر  شناسه  نام  aiSystemID  دارای  سیستم  .است   aiSystemNameو 

های داده  این جریان.  کندهای متصل را نظارت می دستگاه  بای بلادرنگ ارسال شده  داده  هایهوش مصنوعی بطور مداوم جریان

برای شناسایی منحصربفرد هر جریان، نوع داده در    dataStreamID  شوند که شاملنشان داده می  DATA_Streamبا ماهیت  

تجزیه خارجی  (dataType)  وتحلیلحال  کلیدهای  هوش    واست     (deviceID  و  aiSystemID) و  سیستم  به  را  داده  جریان 

 . کنداصلی مرتبط می دستگاهمصنوعی و 

می تضمین  همچنین  مصنوعی  هوش  پروتکلسیستم  با  دستگاه  هر  که  نهادکند  توسط  که  خاصی  امنیتی   های 

Security_Protocol  پروتکل برای شناسایی منحصر بفرد، یک پروتکل  یشامل یک شناسه  ماهیتاین   .ارائه شده، مطابقت دارد  

Nameسیستم هوش مصنوعی با  .  دهد آیا دستگاه به پروتکل پایبند است یا خیر، و یک وضعیت سازگاری است که نشان می

دهد  روابط موجود در نمودار نشان می .های متصل، نقش مهمی در تضمین انطباق دارددستگاه  یها در همهاجرای این پروتکل
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دستگاه چگونه  دادهکه  میها  مصنوعی  هوش  سیستم  به  را  جریان ها  این  سپس  که  میفرستند  نظارت  را  داده  از  های  و  کند 

 نماید. میکند و بنابراین از دسترسی غیرمجاز و حفظ یکپارچگی شبکه جلوگیری انطباق امنیتی اطمینان حاصل می

 

 بندی تهدیدطبقه

افزایش چالش امنیت سایبری، سازمانبا  در  متوجه میها  که هوش مصنوعی میها  ارزش فوق شوند  در  العادهتواند    یدورهای 

بیافزاید  امنیتی روزانه  امنیت سایبری وجود دارد که هوش مصنوعی میحوزه  .عملیات  از  افزایش  تواند آنهای متعددی  را  ها 

توان توسط هوش  تهدیدات سایبری جدید را می .شوندانسانی شدید مدیریت می  یدر حال حاضر با استفاده از سرمایه  و دهد  

تجزیه طریق  از  دادهمصنوعی  رفتاری  شبکهوتحلیل  توسط  سازمان  یک  در  شده  تولید  برنامههای  محاسباتی،  منابع  های  ها، 

از آنجایی که سطح حمله از  .های امنیتی به منظور تسهیل واکنش سریع به تهدیدات کشف کردکاربردی، منابع داده و کنترل

های کلاسیک و نقاط پایانی محاسباتی  های اینترنت اشیا و همچنین شبکه های تلفن همراه، دستگاه، دستگاه(cloud)  جمله ابر

های امنیتی را با افزودن الزامات نظارتی  تری از کنترلبزرگ  یها موظف هستند مجموعههمچنان در حال افزایش است، سازمان

ایجاد   از سطح حمله گستردهمقدار داده نمایند.جدید  تولید شده  امنیتی  تر و کنترلهای  به منظور فعال کردن    تروسیعهای 

از سوی پرسنل امنیتی به منظور شناسایی رفتارهای    بالاتوجهی افزایش یافته که نیازمند تعهد زمانی  نظارت نیز به طور قابل

 . تهدید و الگوهای مرتبط با ترافیک حمله است  عاملان

های امنیتی مختلف هستند، هوش مصنوعی  منابع محدودی برای نظارت بر کنترل   ، از آنجایی که پرسنل امنیتی موجود و زمان

ها،  افزایش خود داده  نیزها، حذف موارد مثبت کاذب و  های منابع را تقویت کند تا با انجام فیلتر کردن دادهتواند محدودیتمی

-های مورد نیاز برای استراتژیوتحلیل مقادیر زیادی از داده تجزیه  تتا حد زیادی مشکلا و  شناسایی تهدیدات را خودکار کند 

کنند  ای را با کارایی بیشتر فراهم میهای هوش مصنوعی، اتوماسیون پیشرفته حلراه.  های فعلی عملیات امنیتی را کاهش دهد

های مخرب  کشف یک طرح جدید برای فعالیت.  کندهای حیاتی آزاد میکه پرسنل امنیتی را برای کار بر روی سایر مسئولیت 

ها با هدف غیرقانونی با کارایی و دقت بیشتری نسبت به  مرتبط باشد تا احتمال اینکه داده  نامطلوبهای قبلی  تواند با نقشهمی

ها را از نقاط  تواند توسط هوش مصنوعی انجام شود تا دادهوتحلیل همچنین میتجزیه .مشخص شود ، پرسنل امنیتی انجام دهند

 یتصویری از اقدامات مخرب در حال انجام ایجاد شود تا پرسنل امنیتی بتوانند به طور کامل دامنه  ومبدا مختلف مرتبط کند  

 .حمله را درک کنند

 

 وتحلیل ریسک تجزیه

های امنیتی  کنترل  به  توجهخطر واقعی تهدید با    بدین منظور کهپس از شناسایی یک تهدید، باید ارزیابی ریسک انجام شود  

تیم  شدند. تشخیصتهدید شناسایی شده همپوشانی    رأسکه در   درک شود  یموجود   این امکان را های امنیتی  این خطر به 

دهد تا مسیر مناسب اقدام  اجازه می  گوو به تیم پاسخ  کردهسازمان درک    هایاین تهدید را بر عملیات  یدهد تا تأثیر بالقوهمی

؛ بدین  تواند به فرآیند ارزیابی ریسک کمک کندهوش مصنوعی با یادگیری ماشینی مینماید.  مورد نیاز برای اصلاح را تعیین  

اکوسیستم امنیتی سازمانی فعلی را    جهت درکمناسب    یزمینهتشخیص  واکنش مناسب به تهدید شناسایی شده با  منظور که  

 هدایت نماید. 

 

 راهنمای اصلاح 

ماشین یادگیری  از  استفاده  راهی با  میحل ،  مصنوعی  هوش  به    عناوینتوانند  های  را  آنها  و  کنند  ایجاد  امنیتی  امضاهای  و 

موفقیت بیشتری خودکفایی رسانده و کمتر به پیکربندی انسانی وابسته باشند و در عین حال در مسدود کردن تهدیدات جدید  

دهند که در حال تبدیل شدن به  اختصاص می   ها کاربرد وصلهخود را به    یزمان کار  قسمت اعظم پرسنل امنیتی   کسب کنند.
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خسته بسیار  فرآیند  استیک  منابع  مدیریت  و  زمان  نظر  از  می.  کننده  مصنوعی  پیادههوش  طریق  از  را  ریسک  سازی تواند 

ها را به استثنای کارهای دستی بیش از حد خودکار  پذیریبندی و اصلاح آسیب، اولویتاکتشافکه  کاهش دهد    1مدیریت وصله

  رویکردهایتوان با  تهدید، هشدارهای رویداد امنیتی در زمان واقعی را می  راجع بهدر محیط کنونی، پس از درک خطر   کند.می

های اصلاحی توسط انسان برای رسیدگی به مسائل امنیتی شناسایی شده در یک  فعالیت؛ بدین منظور که  خودکار فعال کرد

های مربوط به کنترل وتحلیل مناسب دادهتوان از یادگیری ماشینی برای تجزیههمچنین میمعقول شروع گردد.  زمانی    یبازه

های اساسی با نظارت  برای انجام پردازش   توان از یادگیری ماشینیامنیتی به منظور شناسایی تهدیدها استفاده کرد، متعاقباً می

تواند توانایی  این آموزش موتور هوش مصنوعی میه برد.  بهرو ارزیابی اقدامات قبلی انجام شده توسط تحلیلگران امنیت انسانی  

فعالیت سازماندهی  برای  را  دهدسیستم  افزایش  اصلاحی  می  اقدامات.  های  نیز  و  تکرارشونده  مصنوعی  هوش  توسط  توانند 

ماشینی خودکار شوند اعلانکاربردیاین مورد   .یادگیری  پوشش می،  را  با خطر کمهایی  باید  اصلاحی  اقدامات  که  خطا  دهد 

 ی این قابلیت با توجه به کمبود کارشناسان باتجربه  . تسریع شود و پلتفرم هوش مصنوعی در مورد تهدید اطمینان بالایی دارد

 . کندرا در صنعت فراهم می یمورد نیاز سهولت و راحتی ،امنیت سایبری

 

   ی امنیت سایبریكنندههای هوش مصنوعی متعادلی نوآوریآینده

همانطور   .گام مهمی در مبارزه با تهدیدات سایبری پیچیده است  ،در امنیت سایبری یادگیری ماشینی ادغام هوش مصنوعی و

این فناوری بیشتر در چارچوبکه  امنیتی  ها  اساسی دارباشندمیهای  نیاز  استراتژیک  به نظارت  باید بر حفظ  . دن،  این نظارت 

استانداردهای اخلاقی یا   که  هوش مصنوعی و حصول اطمینان از این متمرکز شود  یهای پیشرفتهتعادل بین استفاده از قابلیت

های نظارتی مؤثر ممکن است شامل مراحل آزمایش دقیق، نظارت مکانیسم  .اندازندها را به خطر نمییکپارچگی امنیتی سیستم

های مبتنی بر هوش مصنوعی را تضمین  پذیری در تصمیمهایی باشد که مسئولیت مستمر بر رفتار هوش مصنوعی، و چارچوب 

های  مرزهای فناوری  پیشرفتهوش مصنوعی در امنیت سایبری به تحقیقات هدفمند با هدف    یامیدوارکننده  یآینده.  کند می

 د.  های آنها بستگی دارفعلی و در عین حال رفع محدودیت

 ها را بررسی نماید: تواند این زمینهانجام شده در این خصوص میتحقیقات 

تواند تهدیدها را شناسایی کند، بلکه به طور  های هوش مصنوعی که نه تنها میسیستم  یهای پاسخ خودکار: توسعه( قابلیت1)

 ند؛ رساانسانی را به حداقل می یو نیاز به مداخله دادهمستقل به آنها در زمان واقعی پاسخ 

های هوش مصنوعی  هایی برای مقابله با حملاتی که در آن نهادهای مخرب از تکنیک ( هوش مصنوعی متخاصم: بررسی روش2)

 د؛ کننهای امنیتی هوش مصنوعی استفاده میبرای تضعیف سیستم 

فناوری3) خصوصی(  حریم  حفظ  برنامه :های  فناوریتقویت  با  سایبری  امنیت  در  مصنوعی  هوش  حریم  های  از  که  هایی 

های هوش مصنوعی  کنند، مانند یادگیری ترکیبی و حریم خصوصی متفاوت، که امکان بهبود مدلخصوصی کاربر محافظت می

 ند. کهای اساسی فراهم میرا بدون افشای داده

 که عبارتند از:   ماند های متعددی باقی میآورد، چالشعلیرغم مزایایی که هوش مصنوعی برای امنیت سایبری به ارمغان می

های هوش مصنوعی برای یادگیری و تطبیق به مقادیر زیادی داده نیاز  ها: از آنجایی که سیستم( حفظ حریم خصوصی داده1)

ها برای آموزش هوش  چالش در استفاده از داده .ها بسیار مهم استدارند، اطمینان از حفظ حریم خصوصی و امنیت این داده

 ؛ مصنوعی بدون به خطر انداختن محرمانه بودن و یکپارچگی اطلاعات نهفته است

 
 

 
1- patch management 
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انطباق: مدل2) برابر تهدیدات در  ( آموزش مداوم و  نیاز دارند تا در  های هوش مصنوعی در امنیت سایبری به آموزش مداوم 

بمانند باقی  موثر  تحول  مدل .حال  که  شود  حاصل  اطمینان  تا  شود  مدیریت  باید  مداوم  یادگیری  فرآیند  یا  این  قدیمی  ها 

 ؛ شوندمغرضانه نمی

سیستم3) بتوانند  پیشرفته  سایبری  مهاجمان  که  دارد  وجود  خطر  این  دستکاری:  خطرات  هوش (  بر  مبتنی  امنیتی  های 

 د.  مصنوعی را دستکاری کنن

های دستکاری را شناسایی و کاهش  توانند چنین تلاشهای قوی دارد که میسیستم   یتحقیقات آینده نیاز به تمرکز بر توسعه

-های تکنولوژیکی را تحت فشار قرار می ها مستلزم یک رویکرد متعادل است که نه تنها نوآوریپرداختن به این چالش  .دهند

همکاری میان نهادهای دانشگاهی، صنعتی و   .های امنیتی قوی پایبند استدهد، بلکه به شدت به استانداردهای اخلاقی و شیوه

توسعهدولتی می شیوه  یتواند  بهترین  و  استفادهاستانداردها  که  کند  تسهیل  را  امنیت    ی ها  در  را  هوش مصنوعی  از  اخلاقی 

تواند از پتانسیل هوش مصنوعی به  امنیت سایبری می یهای استراتژیک، جامعهبا تمرکز بر این حوزه .کندسایبری راهنمایی می

 ند.  تری را تضمین کدیجیتالی امن ی طور مسئولانه و موثر استفاده کند و آینده

 

 گیری نتیجه

ها دارد. از یکسو، هوش مصنوعی به عنوان یک فناوری پیشرفته و قدرتمند، تأثیر بزرگی بر امنیت سایبری و حفاظت از داده 

الگوهای حملات را پیش  با دقت بالا تهدیدات امنیتی را شناسایی کرده،  بینی  هوش مصنوعی قادر است به صورت خودکار و 

کرده و به صورت سریع واکنش مناسب را نسبت به حملات امنیتی نشان دهد. از سوی دیگر، استفاده از هوش مصنوعی ممکن  

به خود   نظیر حملات  احتمالی  امنیتی شود. همچنین، خطرات  فرایندهای  پرهزینه شدن  و  نقض حریم خصوصی  باعث  است 

توان بهبود قابل توجهی  هوش مصنوعی نیز وجود دارد. با اینحال، با مدیریت مناسب و تعامل با تکنولوژی هوش مصنوعی، می

از داده امنیت سایبری و حفاظت  لذا، سازماندر  امنیتی مناسب، هوش  ها داشت.  استانداردهای  از  استفاده  با  با دقت   باید  ها 

به روزرسانی کنند. به طور  های پیاده مصنوعی را در سیستم سازی کنند و به منظور کاهش خطرات احتمالی به مداوم آن را 

ها ایفا کند، اما نیاز به مدیریت مناسب و  تواند نقش مهمی در تقویت امنیت سایبری و حفاظت از داده کلی، هوش مصنوعی می 

 های امنیتی آن وجود دارد.  توجه به جنبه

های سنتی  شود. روشجایگاه هوش مصنوعی در امنیت سایبری به سرعت در حال توسعه است و اهمیت آن بیشتر و بیشتر می

نیستند. سیستم از تهدید دیگر کافی  پیشگیری  بر هوش مصنوعی روشتشخیص و  پیشرفتههای مبتنی  پیچیده و  را  های  ای 

می ارائه  سایبری  حملات  با  مقابله  سیستمبرای  سایبری،  خطرات  کردن  متوقف  و  شناسایی  برای  هوش  کنند.  بر  مبنی  های 

کننده و تحلیل  بینیوتحلیل پیشهایی مانند یادگیری ماشینی، یادگیری عمیق، پردازش زبان طبیعی، تجزیهمصنوعی از روش

می  استفاده  و  رفتاری  نموده  شناسایی  را  امنیتی  تهدیدات  بالا  دقت  با  و  خودکار  صورت  به  است  قادر  مصنوعی  هوش  کنند. 

توان الگوهای حملات سایبری را  های هوش مصنوعی، میاقدامات مناسب برای مقابله با آنها را انجام دهد. با استفاده از الگوریتم

پیش  و  داد  پیشگیرانهتشخیص  اقدامات  تا  کرد  صورت بینی  به  است  قادر  مصنوعی  هوش  همچنین  و  شود.  انجام  مناسب  ی 

 آوری شده در زمان واقعی استفاده کند.  خودکار و سریع به حملات سایبری پاسخ دهد و از اطلاعات جمع

ها و امنیت سایبری نقاط ضعفی هم به همراه دارد.  الذکر، استفاده از هوش مصنوعی در حفاظت از دادهعلاوه بر نقاط قوت فوق 

های امنیتی مورد حمله قرار گیرد و توسط مهاجمان به  هوش مصنوعی نیز ممکن است به عنوان یک نقطه ضعف در سامانه

ها ممکن است باعث نقض حریم خصوصی کاربران شود و سوءاستفاده تبدیل شود. استفاده از هوش مصنوعی در حفاظت از داده

پیاده گیرد. همچنین  قرار  در خطر  آنها  دادهاطلاعات حساس  از  حفاظت  در  تکنولوژی هوش مصنوعی  از  استفاده  و  ها  سازی 

-ها قابل دسترس نباشد. برای مدیریت و کنترل تأثیر هوش مصنوعی بر آزادیبر باشد و برای برخی سازمانممکن است هزینه
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هایی که  توان از اتخاذ قوانین و مقررات برای محدود کردن استفاده از هوش مصنوعی در زمینههای اساسی و حقوق بشر، می

های اساسی آسیب بزند کمک گرفت و همچنین بررسی و نظارت منظم بر استفاده از هوش  ممکن است به حقوق بشر و آزادی

رسانی  های مستقل و قدرتمند به منظور جلوگیری از سوءاستفاده و تضمین رعایت حقوق بشر و اطلاعمصنوعی توسط سازمان

ها و فرایندهای مختلف، به منظور افزایش اطمینان عمومی و کاهش  گیریصحیح و شفاف از کاربرد هوش مصنوعی در تصمیم

های اساسی کمک کند و اطمینان حاصل تواند به مدیریت و کنترل تأثیر هوش مصنوعی بر حقوق بشر و آزادیها مینگرانی

 شود.  ها استفاده میکند که تکنولوژی همچنان به نفع انسان

در حالیکه هوش مصنوعی  .  کنندای از هوش مصنوعی استفاده می حملات سایبری در حال افزایش است و آنها به طور فزاینده

ها و  ا توجه به پیشرفت. برعایت شود یهای امنیت سایبری کمک کند، باید شرایطها در مدیریت ریسکتواند به شرکتحتی می

  بررسیبرای  موارد زیر  های ارائه شده توسط هوش مصنوعی در بخش مالی، به ویژه در امنیت سایبری و کشف تقلب،  چالش

 باشد: می انداز در حال تکامل چشم

استراتژی مستمر  طور  به  باید  مالی  موسسات  پیشرفته:  سایبری  امنیت  با  اقدامات  مقابله  برای  را  خود  سایبری  امنیت  های 

کنند اصلاح  مصنوعی  هوش  بر  مبتنی  به  پیاده .تهدیدات  پاسخ  و  شناسایی  برای  مصنوعی  هوش  پیشرفته  ابزارهای  سازی 

و   تهدیدات است  لازم  داده .ضروری  دقیق  تفسیر  برای  ماهر  انسانی  نظارت  حفظ  اینحال،  کاهش  با  و  مصنوعی  هوش  های 

 ت.هوش مصنوعی به همان اندازه حیاتی اس یهای بالقوه ها یا سوگیرینادرستی

 . های هوش مصنوعی برای پیشگیری از تقلب ادامه دهدهای پیشرفته تشخیص تقلب: این بخش باید به پذیرش مدلمکانیسم

شناسایی تقلب با هوش مصنوعی است، به ویژه   یهای پیشگیرانهوری مستلزم روشاکلاهبرداران ماهر از نظر فنپیشی گرفتن از 

 برای شناسایی زودهنگام و کاهش تقلب.   GenAIاستفاده از

قابلیت هوش مصنوعی، مانند تاکتیک های فیشینگ مقابله با هوش مصنوعی متخاصم: موسسات باید برای حملات پیچیده با 

آماده شوند  اجتماعی،  ابزارهای تشخیص تهدید  بهای دفاعی جامع و  گذاری در سیستمسرمایه .پیچیده و مهندسی  روزرسانی 

ضروری   لازم و   های عمیق و اطلاعات نادرست، های منحصربفرد هوش مصنوعی متخاصم، از جمله جعل برای مقابله با چالش

 .است

چارچوباستراتژی با  قوی: همسویی  ریسک  مدیریت  مانندهای  است NIST AI RMF هایی  مهم  باید  .  بسیار  مالی  موسسات 

ویژه  های نوظهور ناشی از افزایش دسترسی به هوش مصنوعی، بههای مدیریت ریسک خود را تقویت کنند و بر ریسکپروتکل

 . نمایند ها و تعصبات مدل است، تمرکز یابی داده، که شامل موقعیتGenAI های مدل

های استاندارد شده برای مدیریت ریسک استراتژی  یهمکاری و استانداردسازی در سراسر بخش: بخش مالی باید برای توسعه

تواند به  های هوش مصنوعی میهای خاص بخش مبتنی بر چارچوبایجاد دستورالعمل .مرتبط با هوش مصنوعی همکاری کند

 . کاهش مؤثرتر تهدیدات نوظهور منجر شود و از همسویی با الزامات نظارتی و انتظارات نظارتی اطمینان حاصل کند

گذاری  های کاربردی هوش مصنوعی، سرمایهبدیل قضاوت انسان در برنامهگذاری در تخصص انسانی: با درک نقش بیسرمایه

های لازم  های آموزشی و توسعه باید برای تجهیز کارکنان به مهارتبرنامه .موسسات بر روی نیروی کار خود بسیار مهم است

 .های هوش مصنوعی اجرا شودبرای کار موثر با فناوری

شده  ها باید نتایج و اهداف نظارتی روشن را شناسایی کنند، در حالیکه به نهادهای نظارتکنندهتنظیم  مقررات مبتنی بر ریسک:

 ند. های مشترک به کار گیرهای مدیریت ریسک مؤثر را بر اساس استانداردها و بهترین شیوهدهند تا تکنیکامکان می

امنیت سایبری   یبا اینحال، حوزه .های مختلف مورد توجه و چالش قرار گرفته استها و برنامهنقش هوش مصنوعی در حوزه

نمی  یعرصه که  است  تکنیکحیاتی  بین تواند شکست  که  است  چیزی  تنها  امنیت  زیرا  کند  تحمل  را  مصنوعی  هوش  های 

دارد وجود  حساس  خدمات  و  اطلاعات  و  تهدید  محدودیت .عوامل  اینرو  و از  محققان  برای  مصنوعی  هوش  قوت  نقاط  و  ها 

تکامل  .  گیری مناسب انجام دهندتا تنظیمات و اصلاحات مناسب را برای تصمیم  باشدمیضروری  لازم و  دهندگان آینده  توسعه
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درک جریان تغییراتی که منجر به فناوری هوش مصنوعی مدرن شده ارائه   جهتبرای راهنمایی محققان    نیزهوش مصنوعی  

. نقاط قوت هوش مصنوعی را  کند مرتبط می  و تغییرات را برای رساندن پتانسیل هوش مصنوعی به سمت جلو  گردیده است

. با  بتوان تکامل هوش مصنوعی را با همان سرعت حملات اجرا کرد  توان با تکامل حملات سایبری حفظ نمود در صورتی کهمی

به طور مؤثر دفاع   عوامل تهدیداز    توانمیهای امنیتی یکپارچه هوش مصنوعی،  ها در برنامهتوجه به امکان ادغام سایر فناوری

ها، هوش مصنوعی در امنیت سایبری نیروی  حوزه سایر  علاوه بر این، در مورد تغییر در   کاهش داد.کرد یا حداقل تأثیر آن را  

می متحول  را  نقشکار  سمت  به  را  آن  هدایت  کند،  دارند  بیشتری  تقاضای  فکری  نظر  از  که  مجموعه   نمودههایی  به  نیاز  و 

 د. دهانداز فناوری در حال تکامل ارائه میهایی را برای رشد و انطباق در چشمهای متنوعی دارد، در حالیکه فرصتمهارت

ادغام هوش مصنوعی در امنیت سایبری تنها یک گام تکاملی نیست؛ بلکه یک پاسخ ضروری به  در نهایت باید اذعان داشت که  

انداز دیجیتالی مدرن است. با ادامه پیچیدگی و گسترش تهدیدات سایبری، تدابیر دفاعی نیز باید  های موجود در چشم چالش

پیشگیرانه و  نوآورانه  راهکارهای  مصنوعی  هوش  یابند.  میتکامل  معرفی  را  بهای  که  قابلکند  توانایی  طور  در  بشر  توجهی  را 

نقض به  پاسخ  و  پیشگیری  افزایش میشناسایی،  امنیتی  سازمان.  دهد های  اینحال،  چالشبا  به  باید  پذیرش  ها  با  مرتبط  های 

اخلاقی،  ملاحظات  که  کنند  حاصل  اطمینان  و  بپردازند  مصنوعی  داده   هوش  خصوصی  شیوه  ها حریم  در  و  اجرایی  مؤثر  های 

استراتژی  پیشرفتاولویت  ادامه  با  آنها قرار دارد.  به های  امنیت سایبری  و  طور های تکنولوژیکی، همکاری بین هوش مصنوعی 

 . تر خواهد بوددیجیتالی ایمن یگذار یک آیندهبیشتری پایه
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