
 

1 

 

 

 گروهی مبتنی بر شبکه با استفاده از مدل  کیدر تراف DDoSحملات  صیتشخ
 CNN-LSTM 

 
 حسین رازقندی

 دانشکده مهندسی کامپیوتر، دانشگاه تربیت دبیر شهید رجایی، تهران، ایران

 کوثر طالبی
 ، تهران، ایران علم و فرهنگدانشکده مهندسی کامپیوتر، دانشگاه  

 هستی زیودار 

 دانشکده مهندسی کامپیوتر، دانشگاه تربیت دبیر شهید رجایی، تهران، ایران

 علی نوراله 
 دانشکده مهندسی کامپیوتر، دانشگاه تربیت دبیر شهید رجایی، تهران، ایران،

 چکیده  -1

های مهم در حوزه امنیت اطلاعات با گسترش روزافزون حملات سایبری، تشخیص نفوذ در شبکه به یکی از چالش

است.   شده  توزیعتبدیل  سرویس  انکار  شبکه  (DDoS) شدهحملات  امنیت  برای  اساسی  تهدیدهای  از  های  یکی 

بهکامپیوتری محسوب می این حملات میشوند. شناسایی  اختلال در سرویسموقع  از  های حیاتی جلوگیری  تواند 

ترکیب شبکه  (Kaur et al, 2017)کند.   بر  مبتنی  عمیق  یادگیری  مقاله، یک مدل  این  پیچشیدر  عصبی   های 

(CNN)  مدتکوتاه-و حافظه طولانی (LSTM) برای تشخیص حملات DDoS   ارائه شده است. مدل پیشنهادی با

ویژگیبهره از  استخراجگیری  توسطهای  توانایی CNN شده  وابستگی LSTM و  یادگیری  دقت  در  زمانی،  های 

آزمایش دارد.  حملات  شناسایی  در  دادهبالایی  مجموعه  روی  بر   ها 

Network Intrusion dataset (CIC-IDS-2017)    ازKaggle   می نشان  نتایج  و  شده  مدل  انجام  که  دهند 

دست    درصد  99.73 (Recall) یبازخوان  و  درصد  99.93   (Precision) صحت  ، درصد  99.82  پیشنهادی به دقت

نشان نتایج  این  است.  حملاتیافته  تشخیص  در  پیشنهادی  روش  بالای  کارایی  روش   .است DDoS دهنده  این 

برای سیستم می راهکار مؤثر  به عنوان یک  نفوذتواند  افزایش    (IDS)  های تشخیص  به  استفاده قرار گیرد و  مورد 

 .ها کمک کندامنیت شبکه 
 

 امنیت سایبری ،CNN ،LSTM، یادگیری عمیق، DDoS  : های کلیدیواژه
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 مقدمه  -2

شبکه و  اینترنت  از  استفاده  دیجیتال،  عصر  بهدر  کامپیوتری  فزایندههای  به طور  وابستگی  افزایش  این  است.  گسترش  حال  در  ای 

چالشفناوری ارتباطی،  سازمانهای  است.  داشته  همراه  به  را  متعددی  امنیتی  بدافزارها، های  مانند  متنوعی  تهدیدات  با  کاربران  و  ها 

ها و اختلال در عملکرد  توانند منجر به افشای اطلاعات حساس، تخریب دادهحملات سایبری و نفوذهای غیرمجاز مواجه هستند که می

  (Perwej et al, 2021) ,(Mubeen et al, 2022) .ها شوندسیستم 

نفوذسیستم  تشخیص  مطرح شده (IDS) های  سایبری  تهدیدات  با  مقابله  و  شناسایی  برای  مهم  راهکارهای  از  یکی  عنوان  این به  اند. 

های سنتی تشخیص نفوذ ها قادرند الگوهای غیرعادی را در ترافیک شبکه شناسایی کرده و از وقوع حملات جلوگیری کنند. روشسیستم 

روش امضا شامل  بر  مبتنی  رفتار (Signature-based) های  تحلیل  علیبوده (Anomaly-based) و  که  با  اند  نسبی،  کارایی  رغم 

روزرسانی مداوم پایگاه داده و نرخ هشدارهای نادرست بالا  هایی همچون عدم توانایی در شناسایی تهدیدات جدید، وابستگی به بهچالش

 ,(Panagiotou et al, 2021) ,(Garcia-Teodoro et al, 2009) (Kumar, I., 2023) .مواجه هستند

این با پیشرفت فناوری، استفاده از روش های هوشمند و یادگیری ماشین برای بهبود دقت تشخیص نفوذ مورد توجه قرار گرفته است. 

عنوان یک راهکار مکمل برای توانند بههای شبکه، قابلیت شناسایی تهدیدات ناشناخته را دارند و میها با تحلیل حجم بالایی از دادهروش

ها در شناسایی الگوهای پیچیده  های یادگیری عمیق به دلیل توانایی آنبهبود امنیت سایبری مورد استفاده قرار گیرند. علاوه بر این، مدل

داده غیرخطی بین  ارتباطات  بهتری نسبت به روشو  از خود نشان دادهها، عملکرد   ,(Liu, H. and Lang, B., 2019)  .اندهای سنتی 

(Patel et al, 2010) 

ارائه شده است. این مدل ابتدا  DDoS برای تشخیص حملات  CNN-LSTMمبتنی بر    گروهی   در این مقاله، یک مدل یادگیری عمیق

ها استفاده  های زمانی میان دادهبرای درک وابستگی LSTM استخراج کرده و سپس از CNN های ترافیک شبکه را با استفاده ازویژگی

با دقت بالا ارائه های مختلف را ترکیب کرده و با کاهش واریانس مدلی  نتایج مدل  baggingسپس به کمک استفاده از تکنیک     د.کنمی

داده  دهد.  می مجموعه  از  مدل،  عملکرد  ارزیابی  دقت  CIC-IDS-2017برای  مانند  ارزیابی  معیارهای  و  شده  ،  (Accuracy)  استفاده 

گرفته   (Recall)یبازخوان  و  (Precision)صحت   قرار  بررسی    (Yeom et al, 2022),  (Akgun, D. et al, 2022) ,  .اندمورد 

(Bi et al, 2021) 

های امنیتی و  تواند در سیستمهای کامپیوتری است که میدر شبکه DDoSحملات  هدف این مقاله ارائه یک روش بهینه برای تشخیص  

دهند که مدل پیشنهادی نسبت به ها نشان میمراکز داده برای کاهش تهدیدات سایبری مورد استفاده قرار گیرد. نتایج حاصل از آزمایش

مدلروش از  برخی  و  سنتی  میهای  و  داشته  بهتری  عملکرد  قبلی،  عمیق  یادگیری  امنیت های  در  کارآمد  راهکار  یک  عنوان  به  تواند 

 (Bawany, N. Z. et al, 2017) .ها مورد استفاده قرار گیردشبکه 
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 روش تحقیق   -3

مدل    ن یشده است. ا  یطراح DDoS حملات  صیتشخ  یبرا CNN-LSTM بر  یمبتنگروهی    قیعم  یر یادگی مدل    کیپژوهش،    نیدر ا

عصب شبکه  و  یبرا (CNN) یچشیپ   یاز  طولان  ی محل  یهایژگیاستخراج  حافظه  از   یالگوها  یریادگی  یبرا (LSTM) مدتکوتاه-یو 

 .کندیشبکه استفاده م کیوابسته به زمان در تراف

 

 پردازشش یمجموعه داده و پ -3-1

مربوط به   یهااستفاده شده است. تنها نمونه Kaggle از Network Intrusion Dataset مدل، از مجموعه داده  یابیآموزش و ارز  یبرا

تراف DDoS حملات به  یعاد  کیو  و  دادهشده  یبررس  ییدودو  یبندمسئله دسته   کیعنوان  انتخاب شده  و   یی نامعتبر شناسا  یهااند. 

وشده  نیگزیجا داده  یسازنرمال Min-Max Scaling با  یعدد  یهایژگ یاند،  و  براشده  مناسب  فرمت  به  عصب  یها   لیتبد  یشبکه 

 .اندشده

 ی شنهادیمدل پ یمعمار -2-3

 ( CNN - Convolutional Neural Networkشبکه عصبی پیچشی )

( است که به CNN)  یچشیپ   یها، شبکه عصباز داده  دهیچیپ   ی هایژگیاستخراج و  یبرا  قیعم  یریادگی   یهامدل  نیاز پرکاربردتر  یکی 

  یع یمانند پردازش زبان طب گر ید یها  طهیشده، اما در ح یطراح یی با ساختار فضا یی هاو داده یریتصو  یهاپردازش داده یطور خاص برا

(NLPو تحل )شودیاستفاده م زین  یزمان  یهایسر لی. (Jogin et al, 2018), (Feghali et al, 2021) 

و  یجا  به  ،یآموزش  یهاداده  لیتحل  نهیزم  در بصورته یژگیاستخراج  عنوان    CNN  از  ،یدست  ا  برا  کیبه  خودکار   یابزار  استخراج 

 روابط   تواندیمدل م   نیکند. البته ا  ییخام شناسا  یهاالگوها را از داده  نیا   تواند یاستفاده شده که م  مجموعه دادهمهم از    یهایژگیو

دقت مدل را   نیو همچن  استخراج کند  یدست  پردازششیبه پ   ازیمهم را بدون ن  یهایژگیو  و   ییرا شناسا  یورود  یرهایمتغ  نیب  یمحل

 (Lukwaro et al, 2024) ارتقا دهد. یسنت یهانسبت به روش

 ( LSTM - Long Short-Term Memoryمدت بلندمدت )شبکه حافظه کوتاه 

 ی که دارا  یی ها و داده  یزمان  یسر  یها پردازش داده  ی( است که براRNN)  یبازگشت  یعصب  یهانوع خاص از شبکه   کی  LSTM  شبکه

طراح  مدت یطولان  یوابستگ است.  یهستند،  گراد  ی معمول  RNNخلاف    بر  LSTM  شده  شدن  محو  مشکل   Vanishing)  انی که 

Gradient  )از   زمیمکان  نیبماند. ا  یدر حافظه شبکه باق  یمدت طولان  یاطلاعات مهم برا  دهدیکه اجازه می دارد  ادروازه  زمیدارد، مکان

از اطلاعات قبل  کندیم  نییتعکه    (Forget Gate)  یفراموش  دروازه.  شده است  لی سه دروازه تشک  دروازه   حذف شود.  دی با  ی چه مقدار 

  یی مقدار نها که    (Output Gate)   یخروج  دروازه  به حافظه افزوده شود.   د یبا   ی چه اطلاعات  کند یمشخص مکه    (Input Gate)  یورود

و    ردیمان در نظر بگرا در طول ز  یرفتار   یمدل قادر است روندها  نی ا  .کند یمنتقل شود، مشخص م   ی به مرحله بعد  د یحافظه را که با 

   شوند.  یسازمدل مدت یطولان  یهایو وابستگ  یزمان  یتا روندها کند یکمک م  LSTM  کند.  یی شناسارا مرتبط  یالگوها

(Sherstinsky, A., 2020), (Hu et al, 2018) 

مدت(  کوتاه-ی )شبکه حافظه طولان LSTM ( و یچشیپ   ی)شبکه عصب CNN یدو نوع شبکه عصب  بیپژوهش از ترک  ن یا  یشنهادیمدل پ 

تراف DDoS حملات  ییشناسا  یبرا م  کیدر  استفاده  اکندیشبکه  م  بیترک  نی.  و  کندیبه مدل کمک  و  یی)فضا  یمکان   یهایژگیتا   )

 (Sathishkumar et al, 2024) .حملات ارائه دهد صیدر تشخ  ییو عملکرد بالا  ردیبگ ادیهمزمان  ورطها را بهدر داده ی زمان یهایوابستگ

پردازش داده  ی خاص  فهیمختلف است که هرکدام وظ  هی لا  نیشامل چند  یشنهادیپ   مدل دارند. معماردر  به  یها  از سه   ی طور کلمدل 

اصل لا  لیتشک  یبخش  است:  و  یبرا CNN یهاهیشده  و    ،ی زمان  یهایوابستگ  یریادگی  یبرا LSTM هیلا  ، یمکان   یهایژگیاستخراج 
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  ،یسازو نرمال  پردازششیها پس از پ داده  نی. اشوندیبه مدل وارد م  یورود  یهاداده  ابتدا،  .ییهان  یریگم یتصم  یبرا  یخروج  یهاهیلا

بردارهابه م n_samples, time_steps, 1)  یبعدسه  یصورت  استفاده  نمونه  n_samplesکه    کنندی(  تعداد    time_stepsها،  تعداد 

و    یزمان  یهاگام نمونه  هر  ونشان  1در  زمان  یبعدتک  یژگ یدهنده  گام  م  ،است  یهر  وارد  مدل  اشوندیبه  ابعاد    یورود  هیلا  نی.  از 

 .کندیشبکه استفاده م ی هاداده یشده برامشخص 

ا  یهااز داده  یمکان   یهایژگیاستخراج و  فهیاست که وظ Conv1D هیمدل، لا   یبعد  هیلا از   هیلا  نیشبکه را بر عهده دارد.  با استفاده 

کرنل    لتریف  ۵12 داده  یمحل  یالگوها  یی شناسا  یبرا  1×3و  مبه  یورود  یها در  فرودیکار  از  استفاده  مدل کمک   یلترهای.  به  متعدد 

قرار   2با اندازه پنجره   MaxPooling1D هیلا  کی،  Conv1D  هیاز لا  پس  .کند  ییشبکه را شناسا  کی مختلف تراف  یهایژگیتا و  کند یم

اردیگیم و  هیلا  نی.  ابعاد  کاهش  م  هایژگیبه  جلوگ  کندیکمک  و  محاسبات  کاهش  باعث  ب  یریو  اشودیم  برازششیاز  در    ه،یلا  نی. 

 .شبکه حفظ شوند کیمهم تراف ی هایژگیتا و شودیمقدار از هر پنجره انتخاب م نیشتریب

لاداده  سپس، وارد  به    شوندیم LSTM هیها  قادر  توال  یزمان  یهایوابستگ  یریادگیکه  اداده  یدر  است.  واحد    ۵12شامل    هیلا  نیها 

به و  است  براحافظه  خاص  داده  ی طور  است  یطراح  یزمان   یسر  یهاپردازش  بازگشت  کیعنوان  به  LSTM .شده  است   یمدل  قادر 

 کیاز تکن  LSTM هیدر لا  برازش،شی از ب  یریجلوگ  یبرا  .و پردازش کند  رهیذخ  یخوبرا به   یطولان  یها یاطلاعات مرتبط با زمان و توال

Dropout    که ممکن   یرضروریو غ   یتصادف   یها یژگیو  یریادگیتا از    کند یبه مدل کمک م  کیتکن  نیاستفاده شده است. ا  ۰.۵با مقدار

 ی ریگمیتصم  فهیکه وظ  شودینورون به مدل اضافه م  کیبا   Dense هیلا  کی  ت، ینها  در  .کند  یریشود، جلوگ  برازششیاست منجر به ب

دهنده احتمال  مقدار احتمال است که نشان  کیآن    یاست که خروج Sigmoid یسازتابع فعال  یدارا  هیلا  نیرا بر عهده دارد. ا  یی نها

 ر ی در غ   شود؛یداده م  صیتشخ DDoS عنوان حملهنمونه به  اشد،ب  ۰.۵از    شتریمقدار ب  نیاست. اگر ا DDoS تعلق نمونه به کلاس حمله

 .شودیشناخته م یعاد کیعنوان ترافصورت، به  نیا

الگور از  استفاده  با  است  یسازنه یبه Adam تمیمدل  به  کیعنوان  به  Adam .شده    یعصب   ی هاشبکه  یبرا  یقیتطب  یسازنهیروش 

 binary cross-entropy از  نه،یعنوان تابع هز به  (Reyad, M. et al, 2023)  .دارد  یریادگی  م یدر تنظ  ی که عملکرد خوب  شودیشناخته م

ها  کلاس  حیصح  ینیبشیمدل را در پ   یخطا  زانیمناسب است و م  ییدودو  یبندمسائل دسته  یبرا  نهیتابع هز  نیاستفاده شده است. ا

 (Ruby, U. and Yendapalli, V., 2020) .کندیم یریگاندازه

  یآموزش  یها. دادهشوندیم  میها( تقسداده  درصد  3۰)  ی شیها( و آزماداده  درصد  7۰)  یها به دو بخش آموزشآموزش مدل، داده  یبرا

داده  یبرا و  مدل  م  یابیارز  یبرا  یشیآزما  یهاآموزش  قرار  استفاده  مورد  ب  یریجلوگ  یبرا  . رندیگیآن  تکن  برازش،شیاز   ی ها ک یاز 

لا  Dropoutمانند    یمختلف ا  LSTMو    CNN  یهاهیدر  است.  شده  م  هاک یتکن  نیاستفاده  کمک  مدل  از    کنندیبه   یر یادگیتا 

 کند.  یریجلوگ شوند،یم  دی جد یهاکه باعث کاهش دقت مدل در داده یرضروریغ  یهایژگیو
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 مجموعه داده  یکل  یمعرف  -4

 ی اشبکه  ینفوذها  یی و شناسا  لیتحل  یمجموعه داده جامع برا  ک ی  Network Intrusion dataset (CIC-IDS-2017)داده    مجموعه

  ی است که به دو دسته کل   یاشبکه   کیاز تراف  یمتعدد  یهامجموعه داده شامل نمونه  نیمنتشر شده است. ا Kaggleاست که در پلتفرم  

تراف  یعاد  کیتراف ا  نیا  یاصل  دف . هشوندیم  میمخرب تقس  کیو  برا  یبستر  جادیمجموعه داده،  ارز  یمناسب   ی ها مدل  یابیتوسعه و 

   (Thakkar, A. and Lohiya, R., 2020)  نفوذ به شبکه است. صیتشخ نهیدر زم قیعم یریادگی و   نیماش یریادگی

به گز  ی دیکل  ی ژگیو  نیچند  یمجموعه داده دارا  نیا را  برا  یانهیاست که آن  امن  یها پژوهش  یمناسب  با   ل ی تبد  یبریسا  تیمرتبط 

 ها عبارتند از: . این ویژگیکرده است

 DoS (Denial of Service)  ،DDoS (Distributed Denial ofمانند    یبریشامل انواع مختلف حملات سا:  حملات  تنوع •

Service)  ،Port Scan ،Brute Force ،XSS ،SQL Injection  است. گریو موارد د 

از  داده  :شبکه  یواقع  کیتراف • طب   ی واقع  شدهیسازه ی شب  طیمح  کی ها  تعاملات  و  کاربران  شامل  است،   کیدر    یعیکه  شبکه 

 اند. شده یآورجمع 

تمامقیدق  یگذاربرچسب  • )عاد   ییهابرچسب  یدارا  کیتراف  یهانمونه  ی :  ارتباط  نوع  که  مشخص    ا ی  یهستند  را  مخرب( 

 کند. ها کمک میاین موضوع به آموزش بهتر مدلو به   کنندیم

 

 (Stiawan et al, 2020)شبکه هستند.  کیاز تراف یبخش خاص  انگری است که هرکدام نما  CSV  لیفا ن یداده شامل چند مجموعه

 هستند:  ریشامل موارد ز هالیفا نیا ،یطور کلبه

 زمان هر ارتباط و نرخ انتقال داده. مدت  ،ی افتیو در یارسال یهادرباره تعداد بسته ی: شامل اطلاعات یارتباط یهایژگیو •

 آنها.  ی ها و مشخصات فنبسته  یدرباره محتوا یبر محتوا: شامل اطلاعات  یمبتن یهایژگیو •

 مشکوک.   یالگوها یی جهت شناسا یکیتراف یهابسته یبر رو یآمار یها لی: شامل تحلیآمار یهایژگیو •

زم  توانیمجموعه داده م   نیا  از امن  یهانه یدر  ،  (IDSنفوذ )  صیتشخ  ی هاستم یس  توسعه  از جمله  کیتراف  لیشبکه و تحل  تیمختلف 

شناسا  یرفتار  یالگوها  ییشناسا،  شبکه  کیتراف  لیتحل  یهاتم یالگور  بهبود و  با    یهاپژوهش،  رمجازیغ   یهاتیفعال  ییکاربران  مرتبط 

با توجه به اینکه در مقاله هدف تشخیص حملات   (BANDARUPALLI, G., 2024)  . استفاده کرد،  یبریسا  تیو امن  نیماش  یریادگی

DDoS  باشد، تنها از بخش حملات های یادگیری عمیق میبا استفاده از مدلDDoS  .در مجموعه داده فوق استفاده شده است 
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 نتایج   –  5

نتایج   1 با چندین مدل دیگر مقایسه شده است. جدول  CNN-LSTMمدل گروهی  درک بهتر تأثیر روش پیشنهادی، عملکرد    جهت

 .دهداین مقایسه را نشان می

 DDoSتشخیص حملات  های مختلف در: مقایسه عملکرد مدل1جدول 

 F1-Score (precision)  صحت (Recall)  بازخوانی (Accuracy)  دقت مدل

RNN 88.69 98.3۵ 94.۰4 9۰.2۰ 

GRU 87.78 96.73 93.۰6 89.74 

Conv-LSTM 9۰.81 98.2۰ 94.77 91.63 

LSTM 97.68 98.12 98.9۵ 99.17 

CNN 98.73 98.77 97.3۰ 97.14 

LR 87.21 96.29 91.2۵ 88.14 

DT 83.۵۰ 93.29 89.۰2 86.17 

CNN-LSTM 99.82 99.73 99.84 99.94 

 

)روش تصمیم  درخت  مانند  سنتی  )DTهای  لجستیک  رگرسیون  و   )LR )    مسائل در  دیرباز  از  اجرا،  بالای  سرعت  و  سادگی  دلیل  به 

شده و ناتوانی در استخراج روابط های از پیش تعیینها به دلیل وابستگی به ویژگیاند. اما این مدلتشخیص نفوذ مورد استفاده قرار گرفته 

داده نویز  تأثیر  تحت  به شدت  تصمیم  درخت  ندارند.  عملکرد مطلوبی  میپیچیده،  قرار  ورودیها  تغییرات جزئی در  برابر  در  و  ها  گیرد 

مدلی خطی محسوب می که  لجستیک  رگرسیون  دیگر،  از سوی  است.  ترافیک حساس  در  موجود  پیچیده  الگوهای  تشخیص  در  شود، 

 (Ali, T. E. et al, 2023) ,(Mohmand et al, 2022) .شبکه محدودیت دارد

پردازش سری مدل بر  مبتنی  عمیق  یادگیری  شبکههای  مانند  طولانیزمانی  حافظه  و  بازگشتی  عصبی  بهتری کوتاه-های  عملکرد  مدت 

ها هستند، اما مشکل های زمانی در دادههای عصبی بازگشتی قادر به یادگیری وابستگیدهند. شبکههای سنتی ارائه مینسبت به روش

این مشکل را با معرفی   GRU و LSTM هایشود. مدلهای طولانی میها در پردازش توالیمحوشدگی گرادیان باعث کاهش توانایی آن

های خام نیستند و  های مکانی مهم از دادهتنهایی قادر به استخراج ویژگیها بهاند. با این حال، این مدلای کاهش دادههای دروازهمکانیزم

 (Anitha et al, 2023) .تواند بر دقت نهایی تأثیر منفی بگذارداین موضوع می

بر شبکهمدل الگوهای مکانی موجود در داده CNN های عصبی پیچشی مانندهای مبتنی  این ها بسیار مؤثر عمل میدر تحلیل  کنند. 

اند عملکرد اند و در مسائل مرتبط با پردازش ترافیک شبکه نیز توانسته های تصویری موفقیت بالایی داشته ویژه در پردازش دادهها بهمدل

تواند  های شبکه نیست و این ضعف میاین است که قادر به درک ارتباطات زمانی بین بسته CNN مطلوبی ارائه دهند. اما مشکل اصلی

پیشنهاد شده که  Conv-LSTM در تشخیص حملات که وابستگی زمانی بالایی دارند، محدودیت ایجاد کند. برای رفع این چالش، مدل

طور همزمان یاد بگیرد. با این حال، پیچیدگی این های زمانی و مکانی را به، وابستگیLSTM  و  CNN هایتلاش دارد با ترکیب ویژگی
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با ترکیب باعث شده که عملکرد آن در مقایسه  نباشد CNN-LSTM مدل و تنظیمات خاص آن   (Khan et al, 2019)        .بهینه 

 CNN سعی دارد از نقاط قوت هر دو روش بهره ببرد. شبکه عصبی پیچشی LSTM و CNN مدل پیشنهادی این پژوهش با ترکیب

با در نظر گرفتن اطلاعات زمانی، روند تغییرات  LSTM کهکند، درحالیهای ترافیک شبکه استخراج میهای مکانی مهم را از دادهویژگی

ها بهبود یابد و نرخ هشدارهای کند. این ترکیب باعث شده که دقت مدل پیشنهادی نسبت به سایر مدلرفتاری حملات را تحلیل می

چالش از  یکی  وجود،  این  با  کند.  پیدا  کاهش  با  نادرست  مقایسه  در  آن  اجرای  زمان  و  محاسباتی  پیچیدگی  افزایش  مدل  این  های 

 .سازی بیشتر داشته باشدهای بلادرنگ نیاز به بهینهسازیتر است، که ممکن است در پیادههای سادهروش
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 گیری نتیجه  -6

های حیاتی شوند.  های حیاتی، ایجاد خسارت مالی و اختلال در عملکرد زیرساخت توانند منجر به ازکارافتادن سرویس می DDoS حملات

ها برای جلوگیری از خسارات احتمالی بسیار حائز اهمیت بینی و شناسایی سریع آنبا توجه به افزایش روزافزون این نوع حملات، پیش

می پژوهش  این  در  پیشنهادی  روش  سازماناست.  به  شرکتتواند  و  ارائهها  تشخیص های  با  تا  کند  کمک  اینترنتی  خدمات  دهنده 

 (Lehto, M., 2022) .زودهنگام حملات، از تأثیرات مخرب آن جلوگیری کنند

شبکه ارائه شد.    کیدر تراف DDoS حملات  صیتشخ  یبرا CNN-LSTM بر  یمبتن  گروهی   قیعم  یر یادگی مدل    ک یپژوهش،    نیا  در

عصب  بیترک و  یبرا (CNN) یچشیپ   یشبکه  طولان  ی مکان  یهایژگیاستخراج  حافظه   ل یتحل  یبرا (LSTM) مدتکوتاه-یو 

داده  ی زمان  یهایوابستگ بالا   یهادر  عملکرد  توانست  پ   نیا  ییشناسا  در  یی شبکه،  ارائه دهد. مدل  از   یشنهادینوع حملات  استفاده  با 

  بازخوانی  و  درصد  99.94  مثبت  دقت  ،درصد  99.82آموزش داده شد و توانست به دقت       Network Intrusion Dataset مجموعه داده

 .ابدی دست درصد 99.73

مقایسهن میتایج  نشان  سایر مدلای  به  نسبت  بهتری  عملکرد  پیشنهادی  مدل  که  روشدهند  و  عمیق  یادگیری  دارد.  های  سنتی  های 

که های شبکه ضعیف باشند، درحالیهای مکانی دادهتنهایی ممکن است در استخراج ویژگیبه  LSTM های مبتنی برعنوان مثال، مدلبه

های زمانی ممکن است اطلاعات حیاتی را از دست بدهند. ترکیب این دو مدل باعث شده  بدون در نظر گرفتن وابستگی CNN هایمدل

های مهم را استخراج کند و هم روند تغییرات ترافیک شبکه را در طول زمان در نظر بگیرد، که این امر است که شبکه بتواند هم ویژگی

 .منجر شده است DDoS به دقت بالاتر در تشخیص حملات

بالا  با عملکرد  چالش  یوجود  همچنان  تعم  یی هامدل،  بهبود  برا  یریپذمیمانند  پ   ،یواقع  یشبکه   ی هاداده  یمدل    ی دگ یچیکاهش 

توان از برای کارهای آینده، می  .رندیقرار گ   یمورد بررس  ندهیآ  قاتیدر تحق  توانندیسرعت پردازش وجود دارند که م  ش یو افزا  یمحاسبات

برای کاهش پیچیدگی محاسباتی و افزایش سرعت تشخیص حملات  GRU با  CNN یا ترکیب Transformer تری مانندهای بهینهمدل

 (Goud, K. S. and Rao, G. S., 2024) ,(Wang, H. and Li, W., 2021) .استفاده کرد
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Abstract 

 
With the rapid increase in cyberattacks, network intrusion detection has become a significant 

challenge in the field of information security. Distributed Denial-of-Service (DDoS) attacks are 

among the most critical threats to computer network security, as they can overwhelm network 

resources and disrupt essential services. Timely and accurate detection of these attacks is crucial for 

maintaining the availability and integrity of online systems. 

In this paper, we propose a deep learning-based model that integrates Convolutional Neural 

Networks (CNN) and Long Short-Term Memory (LSTM) networks for DDoS attack detection. The 

proposed model utilizes CNNs to extract spatial features from network traffic data while leveraging 

LSTMs to capture temporal dependencies, leading to improved detection accuracy. The model is 

trained and evaluated using the Network Intrusion dataset (CIC-IDS-2017) from Kaggle. 

Experimental results demonstrate that the proposed approach achieves an accuracy of 99.82%, a 

precision of 99.93%, and a recall of 99.73%, outperforming traditional detection methods. 

These findings highlight the effectiveness of the proposed model in identifying DDoS attacks with 

high accuracy and reliability. The proposed approach can serve as an efficient solution for Intrusion 

Detection Systems (IDS) and contribute to strengthening cybersecurity by mitigating the impact of 

malicious network activities. 
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