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 چکیده 

اشیا فراهم  (IoT)اینترنت  ارتباط و تعامل گسترده میان دستگاهبا  برای  های مختلفی  ها، تحولی چشمگیر در حوزه سازی بستری 

مراقبت تعداد  مانند  افزایش  حال،  این  با  است.  کرده  ایجاد  صنعتی  اتوماسیون  و  هوشمند  شهرهای  کشاورزی،  بهداشتی،  های 

ها را به  های امنیتی متعددی از جمله تهدیدات سایبری، عدم احراز هویت ایمن و نقض یکپارچگی دادههای متصل، چالشدستگاه

بهره با  نویدبخش،  راهکار  یک  عنوان  به  چین  بلاک  فناوری  راستا،  این  در  است.  داشته  ویژگیهمراه  از  غیرمتمرکز، گیری  های 

آورد. این مقاله مروری به بررسی ادغام بلاک  را فراهم می  IoTتغییرناپذیر و شفاف خود، امکان بهبود امنیت و اعتماد در اکوسیستم

شبکه و  نرمچین  اشیا می  (SDN)افزارمحورهای  اینترنت  چارچوب  برای در  را  غیرمتمرکز  مدیریت هویت  یک سیستم  و  پردازد 

چالشپیشنهاد می  IoTهایدستگاه دستگاهکند. همچنین،  تعداد  افزایش  از  ناشی  و  های  ایمن  هویت  احراز  اهمیت  متصل،  های 

های تحقیقاتی و  های موجود، فرصت های اخیر، چالشدهد. در نهایت، با مرور پژوهشها را مورد تحلیل قرار میحفظ یکپارچگی داده

 .گرددتبیین می  SDNهای نوین امنیتی در اینترنت اشیا مبتنی بر بلاک چین ومسیرهای آینده برای توسعه سیستم

 . (SDN) افزارمحورهای نرم ، شبکه (BC) ، بلاک چین(IoT) اینترنت اشیا   های کلیدی: واژه
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 مقدمه  -1

طور چشمگیری افزایش یافته  های ارتباطی بههای متصل به شبکه ، تعداد دستگاه (IoT)با پیشرفت فناوری و گسترش اینترنت اشیا

دستگاه این  حوزهاست.  در  که  مراقبتها،  مانند  حملهایی  بهداشتی،  قرار های  استفاده  مورد  صنعت  و  کشاورزی،  هوشمند،  ونقل 

   IoTبا این حال،   2023l, (S. W. Turner et a .(پذیر هستندگیرند، نیازمند یک زیرساخت ارتباطی کارآمد، امن و مقیاسمی

های متعددی از جمله مدیریت متمرکز، ضعف در احراز هویت، کنترل دسترسی، و تهدیدات امنیتی را به همراه دارد. به دلیل  چالش

های شناسایی  ها و سامانه، رویکردهای امنیتی سنتی مانند فایروال  IoTهایشده و منابع محدود بسیاری از دستگاهمعماری توزیع 

   ,M. Karakus et al)2023.(دیگر کارایی لازم را ندارند  (IDS)نفوذ

به عنوان یک راهکار نوین پیشنهاد شده    (BC)و بلاک چین  (SDN)افزارمحورهای نرمها، ترکیب شبکهبرای غلبه بر این چالش

کند و بهبود عملکرد  پذیر شبکه را فراهم میبا جداسازی لایه کنترل از لایه داده، امکان مدیریت پویا، متمرکز و انعطاف  SDN.است

های غیرمتمرکز، تغییرناپذیر و  از سوی دیگر، بلاک چین با ویژگی  ,E. Guler et al)2023 .(پذیری را به همراه داردو مقیاس

  .Uludag et al, (Sکندتضمین می  IoTهایشفاف خود، سطح بالایی از امنیت، احراز هویت و یکپارچگی داده را برای شبکه 

.) 2023 

شود، راهکاری مؤثر برای بهبود  یاد می SDN SDIoT)-(BC مبتنی بر بلاک چین و    IoTعنواندغام این دو فناوری، که از آن بها

 .دهدارائه می  IoTهایهای مدیریت شبکه، و افزایش قابلیت اطمینان سیستم امنیت، کاهش هزینه

داده  نشان  اخیر  از بلاک چین در معماری تحقیقات  استفاده  امنیت سایبریمی  SDNاند که  بهبود  به  به    IoTتواند  کمک کند. 

 هایاند که از قراردادهای هوشمند برای کنترل خودکار دسترسی و احراز هویت دستگاهعنوان مثال، برخی مطالعات پیشنهاد داده

IoT   شو ترکیب    ,S.W.Turner et al)2023 (د.  استفاده  شبکه  SDNهمچنین،  در  چین  بلاک  به    IoTهایو  منجر 

ها را فراهم کرده  امکان مدیریت کارآمد جریان داده  SDNشود، زیراها میسازی مصرف منابع و کاهش تأخیر در پردازش دادهبهینه 

   ,M. Karakus et al)0232.(کندوگیری میها، از جعل و حملات سایبری جلو بلاک چین از طریق ثبت تغییرناپذیر تراکنش

های متعددی همچنان باقی مانده است که باید مورد بررسی قرار گیرند. از جمله ، چالش SDIoT-BCتوجهبا وجود مزایای قابل

پذیری محدود، و مسائل مربوط به های اجماع بلاک چین، مقیاستوان به سربار پردازشی ناشی از اجرای الگوریتمها میاین چالش

های اخیر در زمینه بنابراین، این مقاله مروری به بررسی جامع پژوهش      ,E. Guler et al)2023(.حریم خصوصی اشاره کرد

 .کندها و مسیرهای آینده تحقیقاتی را تحلیل میدر اینترنت اشیا پرداخته و مزایا، چالش  SDNترکیب بلاک چین و

ها و  گیرند. بخش سوم، انگیزهو بلاک چین مورد بررسی قرار می  SDNدر بخش دوم، مفاهیم پایه :ساختار مقاله به شرح زیر است

از استفاده  تحلیل می SDIoT -BCدلایل  ترکیبرا  زمینه  در  مرتبط  مطالعات  چهارم،  بخش  در  در    SDNکند.  چین  بلاک  و 

سازی ارائه خواهد شد. در  شده بر اساس اهداف پیادههای انجامبندی پژوهششود. در بخش پنجم، دستهمرور می  IoTهایشبکه 

   .دهدگیری مقاله را ارائه میهای موجود و مسیرهای تحقیقاتی آینده بررسی شده و در نهایت، بخش هفتم نتیجه بخش ششم، چالش

 

  نیو بلاک چ  SDNهیپا  م یمفاه  یبررس -2

    (SDN)افزارمحورنرم  یهاشبکه -2-1
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مهم  یکی SDN)  -Defined Networking -(Softwareافزارمحورنرم  یهاشبکه  معمار  ها شرفت ی پ   نیتراز    یدر 

م  یهاشبکه  محسوب  اصل  شوندیمدرن  هدف  جداساز آن  یکه  لا  هیلا  یها،  از  معمار  هیکنترل  در  است.    یسنت  یداده 

اما    شود،یانجام م   هاچیمانند روترها و سوئ  مختلف  زاتیتوسط تجه  شدهع یصورت توزبه  کی تراف  تیریها، کنترل و مدشبکه 

شبکه را فراهم   یایپو  یکربندیو پ   تیریکه امکان مد  شود یسپرده م  یکننده مرکزکنترل   کیبه    فیوظا  نی، ا SDNدر

  ,S. W. Turner et al)2023( .کند یم

    SDNیمعمار  .2-1-1

   :شده است لیتشک یاصل هیاز سه لا  SDNیمعمار

پردازش و   فهیو روترها است که وظ  هاچیشبکه مانند سوئ  یو مجاز  یکیزیف  زاتیشامل تجه Data Plane) (: داده  هیلا .1

   .داده را بر عهده دارند یهاارسال بسته 

کنترل (Control Plane) : کنترل  هیلا .2 به مس   ماتیاست که تصم  SDNکنندهشامل  مد  یابیریمربوط    انیجر  تیریو 

مداده اتخاذ  را  اکند یها  پروتکلکنترل   نی.  از  تجه  یبرقرار  یبرا  OpenFlowمانند  یی هاکننده  با  داده   هیلا  زاتیارتباط 

   ,S. W. Turner et al)2023  (کندیاستفاده م

 تیریمد  یبرا  SDNیهاتیاست که از قابل  یاشبکه  یهاسی ها و سروشامل برنامه (Application Plane)  :کاربرد هیلا .3

   .برندیبهتر شبکه بهره م

    SDNیهاو چالش  ای مزا .2-1-1

شبکه اشاره   ییکارا  یسازنه یو به  یکربندیپ   رییدر تغ  ییا یمتمرکز، پو  تیریبالا، مد  یریپذبه انعطاف  توانیم  SDNیایجمله مزا  از

امن SDN  ن،یکرد. همچن بهبود  طر  تیامکان  از  را  س  قی شبکه  م   یهااستیاعمال  فراهم    S. W. Turner et).کندیمتمرکز 

) 2023al,  ا چالش  نیبا  کنترل   یی هاحال،  بودن  متمرکز  ممانند  که  برا  یانقطه  تواند یکننده  باشد،    یحساس  حملات 

  د.نیآیبه شمار م  SDNگسترش یمختلف، از موانع اصل ی هایسازادهیدر پ  یبه استانداردساز ازیمحدود و ن یریپذاسیمق

    (Blockchain)نیبلاک چ  -2-2

  کیبه    ازیو بدون ن  رییتغرقابلیصورت غ ها را بهداده  یسازرهیاست که امکان ثبت و ذخ  شدهع یدفترکل توز  یفناور  ک ی  نیچ  بلاک

مرکز م   یمرجع  اکند یفراهم  سال    نیاول  یبرا  یفناور  ن ی.  در  ب  200۸بار  در    یمعرف   ن یکوتیتوسط  تاکنون  زمان  آن  از  و  شد 

   ,S. W. Turner et al)3202.(مورد استفاده قرار گرفته است ایاش نترنتیو ا  نیتأم رهیزنج ،ی مانند امور مال  ی مختلف یهاحوزه 

   نیساختار بلاک چ .2-2-1

ها،  اند. هر بلوک شامل اطلاعات تراکنشمتصل شده  گری کدیبه    یاره یصورت زنج ها است که بهاز بلوک  یاشامل مجموعه  نیچ  بلاک

اجماع،    زمی. مکانکند یم  نیها را تضمداده  یکپارچگیو    تیفرد است که امنهش منحصربه  کیو    ی سنج، هش بلوک قبلزمان  کی
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تا    شودیکار گرفته مبه   نی، در بلاک چ  Proof of Stake)- (PoSو اثبات سهام   Proof of)  PoW)  -Workمانند اثبات کار

   ,S. W. Turner et al)2023(   .حاصل شود نانیها اطماز صحت داده

   نیبلاک چ یهاو چالش  ای مزا .2-2-2

را   نیبلاک چ  ها یژگیو  نیبالا اشاره کرد. ا  تیو امن  یریرناپذییبودن، تغ  رمتمرکزیغ   ت،یبه شفاف  توانیم  نیبلاک چ  یایجمله مزا  از

گز برا  یانه یبه  حر  تیامن  نی تضم  یمناسب  شبکه   یخصوص  میو  اکند یم  لیتبد  IoTیهادر  با  چالش  نی.    رینظ  ییهاحال، 

بالا  ،یریپذاسیمق تراکنش  ریتأخ  و  یانرژ  یمصرف  پردازش  ادر  گسترش  موانع  از  م  یفناور  نیها،    .S. W).  شوندیمحسوب 

) 2023Turner et al,  

   ایاش  نترنتیدر ا  نیو بلاک چ  SDNبیکتر -2-3

ا  نیو بلاک چ  SDNادغام ا  کینقاط ضعف هر    تواندیم  ایاش  نترنتیدر  ارائه مد SDN .را کاهش دهد  هایفناور  نیاز    تیریبا 

انعطاف و  م  ر،یپذمتمرکز  بهبود  را  شبکه  حال   بخشد،یعملکرد  چ  یدر  بلاک  ا  تیامن  نیکه  در  را  اعتماد    رمتمرکز یغ   طیمح  نیو 

با ترکدهدیم  شیافزا با چالش  یبرا  ین ینو  یراهکارها  توانیم  ،یاوردو فن  نیا  بی.  و   رمتمرکزیغ   تیاحراز هو  ،یتیامن  یهامقابله 

   . ,S.W.Turner et al)2023(  ارائه کرد  IoTیهاداده تیریمد

  SDIoT-CBها و دلایل استفاده ازحلیل انگیزهت -3

به عنوان یک رویکرد نویدبخش برای    (IoT)در اینترنت اشیا  (SDN)افزارمحورهای نرمو شبکه  (BC)ادغام فناوری بلاک چین

های پیچیده مطرح شده است. در این بخش، دلایل اصلی استفاده  پذیری در محیطهای امنیتی، مدیریت شبکه و مقیاسحل چالش

 .پردازیمهای کلیدی این ترکیب میرا بررسی کرده و به تحلیل مزایا و انگیزه SDIoT -BCاز

 افزایش امنیت و کاهش تهدیدات سایبری  -3-1

مهم از  یکی  چالشامنیت  دستگاهترین  زیرا  است،  اشیا  اینترنت  فاقد    IoTهایهای  اغلب  محدود،  محاسباتی  منابع  دلیل  به 

بلاک چین با ساختار غیرمتمرکز و تغییرناپذیر خود، امکان    ,S. W. Turner et al)2023 .(های امنیتی قوی هستندمکانیزم

ها  و دستکاری داده  (MITM)ها را فراهم کرده و از حملاتی مانند جعل هویت، حملات مرد میانی سازی امن دادهثبت و ذخیره

با جدا کردن لایه کنترل از لایه داده، امکان   SDNاز سوی دیگر،    ,M. H. H. Sedjelmaci et al)2021 .(کندجلوگیری می

نظارت و مدیریت هوشمند بر ترافیک شبکه را ایجاد کرده و در ترکیب با بلاک چین، قابلیت شناسایی و واکنش سریع به تهدیدات  

   ,A. S. Alharbi et al)2022.(دهدرا افزایش می

 بهبود مدیریت هویت و کنترل دسترسی  -3-2

از چالش از دستگاهیکی  زیادی  تعداد  برای  ایمن  و کنترل دسترسی  احراز هویت  اشیا،  اینترنت  در  اساسی  است.  های  های متصل 

بوده و دارای نقاط شکست و آسیب  متمرکز    ,L. Xu et al)2021 .(پذیری هستندرویکردهای سنتی مدیریت هویت معمولاً 

توانند از می  IoTهایکند که در آن دستگاهرا فراهم می  (DID)بلاک چین امکان ایجاد یک سیستم مدیریت هویت غیرمتمرکز
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  S. W. Turner et)طریق قراردادهای هوشمند و کلیدهای رمزنگاری، هویت خود را تأیید کرده و به شبکه دسترسی پیدا کنند

). 2023al,   ،این بر  پویا، می SDNعلاوه  کنترلی  قوانین  تعریف  توانایی  نفوذ با  از  جلوگیری  و  دسترسی  بهتر  کنترل  در  تواند 

   ,Y. Zhang et al)2020.(غیرمجاز نقش موثری ایفا کند

 پذیری سازی عملکرد و مقیاسبهینه  -3-3

دستگاه تعداد  افزایش  می IoTهایبا  احساس  پیش  از  بیش  شبکه  منابع  کارآمد  مدیریت  به  نیاز  مدیریت   SDN .شود،  امکان 

  ,X. Wang et al)2021( کندسازی جریان داده و کاهش تأخیر کمک میمتمرکز و پویا را فراهم کرده و از این طریق به بهینه 

های شبکه مورد استفاده قرار سازی و تأیید دادهشده برای ذخیرهتواند به عنوان یک دفتر کل توزیعدر همین راستا، بلاک چین می .

کارگیری این دو فناوری در کنار یکدیگر،  به   ,S. W. Turner et al)2023 .(گیرد، بدون اینکه نیاز به سرورهای متمرکز باشد

را کاهش    IoTهایتواند مشکلات ناشی از بار اضافی پردازشی و تأخیر در شبکه ها، میعلاوه بر افزایش قابلیت اعتماد در انتقال داده

   ,H. Kim et al)2022.(دهد

 پذیری خطاافزایش قابلیت اعتماد و تحمل  -3-4

سازی  های شبکه همگامها را در تمامی گرهبلاک چین با ماهیت غیرمتمرکز خود، از یک نقطه شکست واحد جلوگیری کرده و داده

با داشتن   SDNهمچنین،    ,B. Li et al)2021 .(شودمی  IoTهایکند، که این امر موجب افزایش قابلیت اعتماد سیستممی

پذیری خطا را بهبود  کنترلرهای هوشمند، امکان تغییر مسیر ترافیک در صورت خرابی یک مسیر را فراهم کرده و از این طریق تحمل 

کند، بلکه موجب های شبکه کمک میتنها به کاهش قطعیترکیب این دو فناوری، نه  ,S. W. Turner et al)2023 .(بخشدمی

   ,R. K. Gupta et al)2022.(شودآوری در برابر حملات سایبری نیز میافزایش تاب

 افزایش شفافیت و قابلیت حسابرسی  -3-5

است. بلاک    IoTهای، افزایش شفافیت و امکان حسابرسی برای داده SDIoT-BCهای کلیدی برای استفاده ازیکی دیگر از انگیزه

های شبکه را ثبت کرده و از این طریق امکان ردیابی و حسابرسی  کند که تمامی تراکنشچین یک دفتر کل تغییرناپذیر ایجاد می

های  این ویژگی برای کاربردهایی مانند زنجیره تأمین هوشمند، مدیریت داده 2021ark et al, (J. P .(آوردها را فراهم میداده

های  قابلیت تنظیم سیاست SDNدر کنار آن،    ,S. W. Turner et al)2023 .(بهداشتی و امنیت سایبری بسیار مفید است

 ,Y. Shen et al) .  دهد ها ارائه میامنیتی و مدیریت پویا را فراهم کرده و از این طریق کنترل بهتری بر ترافیک و پردازش داده

)2020 

 های موجود و مسیرهای آیندهچالش -3-6

هایی از جمله مصرف بالای منابع محاسباتی در بلاک چین،  همچنان با چالش SDIoT -BCسازیبا وجود مزایای ذکر شده، پیاده

  S. W. Turner)مواجه است  SDNسازی میان کنترلرهایهای اجماع سبک، و مسائل مرتبط با هماهنگنیاز به طراحی الگوریتم

). 2023et al, مدل توسعه  روی  بر  باید  آینده  تحقیقات  رو،  این  روشاز  بهبود  پردازشی،  سربار  کاهش  برای  بهینه  های  های 

   ,X. Zhao et al)2022.(های ارتباطی کارآمدتر تمرکز کنندوزن و ایجاد پروتکلرمزنگاری سبک
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و چین  بلاک  مقیاس  SDNادغام  هویت،  مدیریت  امنیت،  بهبود  برای  مؤثر  راهکار  یک  عنوان  به  اشیا  اینترنت  و  در  پذیری 

شناخته شده است. ترکیب این دو فناوری، علاوه بر افزایش کارایی شبکه، امکان مقابله با تهدیدات    IoTهایاعتمادپذیری سیستم

ها  سازی بهتر این فناوریسازی مصرف منابع و هماهنگآورد. با این حال، بهینهسازی کنترل دسترسی را فراهم میسایبری و بهینه

چالش جمله  میاز  آینده  تحقیقاتی  مسیرهای  است.  بیشتر  تحقیقات  نیازمند  که  است  الگوریتم هایی  توسعه  بر  اجماع توانند  های 

بهبود روش  و  پردازشی  تاسبک، کاهش سربار  متمرکز شوند  غیرمتمرکز  عنوان یک  SDIoT -BCهای مدیریت هویت  به  بتواند 

 .استاندارد جامع در اینترنت اشیا مورد استفاده قرار گیرد

 

 IoT  هایو بلاک چین در شبکه  SDN  مطالعات مرتبط در زمینه ترکیب مرور -4

  کیهر    یهاو چالش  ایکرده و به مزا  بررسیرا    IoT  هایو بلاک چین در شبکه    SDN  مطالعات مرتبط در زمینه ترکیببخش    نیا

و عملکرد شبکه مورد   تیها بر امنآن  راتیو تأث  ایاش  نترنتیدر ا  یدو فناور   نیادغام ا  یهاروش  ،یبعد   یهاپرداخته است. در بخش

   .قرار خواهند گرفت یبررس

  (SDN)افزارمحورهای نرمشبکه -4-1

های کامپیوتری هستند که با جداسازی لایه کنترل  یک معماری نوین در مدیریت و کنترل شبکه   (SDN)افزارمحورهای نرمشبکه 

ها  های مربوط به جریان دادهگیریکننده مرکزی، تصمیم، کنترل SDNکنند. در معماریاز لایه داده، مدیریت شبکه را تسهیل می

    S. W. Turner et).  های داده را بر عهده دارندها و روترها صرفاً وظیفه ارسال بستهرا انجام داده و تجهیزات شبکه مانند سوییچ

) 2023al.,   به دلیل ویژگی انعطافاین معماری  افزایش  امنیت و  بهبود  پویا،  پیکربندی  پذیری،  هایی همچون مدیریت متمرکز، 

 .های مدرن مطرح شده استعنوان یک رویکرد مؤثر در شبکهبه

دهد تا مستقیماً کننده اجازه میاست که به کنترل  OpenFlow پروتکل،   SDNترین استانداردهای مورد استفاده دریکی از مهم

 هایشود که شبکهاین ویژگی باعث می 2010Fares et al., -(M. Al .(های شبکه مدیریت کندمسیرهای داده را در سوئیچ

SDN های سنتی، مدیریت بهتری بر ترافیک شبکه و تخصیص منابع داشته باشنددر مقایسه با معماری  .. McKeown et (N 

)2008al.,  

 :  SDNمزایای

 .کننده مرکزیتسهیل کنترل شبکه از طریق یک کنترل  : مدیریت متمرکز ❖

 .های امنیتی در سطح کنترل شبکهسازی سیاستتوانایی پیاده: افزایش امنیت ❖

 .افزاریقابلیت تغییر مسیرهای شبکه بدون نیاز به تغییر سخت : پذیری بالاانعطاف ❖

   ,.S. W. Turner et al)2023.(امکان بهبود توزیع ترافیک و جلوگیری از ازدحام شبکه: سازی عملکردبهینه  ❖
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حال، این  چالش  SDNبا  با  آننیز  جمله  از  که  است  همراه  میهایی  به  ها  کنترلمقیاستوان  به  وابستگی  محدود،  کننده  پذیری 

یکی از راهکارهای نوین    ,.J. Fu et al)2017 (د.  اشاره کر SDN کنندهمرکزی، و تهدیدات امنیتی مرتبط با حملات به کنترل

 .شود، ادغام آن با فناوری بلاک چین است که در ادامه بررسی می SDNبرای بهبود امنیت

  (Blockchain)فناوری بلاک چین -4-2

کند. این فناوری  ای ذخیره میهای زنجیرهشده و غیرقابل تغییر است که اطلاعات را به صورت بلوکبلاک چین یک دفتر کل توزیع

های مختلف از جمله امنیت شبکه، اما به سرعت در حوزه  ,S. Nakamoto)2008 (کوین معرفی شد در ابتدا برای رمزارز بیت

داده مدیریت  و  اشیا  مکانیزماینترنت  از  استفاده  با  چین  بلاک  یافت.  گسترش  الگوریتمها  و  رمزنگاری  و  های  امنیت  اجماع،  های 

   ,.X. Liang et al)2018.(کندها تضمین میشفافیت را در پردازش تراکنش

 :های کلیدی بلاک چینویژگی . 4-2-1

 .حذف نیاز به نهادهای واسطه در پردازش و ذخیره اطلاعات : غیرمتمرکز بودن ❖

 .هاشده در زنجیره بلوکهای ذخیرهعدم امکان تغییر یا حذف داده : تغییرناپذیری ❖

 .ها به صورت عمومی قابل مشاهده و تأیید هستندتمامی تراکنش  : شفافیت و امنیت ❖

  ,.S. W. Turner et al)های اجماع برای تأمین امنیتاستفاده از رمزنگاری و مکانیزم : مقاومت در برابر حملات ❖

).2023 

 :های اجماع در بلاک چینمکانیزم . 4-2-2

 ، اثبات سهام  (PoW)اثبات کارهای اجماع مانند  برای حفظ امنیت و توافق بین نودهای شبکه، بلاک چین از الگوریتم

(PoS)و اثبات اعتبار ، (PoA) 2015( .کنداستفاده می(G. Wood,    کنند که تنها  ها تضمین میاین الگوریتم

 .گیرندهای معتبر در زنجیره بلاک قرار میتراکنش

 و بلاک چین   SDNادغام -4-3

، ترکیب این فناوری با بلاک چین به عنوان یک راهکار نوین برای افزایش امنیت و اعتماد در   SDNهای امنیتیبا توجه به چالش

نرمشبکه  استهای  شده  مطرح  می   ,.S. W. Turner et al)2023 .(افزارمحور  چین  یک  بلاک  عنوان  به  مکانیزم تواند 

 شده برای ذخیره قوانین کنترل شبکه، ثبت رویدادهای امنیتی، و جلوگیری از تغییرات غیرمجاز در زیرساختتوزیع 

 SDN2018(.  مورد استفاده قرار گیرد(A.Reyna et al.,   

 :و بلاک چین  SDNمزایای ادغام

 .  SDN کننده مرکزیجلوگیری از حملات به کنترل  : افزایش امنیت ❖
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 .های شبکه در یک دفتر کل تغییرناپذیرثبت تمامی تغییرات و سیاست : هایکپارچگی داده  ❖

 .توزیع کنترل و کاهش وابستگی به یک نقطه مرکزی  : مدیریت غیرمتمرکز ❖

   ,.Z. Li et al)2020.(های شبکهاستفاده از قراردادهای هوشمند برای اجرای سیاست : بهبود اعتماد ❖

SDN   شوندهای مدرن محسوب می های کلیدی در تحول شبکه و بلاک چین هر دو فناوری  .SDN   ،با ارائه مدیریت پویا و متمرکز

میانعطاف افزایش  را  شبکه  میپذیری  تغییر،  برابر  در  مقاوم  و  غیرمتمرکز  ساختار  با  بلاک چین  که  حالی  در  و دهد،  امنیت  تواند 

ارائه   IoTهایهای امنیتی شبکه ها را تضمین کند. ترکیب این دو فناوری، راهکاری قدرتمند برای مقابله با چالشیکپارچگی داده

 .کندهای ارتباطی آینده فراهم میدهد و بستری مناسب برای توسعه زیرساخت می

 سازیشده بر اساس اهداف پیادههای انجامبندی پژوهشدسته  -5

فناوری بلاک چین نرمو شبکه  (BC)ادغام  اشیا  (SDN)افزارمحورهای  اینترنت  امنیت،   (IoT)در  بهبود  برای  نوین  رویکردی 

ها  توان آنهای متعددی در این زمینه انجام شده که میهای اخیر، پژوهششود. در سالها و کارایی شبکه محسوب میمدیریت داده

ها ارائه شده است که بر  بندی جامع از این پژوهشسازی به چند دسته کلی تقسیم کرد. در ادامه، یک دستهرا بر اساس اهداف پیاده

 .مبنای بررسی مطالعات اخیر، شکل گرفته است

 امنیت -5-1

از مهم ادغام بلاک چین ویکی  اهداف  از   IoTدر   SDNترین  با تهدیدات سایبری است. بسیاری  امنیت شبکه و مقابله  افزایش   ،

، جعل هویت، و حملات تزریق داده   (DDoS)شده منع سرویسهای تشخیص و مقابله با حملات توزیعها به بررسی روشپژوهش

استفاده    SDNهای امنیتی در کنترلرهایاند. به عنوان مثال، برخی مطالعات از قراردادهای هوشمند برای اجرای سیاست پرداخته 

پژوهش  ,S. W. Turner et al)2023(  .اندکرده برخی  از روشهمچنین،  رفتارهای  ها  برای تشخیص  یادگیری ماشین  های 

 .اندغیرعادی در ترافیک شبکه بهره گرفته 

 مدیریت اعتماد  -5-2

از بلاک  شده است. پژوهشهای توزیعهای اساسی در شبکهیکی از چالش  IoTهایاعتماد میان دستگاه های مختلفی به استفاده 

محیط  در  اعتماد  مدیریت  برای  مدلپرداخته  IoTهایچین  از  مطالعات  برخی  راستا،  این  در  و  اند.  امتیازدهی  بر  مبتنی  های 

اعتبار دستگاهرأی  ارزیابی  همچنین،   ,S. W. Turner et al)2023 .(اندها و کاربران استفاده کردهگیری در بلاک چین برای 

 .اندهای مخرب پیشنهاد دادهها و جلوگیری از فعالیترا برای بهبود امنیت داده  SDNو  BCها ترکیبی ازبرخی روش

 احراز هویت و کنترل دسترسی -5-3

است. در این زمینه، بسیاری از مطالعات    IoTدر SDN -BCسازیاحراز هویت غیرمتمرکز و کنترل دسترسی از دیگر اهداف پیاده

رمزنگاری کلیدهای  مدیریت  و  ذخیره  برای  چین  بلاک  از  استفاده  دستگاهبه  پرداخته شده  کاربران  و  پژوهشها  برخی  ها  اند. 
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دادهمعماری پیشنهاد  را  ازهایی  که  هویت   SDNاند  تأیید  و  ثبت  برای  چین  بلاک  از  و  شبکه  منابع  به  مدیریت دسترسی  برای 

   ,S. W. Turner et al)2023.(کنندکاربران استفاده می

 حریم خصوصی و یکپارچگی داده -5-4

از اهداف کلیدی پژوهش  IoTهایحفظ حریم خصوصی کاربران و یکپارچگی داده های اخیر بوده است. بلاک چین با یکی دیگر 

امکان ذخیرهارائه یک دفتر کل توزیع تغییرناپذیر دادهشده،  را فراهم میسازی  ترافیکی  می  SDNکند وها  قوانین  با تنظیم  تواند 

پژوهش برخی  کند.  جلوگیری  حساس  اطلاعات  افشای  از  روشمناسب،  از  باها  همراه  پیشرفته  رمزنگاری  برای  SDN -BCهای 

   ,S. W. Turner et al)2023.(اندها استفاده کردهافزایش امنیت داده

 بهبود کارایی شبکه -5-5

با ارائه کنترل مرکزی و امکان تغییر پویای   SDN .سازی عملکرد آن است، مدیریت منابع شبکه و بهینه IoTهاییکی از چالش

تواند  با بلاک چین می  SDNاند که ترکیبتواند کارایی شبکه را بهبود دهد. برخی مطالعات پیشنهاد دادهمسیرهای ترافیکی، می

   ,S. W. Turner et al)2023.(ها و تخصیص منابع ارائه دهدمدیریت بهتری بر توزیع داده

 ایانش مه و لبهر -5-6

و کاهش تأخیر شبکه مورد توجه قرار گرفته است. برخی   IoTهایرایانش مه و لبه به عنوان راهکاری برای پردازش محلی داده

ها استفاده  های لبه و از بلاک چین برای ثبت سوابق پردازشی و حفظ امنیت دادهبرای مدیریت ارتباط میان گره  SDNها ازپژوهش

   ,S. W. Turner et al)2023.(اندکرده

 با اینترنت اشیا چین  بلاکادغام   -5-7

داده خصوصی  مقیاسحریم  و  یکپارچگی  امنیت،  محیط   ازپذیری  ها،  در  حیاتی  شبکه   IoTهای  موارد  توسط  که  های  هستند 

اند. مطالعات مختلف توسط بسیاری از محققان، کاربردهای بلاک چین را در  های متصل به هم توصیف شدهتوجهی از دستگاهقابل

حوزه  از  مراقبتبسیاری  مانند  رایها  مخابرات،  هوشمند،  شهر  صنعت،  تامین،  زنجیره  بهداشتی،  با  های  غیره  و  الکترونیکی  گیری 

سیستم  اطمینان  قابلیت  و  امنیتی  مسائل  افزایش  بر  تامین تمرکز  زنجیره  مدیریت  در  دادند.  قرار  بررسی  مورد  اشیا  اینترنت  های 

]2022Kaur, A. ]2023Madhwal etal  Y. ].[2019Aich etal  S. ],[2019Rejeb etal  A.[   بلاک چین برای اطمینان از

یکپارچگی و قابلیت ردیابی کنترل می شود و امکان نظارت بر زمان واقعی کالاها را هنگام عبور از شبکه جهانی پیچیده فراهم می  

برای  ].2024Velamakanni, [R.S. , ]2022Kumaresan, M.[],2024Wang, T[ کند. بلاک چین در مراقبت های بهداشتی

ها در  های ثبت اختراع، همچنین به اشتراک گذاری امن دادههای بیمار، تضمین حریم خصوصی و یکپارچگی دادهایمن سازی داده

 شود. ها استفاده میبین سازمان

با تضمین یکپارچگی داده ها و امکان تصمیم گیری نیز  .2020Khrais, , L.T.2023Rai, [H.M[علاوه بر این، شهرهای هوشمند 

زیرساخت بهبود  و  اداره  برای  را  از شبکه غیرمتمرکز، بلاک چین  تا سیستمهای کلان شهرها،  انرژی گرفته  نقل  های  و  های حمل 

 کنند.  عمومی، پیاده سازی می
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ها را در ها و محدودیتهای مختلف، همراه با یافتهدر برنامه   Blockchainو    IoTرویکردهای متنوع و تمرکز آنها بر ادغام    1جدول  

 .  شده استاند، استفاده منتشر شده  2024-2017های ، از چندین مقاله بررسی شده که طی سالاین جدولگیرد. در بر می

 

 

 
 

 
 . مروری بر ادغام اینترنت اشیا و بلاک چین در سراسر دامنه ها 1جدول 

 

 هامحدودیت فواید  موضوع تمرکز سال نویسنده  مرجع

]13[ A.Dorri 2017   چین بلاک  سازی  بهینه 

 برای اینترنت اشیا 

برای   چین  بلاک  فناوری  سازی  بهینه 

در   صرفه  به  مقرون  و  کارآمد  استفاده 

 . IoTبرنامه های 

امنیت،   و  پذیری  مقیاس  بین  مبادله 

مکانیسم   در  پذیری  آسیب  پتانسیل 

 های اجماع اساسی 

]14[ Sagirlar  G.

et al. 
چین   2018 بلاک  معماری 

 هیبریدی برای اینترنت اشیا 

غیرمتمرکز   و  پذیر  مقیاس  زیرساخت 

های   شبکه  در  داده  امن  تبادل  برای 

IoT 

با   مقایسه  در  پیچیدگی  افزایش 

ایجاد   پتانسیل  سنتی،  های  معماری 

حجم   در  پذیری  مقیاس  گلوگاه 

 تراکنش های بالا.

]15[ A. F. Zorzo 

et al. 
با   2018 اعتماد  قابل  اشیا  اینترنت 

 استفاده از بلاک چین 

از   اطمینان  برای  بلاک چین  از  استفاده 

در   خطا  تحمل  و  ها  داده  یکپارچگی 

 سیستم های اینترنت اشیا. 

چالش های مقیاس پذیری و پتانسیل  

دستگاه   تعداد  افزایش  با  شبکه  تراکم 

 ها

]16[ Rejeb et A. 

al. 
و   2019 اشیا  اینترنت  از  استفاده 

 SCMبلاک چین در 

برای   اینترنت اشیا و بلاک چین  ترکیب 

بهبود دید زنجیره تامین و کاهش هزینه  

 ها

مسائل   و  اجرا  در  پیچیدگی  افزایش 

 های مختلف بالقوه قابلیت همکاری

]17[ T. Alam 2019   نقش بلاک چین در اینترنت

 اشیا 

یکپارچگی   برای  چین  بلاک  از  استفاده 

غیرمتمرکز   کنترل  و  شفافیت  ها،  داده 

 در سیستم های اینترنت اشیا 

مقیاسمحدودیت و  های  بالقوه  پذیری 

با   مقایسه  در  انرژی  مصرف  افزایش 

 رویکردهای متمرکز 

]18[ L. T. 

Khrais 
بلاک   2020 و  اشیا  اینترنت  نقش 

 چین در شهر هوشمند 

 

چین   بلاک  و  اشیا  اینترنت  از  استفاده 

بهبود   و  ها  داده  امنیت  افزایش  برای 

 کارایی در برنامه های شهر هوشمند 

بین   سازی  یکپارچه  های  چالش 

های   نگرانی  و  مختلف  های  سیستم 

مورد   در  خصوصی  حریم  حفظ  بالقوه 

 داده های جمع آوری شده. 
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]19[ D. 

Pavithran 
برای   2020 چین  بلاک  چارچوب 

 اینترنت اشیا 

بلاک  کی توسعه     یبرا  نیچچارچوب 

داده  ت یر یمد اعتماد  قابل  و  در  امن  ها 

 .اءی اش نترنتیا  یهاشبکه

و    یری پذاسیمق  یهاتی محدود

عملکرد  یهاگلوگاه رشد    ی بالقوه  با 

 شبکه.

]20[ P. 

Hemalatha 

et al. 

تأم 2021 و    تیامن  نینظارت 

 یبهداشت یهاداده

داده  ی سازفعال   یبهداشت  ی هاسوابق 

امن  رییتغ  رقابلیغ از    افتهیبهبود    تیو 

 .نیچبلاک  یفناور  قیطر

حر   ی هاینگران  به    ی خصوص  میمربوط 

داده مورد  و    یهادر  سلامت  حساس 

احتمال مد  یقانون   یموانع    ت ی ری در 

 .یبهداشت یهاداده

]21[ E. A. 

Shammar 

and A. T. 

Zahary 

امن 2021 ادغام    یتینگرش  به 

 اءی اش نترنت یا

ر داده  تیامن  تیتقو کاهش  و    سکیها 

طر  از  بلاک  قیتقلب  با    نیچادغام 

 .ایاش نترنتیا یهاستمیس

  ی و احتمال بار اضاف  یدگیچیپ  ش یافزا 

دل به    شده عیتوز   ت یماه  لیعملکرد 

 ن ی چبلاک

]22[ Kumaresan 

2022et al.,  

و    اءیاش  نترنتیا  ن،ی چبلاک 2022

5G    درمان و  بهداشت  در 

 هوشمند 

مزا از    یفناور  یبیترک  یای استفاده 

  یبرا  5Gو    اءیاش  نترنتیا   ن،ی چبلاک

امن حر   تیبهبود  در    یخصوص  میو 

 بهداشت و درمان هوشمند. یهاستمیس

ب   یهاچالش   ی هایفناور  نی ا  ن یادغام 

بالقوه   مشکلات  و  مختلف 

 .یری پذاسیمق

] 23[ Alzuabi et 

al. 

حر 2022 و    ی خصوص  م یمسائل 

س  تیامن   یهاستمیدر 

بر    یمبتن  اءیاش  نترنتیا

 ن ی چبلاک

رس  ییشناسا  به    یدگیو 

و    ی خصوص  م یحر  یهایریپذبیآس

س  یتیامن   اءیاش  نترنتیا  یهاستم یدر 

 . نیچبر بلاک یمبتن

ب    ی خصوص  م یحر  ی هاینگران   ن یتوازن 

ن  شفاف  ازیو  احتمال  داده  تیبه  و  ها 

فناور  یتیامن  یهاسوءاستفاده   ی در 

 . نیر یز  نی چبلاک

]24[ Santos et al. 2023   بر مبتنی  وفاداری  مدیریت 

 بلاک چین 

  زهیانگ  جادیا   یبرا  نیاستفاده از بلاک چ

ها   نه یو کاهش هز ی مشتر یوفادار ی برا

 . یوفادار یدر برنامه ها

برای   عمومی  فرم  پلت  یک  به  نیاز 

تسهیل پذیرش گسترده و چالش های  

های   سیستم  با  سازی  یکپارچه  بالقوه 

 موجود 

]25[ Sallal et al. 2023 حر و    ی خصوص  میحفظ 

را  دییتا   تیقابل   ی ریگ  یدر 

 یکیالکترون 

حر   یاب یدست قابل  یخصوص  میبه    تی و 

س  د ییتا   یریگ  ی را  ی ها  ستمیدر 

  یها  یبا استفاده از رمزنگار  یکیالکترون 

 . نیفعال شده توسط بلاک چ هیاول

دل  یدگیچیپ  ش یافزا    ک یتکن  لیبه 

ها  یرمزنگار  یها چالش  بالقوه    یو 

 دهندگان. ی رأ ی استفاده برا تیقابل

]26[ Magara & 

Zhou 

ها  یبررس 2024   یکاربرد  یبرنامه 

نگران   ایاش  نترنتیا   ی ها  یو 

حر   م یحفظ 

 یتیامن/یخصوص

  یخصوص  م یخطرات حر  لیو تحل  هی تجز

امن ها  یتیو  برنامه  با  مختلف    یمرتبط 

 . ریپذ  اسیمق شنهادیو پ ای اش نترنت یا

راه اجرای  در  و  حلمشکل  مؤثر  های 

مشی موجود  های خطتطبیق چارچوب

حال   در  ماهیت  به  رسیدگی  برای 

 تحول تهدیدات اینترنت اشیا 
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]27[ T. Wang et 

al. 

اشتراک    ی انقلاب   جادیا 2024 در 

ها  یگذار مراقبت    یداده 

از    یبهداشت  یها استفاده  با 

چ  کردیرو   ن یبلاک 

 من یا  یدیبریه

سلامت    یباز کردن قدرت تبادل داده ها

 .یو خصوص منیا

پ  شیمایپ پ  یدگیچیدر    ی دگیچیها: 

مق  ی ساز  ادهیپ موانع    ی ری پذ  اس یو 

 بالقوه. 

 

)2017Dorri یهاطیمح یبرا نیبلاک چ یسازنهیبه یاتی( به موضوع ح IoT غلبه   کردیرو نی. هدف اپردازدیمنابع م   تیبا محدود

مق  هاتیبر محدود کارا  یریپذاسیدر  برابه  نیبلاک چ  یمعمار  یبا طراح  ییو  ا  یطور خاص  از  استفاده  است.   ایاش   نترنتیموارد 

)Sagirlar G.  201۸  )یکند. برا  یاستفاده م  یو عموم یخصوص ی ها  نیبلاک چ یایکرد که از مزا ج یرا ترو یبیترک یاستراتژ کی  

و   یحال، مسائل مربوط به سازگار  نیبا ا.  دهدیرا ارتقا م  یریپذاسیو مق  ییتمرکززدا  ت،یامن  کردیرو  نیا  ا،یاش  نترنتیا  یکاربردها

  کند.  یرعملیبزرگ غ  اسیمق یکاربردها یرا برا یاستراتژ  نیها ممکن است ادر شبکه کیتراکم تراف

  )A. Rejeb  etal  2019)   انقلاب   ینشیب احتمالات  مورد  چ  یفناور  یبرا  یدر  زنج  نیبلاک  خدمات  کرد.    نیتام  رهیدر  ارائه 

ا  نیتام  یهاره یزنج و    تیتقلب را کاهش دهد و شفاف  تواندیشوند که م   یاساس  یدستخوش تحول  یفناور  نیممکن است به لطف 

 یها  ستمیبا س  یساز  کپارچهی  یها  یمسائل مربوط به غلبه بر نگران  لیگسترده هنوز به دل  رشی دهد. پذ  شیرا افزا  یابیدر  تیقابل

 ن یبلاک چ  یکرد. فناور  د یتاک  ایاش  نترنتیدر ا  نیبلاک چ  یاتیبر نقش ح  (   2019Alam  (محدود است.  یسازگار  نیو تضم  ی فعل

را    IoT  یدستگاه ها  نیرا دارد که ارتباطات و تعامل داده ب  لیپتانس  نیا  رمتمرکز،یکنترل غ   و  تیداده ها، شفاف   یکپارچگی  یبا ارتقا

مق  رییتغ مشکلات  انرژ  یری پذ  اسیدهد.  مصرف  اصل  یو  موانع  هستند.  یاجرا  یهمچنان  تر   ک ی  ( 2020Pavithran  (گسترده 

داده    یدستکار  زیبه دنبال حل مسائل متما  یاستراتژ  نی. اکردارائه    ایاش  نترنتیا  یراه انداز  یشده برا  یطراح  نیچارچوب بلاک چ

  اسیحال، مشکلات مق  نیاست. با ا  رمتمرکزیداده ها و کنترل غ   یکپارچگیبا بهبود    IoT  یدر شبکه ها  یرقانونیغ   یها و دسترس

(  Khrais L.T.  2020(  س یر. کرند ینصب به دقت مورد توجه قرار گ  ند یدر طول فرآ  د یعملکرد با  یاحتمال  ی ها  ت یو محدود  یریپذ

ها،  داده تیبهبود امن  لیپتانس ی استراتژ نیرا در توسعه شهر هوشمند برجسته کرد. ا نیو بلاک چ  ایاش نترنتیا بیبالقوه ترک یایمزا

فعال  ییکارا جد  یسازو  نت  دی خدمات  در  که  دارد  انعطاف  داریپا  یشهر  رساختی ز  جادیا  جهیرا  ا  ریپذو  با  مسائل    نیاست.  حال، 

در برنامه    یفناور  نیتا به طور کامل وعده ا  ردیقرار گ  یبه دقت مورد بررس  د ی با  یخصوص  میو مشکلات بالقوه حر  یساز  کپارچهی

 شهر هوشمند محقق شود. یکاربرد یها

2021Shammar and Zahary ()  ا  نیبلاک چ  بیترک  یتیامن  می مفاه بررس  ایاش  نترنتیبا  تکن  یرا  از دفتر کل    کیکردند.  آنها 

استفاده    IoT  یدر شبکه ها  یداده ها و کاهش خطرات کلاهبردار  تیبهبود امن  یبرا  یقو  یو رمزگذار  نیبلاک چ  رییتغ  رقابل یغ 

(   .Hemalatha P 2021(دارد.    قیدق  یبه بررس  ازیو سربار عملکرد قابل توجه ن  یساز  اده یپ   یها  ی دگیچیحال، پ   نیکند. با ا  یم

ا از  چ  ا یاش  نترنتیاستفاده  برا  نیو بلاک  ا  یرا  و  ا  یبررس  یبهداشت  یمراقبت ها  یداده ها  یساز  من ینظارت   یاستراتژ  نیکرد. 
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 ی از دسترس  یریو جلوگ  ماریب  یخصوص  میمحافظت از حر  یکند که برا  یم  نیرا تضم   تیامن  شیو افزا  ریرناپذییتغ  یسوابق داده ها

 است. یضرور یبه اطلاعات حساس پزشک ی رقانونیغ 

  )Alzuabi W.etal   2022)  گذاران، رهبران   استیکرد. س  دی ها تأک  ستمیس  نیدر ا  یتیو رفع هرگونه نقص امن  ییشناسا  تیبر اهم

را   یکنند که ضمن محدود کردن خطرات، نوآور  جاد یرا ا  یموفق  یکنند تا چارچوب ها  یهمکار  گری کدیبا    د یصنعت، و محققان با

برا  ییها  کی( تکنT.) .Wang T.   etal 2024و  (   .etal  2022 Kumaresan M(کند.    قیتشو   اس یبه مسائل مق  یدگیرس  یرا 

ا  نیمرتبط با ادغام بلاک چ  یریپذ ا  ایاش  نترنتیبا    یبزرگ فناور  اسیاجازه دادن به استقرار در مق  یبرا  هاشرفتیپ   نیارائه کرد. 

 میحفظ حر  یها  سمیگنجاندن مکان  یرا برا  ییروش ها  () 2024Magara & Zhou( و  Sallal M.  etal  2023(هستند.    یاتیح

باز بودن    یازهاین  نیتعادل ب  جادیامر در ا  نیقرار دادند. ا  یمورد بررس  نیبر بلاک چ  یمبتن  اءیاش  نترنت یا  یها  ستمی در س  یخصوص

 مهم است. اریبس  ،یبهداشت  یحساس مانند مراقبت ها اریبس یدر بخش ها  ژهیاطلاعات، به و تیو امن

وجود،    نیمختلف است. با ا  یها   کیتکن  انیتکرارشونده در م  یا یداده ها، باز بودن، و کاهش تقلب از مزا  یکپارچگی  ت،یامن  شیافزا

از   یاریشوند. بس ی م  جاد یا یعملکرد احتمال نهیو هز یخصوص میحر  ،یساز اده یپ  ی دگیچیپ   ،یریپذ اسیبا مشکلات مق  یموانع مهم

حوزه  های استراتژ چ  بیترک  یبرا  کزتمر  یهاو  ا  نیبلاک  ا  ایاش  نترنت یبا  کل  نیدر  شده  یمرور  داده  استراتژنشان  همه  ها   یاند. 

در   تیو شفاف یی کارا ت،یبهبود امن یبرا  یادیز لیپتانس نیبلاک چ یشوند. فناور ی روبرو م یدارند و با موانع مختلف یمتفاوت  یایمزا

IoTsystems  پتانس تحقق  اما  در    لیدارد،  آن  چالش  ازمندی ن  یعمل  ی کاربردهاکامل  مقحل  با  و    یهمکار  ت یقابل  ، یریپذاسی ها 

به کار گرفته شوند، رهبران صنعت،    ایاش  نترنتیا  ی هاستم یدر سراسر اکوس  نیبر بلاک چ  ی مبتن  یهاحلراه  نکهیا  یقانون است. برا

 کنند.  یهمکار   گریکدیموانع با   نیغلبه بر ا یبرا  دیگذاران بامحققان و قانون

های امنیتی، مدیریتی و عملکردی  تواند در حل چالشمی  IoTدر  SDNشده، ترکیب بلاک چین و های انجامبا توجه به بررسی

سازی های پیادهپذیری، مصرف انرژی و پیچیدگیهایی مانند مقیاساین حوزه نقش بسزایی داشته باشد. با این حال، همچنان چالش

پژوهش است.  بیشتر  تحقیقات  نیازمند  رویکرد  میاین  آینده  مدلهای  توسعه  بر  سبکتوانند  بهینههای  چین،  بلاک  سازی تر 

 .تمرکز کنند SDN -BCهای یادگیری ماشین باهای اجماع، و ترکیب روشالگوریتم 

 

  SDIoT-BCدر حوزه  ندهیآ یقاتیتحق  یرهایموجود و مس  یهاچالش  یبررس -6

سر  با رشد  به  شبکه (IoT)اءیاش  نترنتیا  یها یفناور  عیتوجه  محورنرم  یها،  بلاک  (SDN)افزار  ترک (BC)نیچو    نیا  بی، 

نام  میپارادا  کیبه عنوان    ها یفناور به  مطرح  Defined IoT) -enabled Software-(BlockchainSDIoT -BCنوظهور 

امن  تواندیم  بیترک  ن یشده است. ا ا  IoTیهاستمیشبکه و عملکرد س  ت یریمد  ت،یبه بهبود  با  ا  ن یکمک کند.  حوزه با    ن یحال، 

ن  یمتعدد  یهاچالش که  است  تحق  ازیروبرو  راه   شتری ب  قاتیبه  ارائه  ا  یهاحلو  در  دارد.  چالش  نی نوآورانه  و   یهابخش،  موجود 

 .شودیم یبررس SDIoT -BCدر حوزه نده یآ یقاتیتحق یرهایمس
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  SDIoT-BCدر  یتیامن  یهاچالش -1-6

و   یافزارسخت  یسادگ  لیبه دل  IoTیهااست. دستگاه  IoTیهادستگاه  تی، امن SDIoT-BCها در حوزهچالش  نیتراز مهم  یکی

مانند حمله مرد    یبریها را در برابر حملات ساموضوع آن   نیهستند. ا  شرفتهیپ   یتیامن  یهاتیمنابع، اغلب فاقد قابل  یهاتیمحدود

   ,.S. W. Turner et al)2023 .(کندیم ریپذبیآس   (DDoS)شدهعیتوز سیسرو  نکارو حملات ا  (MITM)یانیم

و حفظ آن در طول زمان است. با توجه به   هیاول  تیاحراز هو  ،یاصل  یهااز چالش  یکی  :   IoTیهادستگاه  تیاحراز هو ❖

 ن یچصورت متمرکز دشوار است. استفاده از بلاکبه  تیو احراز هو  یتیامن  یدهایکل  تیری ، مد IoTیهادستگاه  اد یتعداد ز

  2019Sakran et al., -(Al.(مؤثر باشد یحلراه تواندیم تیو احراز هو دهایکل رمتمرکزیغ  تیریمد یبرا

چالش بزرگ است. با    کی  زین  IoTیهاشده توسط دستگاه  دیتول  ی هاداده  یخصوص  می: حفظ حر  ها داده  یخصوص  میرح ❖

ا به  داده  IoTیهادستگاه  نکهیتوجه  سلامت    ی حساس  یهااغلب  اطلاعات  جمع   یشخص  یهاداده  ایمانند   ی آوررا 

الگور  کنند، یم از  اخ  (Lightweight Cryptography)وزنسبک  یرمزنگار  یهاتمیاستفاده    NISTتوسط  راًیکه 

   ,.S. W. Turner et al)2023.(کمک کند یخصوص میو حر تیبه بهبود امن تواندیاند، م شده یمعرف

 یریپذ اسیمق ی هاچالش -6-2

 BC-یهاستمیس یریپذاسیدستگاه برسد(، مق  اردیلیم 7۶به   2025تا سال  شودیم  ینیبشی(پ   IoTیهاتعداد دستگاه  شیافزا با

SDIoT  شده است لیچالش بزرگ تبد  کیبه.  

  Proof ofو ) PoWProof of Work (مانند  (Consensus Algorithms)اجماع  یهاتمی: الگور  نیچبلاک  یریپذاسیمق

) PoSStake (  یهاشبکه  یدر پردازش، برا  ریمنابع و تأخ  یمصرف بالا  لیبه دلIoT  ستندیها مناسب ندستگاه  ادی با تعداد ز  .

م  ریاخ  قاتیتحق ا  دهد ینشان  استفاده  سبک  یهاتمیالگور  زکه  ماننداجماع    ا ی Proof of Authority (PoA) وزن 

 Sharding 2019.(کمک کند یریپذاسیبه بهبود مق تواندیم(Qiu et al.,   

  Cluster)ها ها و انتخاب سرخوشه خوشه   ت یری، مد IoTیهاشبکه  ی بالا  ییایبا توجه به پو  :  IoTی هاخوشه  کینامید   تیریمد

Heads)   کارآمد  به الگور  ک یصورت  از  استفاده  است.  به  یبرا   (ML)نیماش  یریادگی   یهاتمیچالش  و  سرخوشه   نهیانتخاب  ها 

   ,.Rahman et al)2021.(مؤثر باشد یحلراه تواندیم یکاهش مصرف انرژ

 ن یماش  ی ریادگیو   یهوش مصنوع  یسازکپارچه ی -6-3

  فایا SDIoT -BCیهاستم یو عملکرد س  تی در بهبود امن  ینقش مهم  توانندیم  (ML)نیماش  ی ریادگیو    (AI)یمصنوع   هوش

 .است هیحوزه هنوز در مراحل اول نی در ا قاتیحال، تحق نیکنند. با ا

از  ص یتشخ استفاده  با  تکن  : ML حملات  از  حملات   صیتشخ  یبرا  (Deep Learning)قیعم  یریادگی  یهاکیاستفاده 

از شبکه   دوارکنندهیام  یقاتیتحق  نهیزم  کی  IoTیهادر شبکه   یبریسا استفاده  مثال،  عنوان  به   ص یتشخ  یبرا  یعصب  یهااست. 

   ,.Rathore et al)2019.(کمک کند تیبه بهبود امن تواند ین میچبر بلاک یمبتن  SDNیهادر شبکه   DDoSحملات
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از  یسازنه یبه استفاده  با   یبرا  توانندیم   (Reinforcement Learning)یتیتقو  یریادگی  یهاتمیالگور  : AIشبکه 

ا  SDNیهامنابع در شبکه  تیریو مد   یابیریمس  یسازنه یبه  تیفیو بهبود ک  ریبه کاهش تأخ  توانندیها م روش  نیاستفاده شوند. 

   ,.Qiu et al)2019.(کمک کنند  (QoS)خدمات

4-6- SDIoT -BC 6  یهادر شبکهG 

 ۶G  یهاشده است. شبکه جادیا SDIoT -BCدر حوزه قاتیتحق یبرا یدی جد یها، فرصت )G)6نسل ششم ی هاظهور شبکه  با

  یهاستمیها و س، ربات IoTمانند )متنوع  یهااز دستگاه یبانی( و پشتهیبر ثان  تیبالا (تا چند ترابا  اریداده بس  یهااز نرخ یبانیبا پشت

 .هستند یریپذاسیو مق تیامن تیریمد ینوآورانه برا یها حلهرا ازمندی، ن(یمجاز تیواقع

به کاهش حملات    تواند یم ۶G  یهادر شبکه  تیو احراز هو  تیامن   تیریمد  یبرا  نیچاستفاده از بلاک:    6G ی هادر شبکه تیامن

بلاک  یبریسا از  استفاده  مثال،  عنوان  به  کند.  هو  یتیامن  یدهایکل  تیریمد  یبرا  نیچکمک  احراز  در    IoTیهادستگاه  تیو 

   ,.Saad et al)2020.(است دوارکنندهیام یقاتیتحق نهیزم کی ۶G  یهاشبکه 

افزا : (Big Data) بزرگ  یهاداده  تیریمد داده  شیبا  دستگاه  دیتول  یهاحجم  توسط  شبکه  IoTیهاشده  ،  ۶G  یهادر 

تحل  تیریمد به  داده  نیا  لیو  تبد  کیها  بزرگ  فناور  لیچالش  از  استفاده  است.    Fogو  Edge Computingیهایشده 

Computing   کمک کند  ریها و کاهش تأخداده  تی ریمد  دبه بهبو  تواندیم  نیچبا بلاک  بیدر ترک  .(Yousefpour et al.,  

)2019 

5-6- SDIoT -BCدر متاورس 

در    یدی کل  یدو فناور  نیچو بلاک   IoT .بالا است  نانیاطم  تی و قابل  تیامن  ازمند ین  ،ی تعامل  یمجاز  طیمح  کیبه عنوان    متاورس

 .ها کمک کنندداده تیریو مد تیبه بهبود امن توانندیمتاورس هستند که م 

به کاهش خطرات   تواندیها و کاربران در متاورس مدستگاه  تیاحراز هو  یبرا  نیچ: استفاده از بلاک  یو کنترل دسترس  تیاحراز هو

   ,.Tuan et al)2022.(کمک کند  (DoS)سی مانند حملات انکار سرو یتیامن

انعطاف  ت یریمد  ی هاتیبا قابل  SDN :متاورس  یهاشبکه  تیریمد متاورس    یهاشبکه  تیریبه بهبود مد  تواندیم  ر،یپذمتمرکز و 

  ,.Wang et al).  دهد  شیمتاورس را افزا  یهاشبکه   نانیاطم  تیو قابل  تیامن  تواندیم  نیچبا بلاک  SDNبیکمک کند. ترک

 )2023 

  SDIoT-BC در  (Federated Learning)فدرال  یریادگی -6-6

  یهابدون به اشتراک گذاشتن داده  دهدیها اجازه م است که به دستگاه  شدهعیتوز  نیماش  یریادگی روش    کی  (FL)فدرال  یریادگی

کمک    IoTیهاها در شبکهداده  تیو امن  یخصوص  میبه بهبود حر  تواند یروش م  ن یخود را آموزش دهند. ا  ی محل  یهاخام، مدل

 .کند
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مبتن  یریادگی بلاک  ی فدرال  بلاک  :  نیچبر  از  توز  ی محل  یهامدل  تیریمد   یبرا  نیچاستفاده  دستگاهپاداش  عیو  به    یهاها 

   ,.Li et al)2020.(کمک کند ستمیس نانیاطم ت یو قابل تیبه بهبود امن تواند یفدرال م یریادگیکننده در  مشارکت

بهبود   یبرا  یادیز  یها، فرصت SDIoT-BCنوظهور به نام  می پارادا  کیبه عنوان    IoTو SDN  ن،یچبلاک  یهایفناور  بیترک

  ،یریپذاسیمق  ت،یمانند امن  یمتعدد   یهاحال، چالش  نیفراهم کرده است. با ا  IoTیهاستم یشبکه و عملکرد س  تیریمد  ت،یامن

ن  دها وجود دارداده  تیریو مد  یخصوص  میحر از فناور  شتریب  قاتیبه تحق  ازیکه  استفاده    ، یمانند هوش مصنوع   نینو  یها ی دارد. 

ا  تواندیم ۶G  یهاو شبکه  نیماش  یریادگی ا  یدیجد  یقاتیتحق  یهانهیها کمک کند و زمچالش  نیبه حل  ا  نیرا در    جادی حوزه 

 .کند

 گیری   نتیجه -7

شبکه  (IoT)اشیا  اینترنت  بلاکچین،  هایفناوری  ادغام   مقاله،   این  در تعریفو  نرمهای  توسط  یک   (SDN)افزارشده  عنوان  به 

های پیشرفته امروزی  های امنیتی، حریم خصوصی و مدیریت منابع در سیستم نگرانه برای مواجهه با چالشرویکرد نوآورانه و آینده

تواند امنیت  دهند که بلاکچین با ارائه ساختاری غیرمتمرکز و قابل اعتماد، میهای مورد بررسی نشان میمطرح شده است. پژوهش

تراکنشداده و  اکوسیستمها  در  را  که  IoTها  حالی  در  کند،  انعطاف  SDNتقویت  و  پویا  مدیریت  قابلیت  امکان  با  شبکه،  پذیر 

افزایش مقیاسسازی زیرساخت بهینه  را فراهم میها و  این همپذیری  بهبود کارایی عملیاتی منجر میسازد.  به  تنها  نه  شود،  افزایی 

راه سیستمحلبلکه  هوشمند،  شهرهای  نظیر  کاربردهایی  برای  نوینی  ارائه های  تأمین  زنجیره  مدیریت  و  هوشمند  بهداشتی  های 

با دهدمی چالش  .  حال،  پیادهاین  پیچیدگی  نظیر  معماریهایی  برخی  در  بالا  انرژی  مصرف  به سازی،  نیاز  و  بلاکچین،  های 

تر، کاهش تأخیر در پردازش، و ایجاد  های آتی باید بر توسعه راهکارهای بهینهها همچنان باقی است. پژوهشاستانداردسازی پروتکل

های  ای برای نسل بعدی سیستمتواند به عنوان پایهها تمرکز کنند. در نهایت، این تلفیق میهای یکپارچه برای این فناوریچارچوب 

 .هوشمند و امن عمل کند و پتانسیل بالایی برای تحول در صنایع مختلف داشته باشد
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9- Conclusion   

In this article, the integration of blockchain, Internet of Things (IoT), and Software-Defined 

Networking (SDN) technologies is presented as an innovative and forward-looking approach to 

address the challenges of security, privacy, and resource management in contemporary advanced 

systems. The reviewed research indicates that blockchain, by offering a decentralized and 

trustworthy structure, can enhance the security of data and transactions within the IoT ecosystem, 

while SDN, with its dynamic and flexible network management capabilities, enables the 

optimization of infrastructure and improves scalability. This synergy not only leads to enhanced 

operational efficiency but also provides novel solutions for applications such as smart cities, 

intelligent healthcare systems, and supply chain management. However, challenges such as 

implementation complexity, high energy consumption in certain blockchain architectures, and the 

need for standardized protocols persist. Future research should focus on developing more 

efficient solutions, reducing processing latency, and establishing integrated frameworks for these 

technologies. Ultimately, this convergence has the potential to serve as a foundation for the next 

generation of intelligent and secure systems, offering significant transformative potential for 

various industries. 


