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کامپیوتر واحد یادگار امام خمینی)ره( شهرری، دانشگاه آزاد اسلامی، تهران، ایران  گروه استادیار   

 

 
 چکیده  

های  ها و زیرساخت شوند که سازمانترین تهدیدات امنیتی محسوب میحملات سایبری پیشرفته از جمله پیچیده

های متنوعی برای دهند. این حملات اغلب به صورت هدفمند و مداوم اجرا شده و از روشحیاتی را هدف قرار می

های  ها و سیستمهای سنتی امنیت سایبری مانند فایروالکنند. روشنفوذ، پایداری و استخراج اطلاعات استفاده می

دارند. در سال کارایی محدودی  نوع حملات،  این  پیچیدگی  و  پویایی  دلیل  به  نفوذ  یادگیری تشخیص  اخیر،  های 

از   پیشگیری  و  شناسایی  در  نوین  راهکار  یک  عنوان  به  الگوریتم  APTماشین  است.  گرفته  قرار  توجه  های  مورد 

های شبکه، شناسایی الگوهای مشکوک و کشف رفتارهای غیرعادی،  یادگیری ماشین با تحلیل حجم عظیمی از داده

های گسترده جلوگیری کنند. در این مقاله، توانند حملات را در مراحل اولیه شناسایی کرده و از وقوع خسارت می

های مختلف یادگیری ماشین برای مقابله با این تهدیدات  های شناسایی آن و روشچالش،  APTبه بررسی مفاهیم  

ها  های پرکاربرد یادگیری ماشین در حوزه امنیت سایبری بررسی شده و چالشپرداخته خواهد شد. همچنین، مدل

 روی این تکنولوژی مورد بحث قرار خواهند گرفت.های پیشو فرصت

 

 یادگیری ماشین، امنیت سایبری، تشخیص نفوذ، تحلیل رفتار(، APTحملات سایبری پیشرفته )واژگان کلیدی:  
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 مقدمه 

از مهم یکی  به  امنیت سایبری  امروز،  دنیای دیجیتالی  دولتهای سازمانترین چالشدر  است. در ها،  تبدیل شده  اینترنت  کاربران  و  ها 

از جمله خطرناک دارند،  پایداری که  و  پیچیده، هدفمند  ماهیت  دلیل  به  و مداوم  پیشرفته  تهدیدات سایبری، حملات  انواع میان  ترین 

ای طراحی و اجرا ها یا مجرمان سایبری حرفه یافته، دولتهای هکری سازمانشوند. این حملات معمولاً توسط گروهحملات محسوب می

ها، باقی ماندن در سیستم برای مدت طولانی و استخراج اطلاعات حساس بدون شناسایی شدن است ها نفوذ به شبکه شوند و هدف آنمی

 (.۱۳۹۹)معاذاللهی و همکاران، 

پذیری بالای های تشخیص نفوذ مبتنی بر امضا، به دلیل پویایی و تطبیقهای سنتی دفاع سایبری، مانند دیوارهای آتش و سیستمروش

APT  و شناسایی  برای  هوشمند  و  نوین  رویکردهای  به  نیاز  دلیل،  همین  به  دارند.  حملات  نوع  این  با  مقابله  در  محدودی  کارایی  ها، 

های نوظهور در حوزه امنیت عنوان یکی از فناوریشود. در این میان، یادگیری ماشین بهها بیش از پیش احساس میAPTپیشگیری از  

بینی تهدیدات بالقوه مطرح شده است های حجیم، شناسایی الگوهای غیرعادی و پیشعنوان ابزاری قدرتمند برای تحلیل دادهسایبری، به

 (.۱۳۹۹)معاذاللهی و همکاران، 

توانند رفتارهای مشکوک را در مراحل اولیه شناسایی کرده و احتمال وقوع های شبکه، میهای یادگیری ماشین با تحلیل دادهالگوریتم 

مدل  APTحملات   دهند.  کاهش  نظارترا  یادگیری  مانند  مختلفی  سیستم های  و  عمیق  یادگیری  نظارت،  بدون  یادگیری  های شده، 

های موجود در چالش،  APTگیرند. در این مقاله، با بررسی مفاهیم  تشخیص ناهنجاری برای مقابله با این تهدیدات مورد استفاده قرار می

سعی خواهیم کرد تصویری جامع از وضعیت کنونی و  ،  APTهای مختلف یادگیری ماشین در مقابله با  شناسایی این حملات و تکنیک

 آینده این حوزه ارائه دهیم. 
 

 ی حملات پیشرفته و مداوم ها و مراحل اجرا ویژگی

یافته، های هکری سازمانحملات پیشرفته و مداوم نوعی از تهدیدات سایبری پیچیده، هدفمند و بلندمدت هستند که معمولاً توسط گروه

صورت گسترده و بدون تمرکز بر اهداف  شوند. برخلاف حملات سایبری معمول که اغلب بهای انجام میها یا مجرمان سایبری حرفهدولت

صورت پنهانی برای طور خاص برای نفوذ به یک سازمان، دولت یا زیرساخت حیاتی طراحی شده و بهها بهAPTشوند،  خاص انجام می

می باقی  سیستم  در  طولانی  روشمدت  از  حملات  نوع  این  در  مهاجمان  پیچیدهمانند.  بدافزارهای های  اجتماعی،  مهندسی  مانند  ای 

ها را کنند تا به اطلاعات حساس دسترسی پیدا کنند، آنهای پیشرفته اختفا استفاده میهای روز صفر و تکنیکپذیریسفارشی، آسیب

 (. ۱۴۰۰صورت نامحسوس عملیات جاسوسی را پیش ببرند )نعمتی و همکاران، سرقت کنند یا حتی به

های  های اصلی این حملات پایداری و ماندگاری در شبکه هدف است. مهاجمان معمولاً بدون شناسایی شدن در سیستمیکی از ویژگی

می باقی  دادهقربانی  و  بهمانند  را  میها  استخراج  تدریجی  آنصورت  بین کنند.  از  را  خود  ردپای  شدن،  تشخیص  از  جلوگیری  برای  ها 

های مخفی، فرآیند  گیری از تونل و بهره،  IPهای  ای آدرس های ارسالی، تغییر دورههایی مانند رمزگذاری دادهبرند و با استفاده از روشمی

 های امنیتی نشود. توجه سیستمدهند که باعث جلباستخراج اطلاعات را به شکلی انجام می

طور تصادفی بر روی هر توانند بهها است. برخلاف بدافزارهای معمول که میهای مهم این حملات، هدفمندی دقیق آنیکی دیگر از جنبه 

شوند. به همین دلیل، این نوع حملات معمولاً ها از ابتدا برای حمله به یک سازمان یا بخش خاص طراحی میAPTسیستم آلوده شوند،  

های ارتباطی  ها و شبکههای حیاتی مانند نیروگاههای مالی و زیرساختهای فناوری، سازمانعلیه نهادهای دولتی، صنایع دفاعی، شرکت

 (. ۱۳۹۹شوند )کاظمی و همکاران، انجام می

شوند که هر مرحله نقش کلیدی در موفقیت مهاجمان دارد. اولین معمولاً در چندین مرحله مشخص و متوالی انجام می  APTحملات  

افزارهای آوری اطلاعات درباره هدف است. مهاجمان در این مرحله به بررسی ساختار شبکه، نرممرحله از این حملات شناسایی و جمع 

نقاط ضعف سیستم و  کارکنان  اطلاعات  میمورداستفاده،  امنیتی  روشهای  طریق  از  اطلاعات  این  دادهپردازند.  تحلیل  مانند  های هایی 

رسانهعمومی، جمع از  اطلاعات  میآوری  دست  به  فیزیکی  حتی جاسوسی  و  فیشینگ،  اجتماعی،  یافتن های  مرحله،  این  از  آید. هدف 

 (. ۱۳۹۸ریزی دقیق برای حمله است )رضایی و همکاران، های نفوذ و برنامهراه
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جمع از  میپس  آغاز  اولیه  نفوذ  مرحله  اطلاعات،  روشآوری  از  استفاده  با  مهاجمان  مرحله،  این  در  ارسال شود.  مانند  مختلفی  های 

آمده، اولین دسترسی خود را به دستهای بهافزاری، یا سوءاستفاده از اعتبارنامههای نرمپذیریبرداری از آسیب های فیشینگ، بهرهایمیل 

که   PDFیا    Wordهای  هایی مانند استفاده از اسناد آلوده در قالب فایلکنند. بسیاری از این حملات از تکنیک سیستم قربانی برقرار می

 برند. دارای کدهای مخرب هستند، برای آلوده کردن کامپیوترهای هدف بهره می

کنند حضور خود را ها تلاش میشوند. در این مرحله، آنپس از کسب دسترسی اولیه، مهاجمان وارد مرحله ایجاد پایداری در سیستم می

و استفاده از بدافزارهای ماندگار، از حذف شدن جلوگیری کنند. یکی از  (  Backdoorsهای پشتی ) در شبکه حفظ کرده و با ایجاد درب

های فرار از شناسایی مانند رمزگذاری ارتباطات مخرب و مخفی کردن بدافزار در میان های رایج در این مرحله، استفاده از تکنیکروش

اندازی سیستم، مجدداً فعال حتی قابلیت اجرای خودکار دارند و با هر بار راه  APTفرآیندهای قانونی سیستم است. برخی از بدافزارهای  

 (.۱۴۰۱شوند )هاشمی و همکاران، می

آغاز می را  بعد، مهاجمان حرکت جانبی در شبکه  آن در مرحله  از سیستم، تلاش میکنند.  نقطه  به یک  ورود  از  پس  به سایر ها  کنند 

از تکنیک بخش اعتبارنامههای شبکه دسترسی پیدا کنند. این فرآیند با استفاده  از  شده، حملات تزریق های دزدیدههایی مانند استفاده 

بهره و  آسیب کد،  از  انجام میپذیریبرداری  داخلی  پایگاههای  به سرورهای حیاتی،  این مرحله، مهاجمان  در  اطلاعات شود.  و  داده  های 

 آورند. حساس دسترسی یافته و کنترل کاملی بر زیرساخت سازمان به دست می

داده استخراج  به شبکه، مرحله  نفوذ کامل  از  انجام میپس  اطلاعات  و سرقت  دادهها  مرحله،  این  در  اطلاعات شود.  مانند  های حساس 

شود. برای جلوگیری از شناسایی،  شده از شبکه خارج میصورت تدریجی و رمزگذاریشده، یا اطلاعات مشتریان، بهبندیمالی، اسناد طبقه

از تکنیک  های ناشناس مانند تور ها، ارسال از طریق سرورهای میانجی، و استفاده از شبکه قطعه کردن دادههای قطعهمهاجمان معمولاً 

(Tor )کنند. استفاده می 

پاک نهایت، مرحله  انجام میدر  یا حذف میشود. مهاجمان لاگسازی ردپاها  را تغییر داده  امنیتی  پاک  های  را  بدافزارهای خود  کنند، 

حتی برای پوشاندن رد خود،    APTهای  برند تا از کشف شدن جلوگیری کنند. برخی از گروهکنند و مسیرهای نفوذ خود را از بین میمی

 (.۱۳۹۹ها باقی نماند )کاظمی و همکاران، کنند تا هیچ اثری از حضور آن های سیستمی اقدام میبه حذف یا تغییر فایل

 

 کاربرد یادگیری ماشین در شناسایی و پیشگیری از حملات پیشرفته و مداوم 

شوند. این نوع حملات کاری، چالشی جدی برای امنیت سایبری محسوب می به دلیل پیچیدگی و پنهان(  APTحملات پیشرفته و مداوم )

ها،  APTدهند. برای مقابله مؤثر با  های هدف را مورد تهاجم قرار میصورت مداوم سیستمهای پیچیده و هدفمند، بهبا استفاده از تکنیک 

 های نوین مانند یادگیری ماشین ضروری است.استفاده از روش

کمک کند.   APTتواند به شناسایی زودهنگام حملات ها و تشخیص الگوهای غیرعادی، مییادگیری ماشین با تحلیل حجم وسیعی از داده

آن گسترش  از  و  داده  تشخیص  اولیه  مراحل  در  را  مشکوک  رفتارهای  است  قادر  تکنولوژی  بهاین  کند.  جلوگیری  مثال،  عنوان ها 

صورت مداوم پایش کرده و در صورت مشاهده الگوهای غیرمعمول، هشدارهای توانند ترافیک شبکه را بههای یادگیری ماشین میالگوریتم 

 لازم را صادر کنند. 

پیشگیری از حملات   یادگیری ماشین در  با تحلیل داده  APTعلاوه بر شناسایی،  تاریخی و شناسایی نقاط نیز نقش بسزایی دارد.  های 

سازی کرده و از وقوع حملات مشابه در آینده جلوگیری کرد. همچنین، با استفاده از های دفاعی را بهینهتوان استراتژی ضعف سیستم، می

 توان تهدیدات بالقوه را شناسایی و پیش از وقوع، اقدامات پیشگیرانه را اعمال کرد. بینی مبتنی بر یادگیری ماشین، میهای پیشمدل

های ها، نیاز به دادههایی همراه است. یکی از این چالشها با چالشAPTبا وجود مزایای فراوان، استفاده از یادگیری ماشین در مقابله با  

برچسب  و  آموزش مدلگذاریباکیفیت  برای  تکنیکشده  مداوم  تغییر  با  مهاجمان  است. همچنین،  است مدلها  ممکن  خود،  های های 

از روشروزرسانی مداوم مدلیادگیری ماشین را دچار خطا کنند. بنابراین، به یادگیری عمیق میها و استفاده  بهبود دقت های  تواند به 

 تشخیص کمک کند. 
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 استفاده از یادگیری ماشین در تقویت دفاع در برابر حملات پیشرفته سایبری 

ترین سرعت در حال تغییر تهدیدات سایبری، شناسایی و پیشگیری از حملات پیشرفته و مداوم به یکی از بزرگدر دنیای پیچیده و به

سازمانچالش برای  حملات  ها  است.  شده  تبدیل  دولتی  نهادهای  و  تکنیک   APTها  از  استفاده  به با  مداوم  و  هدفمند  پیشرفته،  های 

ها در سیستم باقی بمانند. این نوع حملات کنند ردپای خود را پنهان نگه دارند تا مدتطور مداوم تلاش میکنند و بهها نفوذ میسیستم 

طور به  APTشوند. از آنجا که حملات  های حیاتی طراحی میمعمولاً برای سرقت اطلاعات حساس، جاسوسی یا ایجاد اختلال در عملیات

طور مؤثر به شناسایی و پیشگیری از توانند بههای امنیتی سنتی نمیکنند، سیستمای استفاده میهای پنهان و پیچیدهمعمول از روش

ها بپردازند. در این راستا، یادگیری ماشین به عنوان یک ابزار قدرتمند در تقویت دفاع سایبری و شناسایی تهدیدات جدید مطرح شده  آن 

 (. ۱۴۰۰است )کاظمی و همکاران، 

ها برای حلهای پیچیده، یکی از موثرترین راههای خود در شناسایی الگوها و رفتارهای غیرعادی در دادهیادگیری ماشین به دلیل قابلیت

حملات   می  APTشناسایی  سیستممحسوب  که  حالی  در  پیش  شود.  از  قواعد  از  تهدیدات  شناسایی  برای  معمولاً  سنتی  امنیتی  های 

های ورودی، الگوهای تهدید را شناسایی کند و  کنند، یادگیری ماشین قادر است به طور خودکار و بر اساس دادهشده استفاده میتعریف

سیستم همکاران،  به  و  )رضایی  کنند  شناسایی  را  ناشناخته  و  جدید  تهدیدات  تا  کند  کمک  امنیتی  ویژگی۱۳۹۹های  از  یکی  های (. 

های مبتنی بر یادگیری ماشین قادرند با  های تاریخی است. به این معنی که سیستمبرجسته یادگیری ماشین، قابلیت یادگیری از داده

 بینی حملات جدید ایجاد کنند. سازی و پیشهایی را برای شبیههای حملات گذشته، الگوریتمتجزیه و تحلیل داده

های  هایی نظیر ترافیک شبکه، رفتار کاربران و فعالیتتوانند از دادههای یادگیری ماشین میالگوریتم،  APTدر راستای شناسایی حملات  

الگوریتم این  استفاده کنند.  غیرعادی  الگوهای  برای شناسایی  به شناسایی دقیق ویژگیها میسیستم  نیاز  های یک حمله، توانند بدون 

مثال، یک مدل یادگیری ماشین عنوانهای امنیتی را نسبت به خطرات آگاه سازند. بهرفتارهای غیرطبیعی را شناسایی کرده و سیستم

فعالیتمی شبکه،  رفتارهای  اساس  بر  درخواست تواند  ترافیک،  ناگهانی  افزایش  مانند  مشکوک  تغییرات های  یا  غیرمجاز  دسترسی  های 

در مراحل اولیه و    APTتواند باعث شناسایی حملات  ها را شناسایی کرده و به سرعت هشدار دهد. این رویکرد میغیرمجاز در سیستم

 (. ۱۴۰۱قبل از انجام اقدامات مخرب شود )احمدی و همکاران، 

های بزرگ و شناسایی  نیز نقش مهمی دارد. با تجزیه و تحلیل داده  APTعلاوه بر شناسایی، یادگیری ماشین در پیشگیری از حملات  

یادگیری ماشین مینقاط ضعف موجود در سیستم  دفاعها،  تقویت  و  امنیتی  بهبود وضعیت  برای  پیشنهاداتی  بهتواند  ارائه دهد.  طور ها 

ماشین می یادگیری  آسیبخاص،  شناسایی  به  بهینهپذیریتواند  و  سیاست های جدید  باعث سازی  فرآیند  این  کند.  امنیتی کمک  های 

روز شده و از حملات احتمالی جلوگیری کنند )جعفری و  طور خودکار و بدون نیاز به مداخله دستی بههای دفاعی بهشود تا سیستممی

 (.۱۴۰۰همکاران، 

های حجیم و متنوع است. در دنیای توانایی آن در تحلیل داده،  APTیکی از مزایای دیگر استفاده از یادگیری ماشین در مقابله با حملات  

های ها مواجه هستند که شناسایی تهدیدات در این حجم عظیم از اطلاعات، با استفاده از روشها با حجم زیادی از دادهکنونی، سازمان

ها را پردازش کرده و اطلاعات مهم را استخراج کند. این طور مؤثر این حجم از دادهتواند بهسنتی بسیار دشوار است. یادگیری ماشین می

ترین زمان ممکن شناسایی  دهد که حملات را در سریعهای امنیتی این امکان را میها در مقیاس وسیع، به سیستمتوانایی پردازش داده

 (.۱۴۰۰کنند )کاظمی و همکاران، 

از این فناوری برای مقابله با حملات  با وجود تمامی مزایای یادگیری ماشین، چالش از   APTهایی نیز در راه استفاده  وجود دارد. یکی 

دادهچالش به  نیاز  اصلی،  برچسبهای  و  کیفیت  با  مدلگذاری های  آموزش  برای  پیچیدگی  شده  دلیل  به  است.  ماشین  یادگیری  های 

دادهجمع ،  APTحملات   آموزش مدلآوری  برای  معتبر  زمانهای  است  ممکن  این، حملات  ها  بر  علاوه  باشد.  دشوار  و  طور به  APTبر 

های مهاجمین کارایی خود را از دست بدهند. بنابراین، برای های موجود با تغییر تکنیک مداوم در حال تغییر هستند و ممکن است مدل

 (.۱۳۹۹ها است )رضایی و همکاران، روزرسانی و آموزش مداوم مدلهای مبتنی بر یادگیری ماشین، نیاز به بهحفظ دقت و کارایی سیستم
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پیشرفته مانند هوش مصنوعی و تحلیل رفتاری میدر نهایت، ترکیب یادگیری ماشین با سایر فناوری نوین برای های  تواند راهکارهایی 

تواند به شناسایی و  ایجاد کند. به عنوان مثال، استفاده از یادگیری ماشین در ترکیب با تحلیل رفتار شبکه می  APTمقابله با تهدیدات  

پیچیدهپیش این تکنیکبینی حملات  از آسیب ها کمک میها به سازمانتر کمک کند.  تا  پیشرفته کنند  از حملات سایبری  های ناشی 

 (.۱۴۰۰تر کنند )کاظمی و همکاران، های خود را در برابر تهدیدات جدید مقاومجلوگیری کرده و سیستم

 

  APT  حملات  با  مقابله برای  ماشین  یادگیری  از  استفاده  در  هافرصت  و  هاچالش

بزرگ از  چالشیکی  حملات  ترین  از  پیشگیری  و  شناسایی  در  ماشین  یادگیری  از  استفاده  در  داده،  APTها  به  و  نیاز  کیفیت  با  های 

آوری شوند و  های خاصی جمعهای آموزشی با ویژگیهای یادگیری ماشین، نیاز است که دادهشده است. برای آموزش مدلگذاریبرچسب 

آید. این امر در زمینه حملات ها تهدید به حساب میهای دقیقی باشند که مشخص کند کدام بخش از دادهها باید دارای برچسب این داده

APT  بهتر میپیچیده الگوهای آنبینی و پنهان انجام میصورت غیرقابل پیششود زیرا حملات معمولاً  ابتدا  شوند و ممکن است  ها در 

 (.۱۴۰۰های یادگیری ماشین ناشناخته باشند )جعفری و همکاران، برای سیستم 

داده از  بالایی  حجم  نیازمند  معمول  طور  به  ماشین  یادگیری  دیگر،  سوی  جمعاز  که  است  حالی  در  این  است.  آموزشی  و  های  آوری 

های خاص این نوع حملات، کار دشواری است. بسیاری از ها و ویژگیبه دلیل پیچیدگی،  APTهای مربوط به حملات  گذاری دادهبرچسب 

های یادگیری تواند مانع از آموزش موثر مدل ندارند که این می  APTهای واقعی و دقیق از حملات  ها و نهادها دسترسی به دادهسازمان

های اساسی در استفاده از یادگیری ماشین های نادرست یا ناقص نیز یکی از چالشماشین شود. علاوه بر این، مشکلات مربوط به داده

دست آید  های یادگیری ماشین کاهش خواهد یافت و ممکن است نتایج اشتباهی بهها ناقص یا نادرست باشند، دقت مدلاست. اگر داده

 (. ۱۳۹۹)رضایی و همکاران، 

الگوریتمهای یادگیری ماشین به حملات فریبنده است. مهاجمان میپذیری مدلچالش دیگر در این حوزه، آسیب های یادگیری توانند 

داده ایجاد  با  را  بهماشین  که  نوع حملات میطور عمدی طراحی شدههایی  این  دهند.  فریب  بیندازند،  اشتباه  به  را  تا مدل  به اند  تواند 

آنمدل توانایی  و  رسانده  آسیب  ماشین  یادگیری  که های  است  لازم  شرایط،  این  در  دهد.  کاهش  واقعی  تهدیدات  شناسایی  در  را  ها 

های دفاعی مناسبی برای مقابله با  های یادگیری ماشین از مقاومت بیشتری در برابر حملات فریبنده برخوردار باشند و استراتژیالگوریتم 

 (.۱۴۰۱ها طراحی شود )احمدی و همکاران، آن 

چالش وجود  حملات  با  با  مقابله  در  ماشین  یادگیری  از  استفاده  مذکور،  این فرصت  APTهای  از  یکی  دارد.  همراه  به  نیز  زیادی  های 

ها را ها و شبکهها، قابلیت شناسایی تهدیدات جدید و ناشناخته است. یادگیری ماشین قادر است رفتارهای غیرمعمول در سیستم فرصت

های جدید یا تغییر یافته استفاده کنند. این عنوان تهدید بالقوه شناسایی کند، حتی اگر مهاجمان از تکنیک ها را بهشناسایی کرده و آن

به حملات  ویژگی  با  مقابله  برای  به  APTویژه  حملات  نوع  این  زیرا  دارد  تکنیک اهمیت  از  معمول  استفاده  طور  متنوع  و  پیچیده  های 

 (. ۱۴۰۰ها نیستند )کاظمی و همکاران، های سنتی قادر به شناسایی آنکنند و سیستممی

بینی  های جدید، الگوهای تهدید را شناسایی و پیشروز کند و با تحلیل دادهطور مداوم خود را بهتواند بهیادگیری ماشین همچنین می

ها را روز شده و دفاعطور خودکار بههای یادگیری ماشین قادرند با تغییر شرایط و حملات جدید بهکند. این به این معنی است که مدل

تواند به بهبود کارایی و سرعت شناسایی تهدیدات کمک کند. به دلیل توانایی این تقویت کنند. همچنین، استفاده از یادگیری ماشین می

توانند تهدیدات را به سرعت شناسایی کرده و  های امنیتی میها در زمان بسیار کوتاه، سیستمها در پردازش حجم بالایی از دادهالگوریتم 

 (.۱۳۹۹اقدامات لازم را در کمترین زمان انجام دهند )رضایی و همکاران، 

از فرصت ها و  دلیل پردازش خودکار دادههای بزرگ یادگیری ماشین در این زمینه، کاهش نیاز به مداخلات انسانی است. بهیکی دیگر 

تر و کارآمدتر انجام شود. این تواند سریعمی APTشناسایی تهدیدات بدون نیاز به مداخله دستی، فرآیند شناسایی و پیشگیری از حملات 

سازمان به  میامر  را  امکان  این  بهها  را  خود  منابع  که  بهینه دهد  تهدیدات طور  با  مقابله  برای  را  بیشتری  زمان  و  دهند  تخصیص  تری 

 (.۱۴۰۰تر صرف کنند )جعفری و همکاران، بزرگ
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 متحول کند؟  APTانداز امنیت سایبری را در برابر حملات  تواند چشمچگونه یادگیری ماشین می

از پیچیدهحملات پیشرفته و مداوم به با  ترین تهدیدات سایبری شناخته میترین و خطرناکعنوان یکی  شوند. این نوع حملات معمولاً 

با    APTشوند. حملات  های حیاتی انجام میدست آوردن اطلاعات حساس و حیاتی، جاسوسی صنعتی یا اختلال در زیرساخت هدف به

تکنیک  از  مدتاستفاده  تکمیل،  تا  شروع  زمان  از  معمولاً  و  شده  طراحی  پنهانی  و  پیچیده  طولانیهای  میزمان  را  بهتری  طور طلبند. 

کنند. این های هدف استفاده میای برای نفوذ به سیستمهای چندمرحله معمول، مهاجمان در این حملات از ابزارهای پیچیده و استراتژی 

های مخرب باشد. بدین ترتیب، شناسایی این نوع سازی فعالیتهای داخلی و پنهانها، نفوذ به شبکهتواند شامل دستکاری دادهفرآیند می

روش از  استفاده  با  فایروالحملات  مانند  امنیتی  سنتی  آنتیهای  یا  روبهویروسها  با شکست  اغلب  میها  همکاران، رو  و  )کاظمی  شود 

۱۴۰۰.) 

به فناوریبه نیاز  این حملات،  پنهانی بودن  پیچیدگی و  با آندلیل  برای مقابله  این طور روزافزون احساس میها بههای جدید  شود. در 

پیشرفته  از  یکی  عنوان  به  ماشین  یادگیری  تکنیک راستا،  توانمندترین  و  پیشترین  غیرقابل  و  جدید  تهدیدات  شناسایی  برای  بینی  ها 

داده پردازش  قابلیت  با  ماشین  یادگیری  است.  شده  را معرفی  ناشناخته  تهدیدات  است  قادر  پیچیده،  الگوهای  شناسایی  و  بزرگ  های 

 (. ۱۳۹۹محافظت کند )رضایی و همکاران،  APTها را در برابر حملات شناسایی کرده و سازمان

به ماشین  دادهیادگیری  بررسی  و  تحلیل  با  است  قادر  مصنوعی،  هوش  از  شاخه  یک  رفتاری عنوان  الگوهای  پیچیده،  و  بزرگ  های 

بسیار مؤثر است، چرا که این حملات   APTویژه در شناسایی حملات  غیرمعمول را شناسایی کند. این ویژگی خاص یادگیری ماشین به

فعالیت از  شبکه معمولاً  در  غیرمعمول  و  مخفی  میهای  استفاده  سازمانی  مدلهای  کنند.  اجتناب  زودهنگام  شناسایی  از  تا  های کنند 

ها استفاده کنند  های کاربران و اطلاعات سیستمای شامل ترافیک شبکه، فعالیتهای داده گستردهتوانند از مجموعه یادگیری ماشین می

 (.۱۴۰۱مشکوک بپردازند )احمدی و همکاران، تا به شناسایی رفتارهای  

را در مراحل   APTها و شناسایی الگوهای خاص و غیرعادی، قادر هستند حملات  های یادگیری ماشین با تجزیه و تحلیل این دادهمدل

سیستم  برخلاف  کنند.  شناسایی  تعریفابتدایی  پیش  از  قواعد  از  استفاده  با  تهدیدات  شناسایی  دنبال  به  که  سنتی  هستند،  های  شده 

شده، رفتارهای غیرطبیعی  ریزی از پیش تعیینطور خودکار و بدون نیاز به برنامهدهد که بهها این امکان را مییادگیری ماشین به سیستم 

از روش را شناسایی کنند. این ویژگی باعث می های شود که یادگیری ماشین در شناسایی حملات پیچیده و ناشناخته بسیار کارآمدتر 

 (.۱۴۰۰سنتی باشد )جعفری و همکاران،  

بینی حملات قبل از وقوع توانایی این فناوری در پیش،  APTترین مزایای استفاده از یادگیری ماشین برای مقابله با حملات  یکی از بزرگ

الگوهای مشترک، حملات مشابه را شبیه تواند با تجزیه و تحلیل دادهاست. یادگیری ماشین می سازی های تاریخی حملات و استخراج 

دهد که ها این امکان را میبینی به سازمانبینی کند که حملات جدید در کجا و چگونه ممکن است رخ دهند. این پیشکرده و پیش

 ای انجام دهند و از وقوع حملات جلوگیری کنند.اقدامات پیشگیرانه 

های آن را تقویت کند.  های جدید از تهدیدات، مدلروزرسانی شود و با دریافت دادهطور مداوم بهتواند بهعلاوه بر این، یادگیری ماشین می

حمله جدید، سیستم هر  با  که  است  معنی  این  به  بهاین  یادگیری ماشین  بر  مبتنی  بهبود میطور خودکار میهای  و  این آموزند  یابند. 

سازمان به  پیچیدهها کمک میویژگی  تهدیدات  با  مواجهه  در  که  روشتر، سیستمکند  با جدیدترین  را  خود  تهدید  های  شناسایی  های 

 (.۱۴۰۰روز نگه دارند )کاظمی و همکاران، به

 

 های امنیتی با استفاده از یادگیری ماشین های خودآموز برای بهبود شبکه ایجاد مدل

های امنیتی سنتی دیگر قادر به شناسایی و مقابله با تهدیدات پیچیده  ها و سیستمبا افزایش پیچیدگی و تنوع حملات سایبری، شبکه

های پیشرفته یادگیری ماشین نیستند. به همین دلیل، متخصصان امنیتی به استفاده از الگوریتم (  APTمانند حملات پیشرفته و مداوم ) 

ایجاد مدل به برای  خودآموز  پیشهای  شناسایی،  آوردهمنظور  روی  تهدیدات  این  با  مقابله  و  مدلبینی  این  از اند.  یادگیری  قابلیت  با  ها 

 طور مداوم بهبود یابند و توانایی مقابله با تهدیدات جدید و ناشناخته را پیدا کنند. توانند بههای سیستم، میهای ورودی و بازخوردداده
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های جدید و  های گذشته بلکه با استفاده از دادهتنها بر اساس دادهدهند که نههای امنیتی این امکان را میهای خودآموز به سیستممدل

های سازی و شناسایی کنند. این فرایند شامل یادگیری از تجربیات و تجزیه و تحلیل دادهمتغیرهای محیطی، رفتارهای شبکه را شبیه 

ها را شناسایی کند. از آنجا که سازی کرده و آنگونه را در شبکه شبیهدهد که رفتارهای حملهجدید است که به سیستم این امکان را می

ای طور مستمر با تهدیدات جدید هماهنگ شوند و خود را با شرایط شبکه توانند بهشوند، میروزرسانی میطور خودکار به ها بهاین مدل

 روز نگه دارند.به

شده. در روش یادگیری شده و یادگیری غیرنظارت کنند: یادگیری نظارتهای خودآموز یادگیری ماشین به دو روش عمده عمل میمدل

دادهنظارت از  سیستم  برچسب شده،  میگذاریهای  استفاده  مشخص  الگوهای  شناسایی  برای  مدلشده  این  یک کند.  به  نیاز  معمولاً  ها 

ها  سازی کنند. این دادههای حملات را شبیه ها بتوانند ویژگیگذاری شده است تا الگوریتممجموعه داده معتبر دارند که از قبل برچسب 

 توانند به شناسایی حملات کمک کنند. های دیگر است که میهای سیستم، و ویژگیهایی از ترافیک شبکه، ورودیشامل نمونه

گذاری، خودشان الگوهای مخفی و رفتارهای دهد که بدون نیاز به برچسبها این امکان را میشده به مدلدر مقابل، یادگیری غیرنظارت

اند مفید است،  سازی نشدهویژه برای شناسایی حملات ناشناخته یا حملاتی که تاکنون شبیه سازی کنند. این روش بهغیرمعمول را شبیه 

 (. 2۰۱6Buczak & Guvenسازی و شناسایی کند )دانش، رفتارهای غیرمعمول را شبیه تواند بدون داشتن پیشزیرا سیستم می

ها با  های عصبی مصنوعی است. این مدلهای خودآموز استفاده از یادگیری عمیق و شبکهترین رویکردها برای ایجاد مدلیکی از پیشرفته

توانند الگوهای جدیدی  سازی کنند، میهای بسیار پیچیده و غیرخطی را شبیهتوانند ویژگیهای عصبی پیچیده که میگیری از شبکه بهره

به و  کرده  شناسایی  الگوریتم را  این  خودکار  شبکه طور  دهند.  بهبود  را  بهها  عمیق  عصبی  شبیه های  در  پیچیده  ویژه  رفتارهای  سازی 

 (.2۰۱6Goodfellow, Bengio, & Courvilleبسیار مؤثر هستند ) APTمهاجمان 

دادهاین شبکه  پردازش  به  قادر  بهها  بهصورت لایهها  و  ویژگیطور مستمر میای هستند  اگر توانند  استخراج کنند، حتی  را  های جدید 

تکنیک از  شبکه مهاجم  این  کند.  استفاده  نفوذ  برای  پنهانی  یا  پیشهای جدید  که  شناسایی حملاتی هستند  به  قادر  شبیه ها  سازی تر 

 آیند. اند، و به همین دلیل یکی از ابزارهای اصلی در شناسایی حملات پیچیده و مداوم به شمار مینشده

ها شوند. یکی  هایی نیز در پی دارند که ممکن است باعث کاهش کارایی آنهای زیادی دارند، اما چالشهای خودآموز قابلیتاگرچه مدل

تواند منجر به نتایج غیرقابل اعتماد و نادرست شود. به همین دلیل، برای های ناقص و نادرست است که میها، دادهترین چالشاز بزرگ

شده و رفتارهای های گسترده، دقیق و متنوعی از ترافیک شبکه، تهدیدات شناختههای خودآموز، لازم است که مجموعه دادهآموزش مدل

 ها تهیه شود.مخرب موجود در شبکه 

ها  های یادگیری ماشین را فریب دهند و آناند تا مدلطور خاص طراحی شدهچالش دیگر مربوط به حملات فریبنده است. این حملات به

های ورودی استفاده  های خاصی برای دستکاری دادهعنوان مثال، مهاجمان ممکن است از روشهای نادرست وادار کنند. بهرا به تشخیص

 (.et al.Papernot  2۰۱6های یادگیری ماشین نتوانند حملات را شناسایی کنند )کنند تا مدل

ها،  های مختلفی مفید باشند. یکی از کاربردهای اصلی این مدلتوانند در زمینه های خودآموز یادگیری ماشین در امنیت شبکه میمدل

توانند  ها میسازی رفتار مهاجمین، این مدلهای جدید و شبیهسازی حملات است. با توجه به توانایی یادگیری از دادهبینی و شبیهپیش

است سیستم  ممکن  که  را  آنحملات جدیدی  شناسایی  به  قادر  سنتی  امنیتی  پیشهای  نباشند،  بهها  قابلیت  این  کنند.  در  بینی  ویژه 

دهند، بسیار حیاتی  های هدف را تحت تأثیر قرار میمانند و به تدریج سیستممدت پنهان میطور طولانیکه به  APTشناسایی حملات  

 است.

های خودآموز در امنیت شبکه هستند.  دهی خودکار به تهدیدات از دیگر کاربردهای مدلعلاوه بر این، مدیریت بهینه منابع شبکه و پاسخ

واکنشمدل حملات،  شناسایی  از  پس  قادرند  ماشین  یادگیری  بههای  را  مناسبی  میهای  که  دهند،  انجام  خودکار  بهطور  طور تواند 

 (. 2۰2۰Sundararajan & Jabbourدهی به حملات را کاهش دهد )چشمگیری زمان پاسخ
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 دهی خودکار در امنیت سایبری های پاسخایجاد سیستم

پاسخسیستم  بههای  خودکار  به مجموعه دهی  کلی  گفته میطور  امنیتی  فرآیندهای  از  بهای  که  سایبری شود  تهدیدات  به  طور خودکار 

الگوریتمدهند. این سیستمشده پاسخ میشناسایی از  سازی رفتار های هوش مصنوعی، یادگیری ماشین و یادگیری عمیق برای شبیه ها 

توانند شامل اقدامات مختلفی باشند، از جمله مسدود کردن دسترسی به ها میکنند. این پاسخمهاجمین و تشخیص حملات استفاده می

 بینی حملات آینده. سازی رفتار مهاجم و پیشهای پیچیده برای شبیه ای، یا حتی انجام تحلیلمنابع، قطع ارتباطات شبکه

پاسخسیستم  میهای  خودکار  بهدهی  باعث توانند  ویژگی  این  دهند.  نشان  واکنش  انسانی  مداخله  به  نیاز  بدون  و  واقعی  زمان  صورت 

(. et al, 2020Shu طور مداوم در حال تغییر هستند، مؤثر باشند )ها که بهAPTها در برابر حملات سریع و پیچیده مانند شود که آنمی

کنند تا هرگونه ها را تجزیه و تحلیل میآوری کرده و آنها و منابع مختلف جمع ها، سیستمها را از شبکه طور مداوم دادهها بهاین سیستم 

 رفتار غیرمعمول یا تهدید احتمالی را شناسایی کنند. 

های یادگیری ماشین است. یادگیری ماشین دهی خودکار در امنیت سایبری، استفاده از مدلهای پاسخهای اصلی سیستمیکی از ویژگی

نویسی دستی، حملات های گذشته و تجربیات گذشته خود بیاموزند و بدون نیاز به برنامهدهد که از دادهها این امکان را میبه سیستم 

شبیه  را  آنجدید  و  کرده  الگوریتمسازی  کنند.  شناسایی  را  نظارتها  یادگیری  غیرنظارتهای  یادگیری  تقویتی  شده،  یادگیری  و  شده، 

 گیرند. ها مورد استفاده قرار میطور گسترده در این سیستم به

سازی کند.  شده را شبیه کند تا الگوهایی از حملات شناخته شده استفاده میگذاری های برچسبشده، سیستم از دادهدر یادگیری نظارت

الگوریتم  از آن های ورودی تشخیص دهند که کدامها قادرند در دادهاین  طور خودکار واکنش  ها شامل تهدیدات احتمالی است و بهیک 

غیرنظارت یادگیری  در  دهند.  بهنشان  سیستم  دادهشده،  مستقل  آن طور  از  و  کرده  تحلیل  و  تجزیه  را  رفتارهای ها  شناسایی  برای  ها 

 ویژه در مقابله با تهدیدات ناشناخته و حملات جدید بسیار مؤثر است.کند. این ویژگی بهغیرمعمول استفاده می

به سیستم است که  یادگیری ماشین  از  نوعی  تقویتی،  مییادگیری  را  امکان  این  بهها  دنیای دهد که  تجربیات خود در  از  طور خودکار 

دهد و در  واقعی بیاموزند و خود را با تغییرات جدید تطبیق دهند. در این نوع یادگیری، سیستم در مواجهه با تهدیدات، اقداماتی انجام می

دریافت می پاداش  تهدید،  با  مقابله  و  به سیستم (.  Mnih et al., 2۰۱5کند )صورت موفقیت در شناسایی  روش  را این  امکان  این  ها 

 طور خودآموز و مداوم بهبود یابند. دهد که بهمی

 کنند: ها را به ابزاری بسیار مؤثر در امنیت سایبری تبدیل میتوجهی دارند که آندهی خودکار مزایای قابلهای پاسخسیستم 

ویژه در حملات دهی سریع به تهدیدات است. بهها در پاسخها، توانایی آنترین مزایای این سیستمموقع: یکی از اصلیواکنش سریع و به

های جدی را پیش از وقوع تواند آسیبموقع میطور مداوم در حال تغییر و تطبیق هستند، واکنش سریع و بهها که بهAPTپیچیده مانند  

 حمله به حداقل برساند. 

در سیستم انسانی:  نیروی  به  وابستگی  پاسخکاهش  و  تهدیدات  تحلیل  معمولاً  سنتی،  امنیتی  آنهای  به  انسانی  دهی  نیروی  به  نیاز  ها 

اما در سیستم دارد.  بهمتخصص  فرآیندها  این  از  بسیاری  انجام میهای خودآموز،  تواند موجب کاهش خطای شود، که میطور خودکار 

 انسانی و افزایش کارایی کلی شود. 

و شبیهپیش آینده: سیستمبینی  تهدیدات  پاسخسازی  به شبیههای  قادر  پیشدهی خودکار  و  از سازی  استفاده  با  بینی حملات هستند. 

الگوریتممدل پیشرفته، این سیستمهای یادگیری ماشین و  را توانند رفتار مهاجمان را شبیه ها میهای  سازی کرده و تهدیدات احتمالی 

 بینی کنند، حتی قبل از اینکه حمله اتفاق بیافتد. پیش

های نادرست ها، دادهترین چالشهایی نیز در پی دارند. یکی از اصلیدهی خودکار مزایای زیادی دارند، اما چالشهای پاسخاگرچه سیستم 

ها نادرست یا ناقص باشند،  های دقیق و کامل برای شناسایی تهدیدات نیاز دارند. اگر دادههای یادگیری ماشین به دادهیا ناقص است. مدل

 (. et al,2020  Liuممکن است سیستم نتایج اشتباهی را تولید کرده و در نتیجه تصمیمات نادرستی اتخاذ کند )

های یادگیری ماشین شوند. در این نوع حملات،  توانند باعث فریب سیستمچالش دیگری که وجود دارد، حملات فریبنده است که می

 ها را به تصمیمات نادرست وادار کنند.های یادگیری ماشین را فریب دهند و آنها را دستکاری کنند تا مدلتوانند دادهمهاجمان می
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پیشرفت دادهبا  و  مصنوعی  هوش  ماشین،  یادگیری  در  مداوم  چشمهای  سیستمکاوی،  آینده  پاسخانداز  امنیت های  در  خودکار  دهی 

تر را پیدا  طور مستمر بهبود یافته و توانایی شناسایی و مقابله با تهدیدات پیچیدهها بهرسد. این سیستمسایبری بسیار روشن به نظر می

طور خودکار ها قادر خواهند بود با تهدیدات نوظهور و ناشناخته بههای یادگیری، این سیستمخواهند کرد. همچنین، با تکامل الگوریتم

 مقابله کنند و نقش کلیدی در بهبود امنیت سایبری ایفا نمایند. 
 

 و افزایش امنیت سایبری   APTبینی حملات  های اخیر در استفاده از یادگیری عمیق برای پیشنوآوری

الگوریتم به  عمیق  مییادگیری  اطلاق  شبیههایی  به  قادر  که  دادهشود  از  یادگیری  و  میسازی  و  هستند  پیچیده  و  بزرگ  توانند  های 

نیستند، استخراج کنند. این ویژگیهای قدیمی قادر به شناسایی آنای را که سیستم های پنهان و پیچیدهویژگی توانند شامل ها میها 

های عصبی عمیق و  های سیستمی باشند. شبکههای غیرمعمول در شبکه و تغییرات پنهانی در فعالیتالگوهای رفتاری مهاجمین، فعالیت

دادهمدل از  استفاده  با  قادرند  مشابه  ویژگیهای  حجیم،  شبیه های  را  سایبری  حملات  از  و  هایی  شناسایی  به  نتیجه  در  و  کنند  سازی 

 (. 2۰۱5LeCunبپردازند ) APTبینی حملات پیش

وجود دارند، از جمله حملاتی که ممکن   APTای هستند که در حملات  طور خاص، قادر به شناسایی الگوهای پیچیدهها، بهاین سیستم 

صورت اغلب به  APTهای هدف طراحی شده باشند. به عنوان مثال، حملات  است بر اساس تغییرات تدریجی و پنهان در شبکه و سیستم

به پیوسته  و  جمع آهسته  میمنظور  آغاز  حساس  منابع  به  دسترسی  و  اطلاعات  میآوری  باعث  ویژگی  این  سیستمشوند.  که  های شود 

آن  نتوانند  سنتی  هیچامنیتی  زیرا  کنند،  شناسایی  را  عمیق،  ها  یادگیری  از  استفاده  با  اما  ندارد.  وجود  ابتدا  در  غیرمعمول  رفتار  گونه 

 بینی کنند. طور پیوسته و خودکار به تجزیه و تحلیل الگوهای پنهان بپردازند و تهدیدات احتمالی را پیشتوانند بههای امنیتی میسیستم 

و تحلیل رفتار مهاجمین مورد استفاده    APTطور خاص در شناسایی حملات  های عصبی بازگشتی بههای عصبی پیچیده و شبکهشبکه 

های شبکه یا تصاویر،  های پیچیده مانند بستهها از دادهها در استخراج ویژگیهای عصبی پیچیده، به دلیل توانایی آنگیرند. شبکهقرار می

گستردهبه میطور  استفاده  سایبری  تهدیدات  شناسایی  در  شبکهای  این  بهشوند.  قادرند  را ها  مهاجمین  رفتاری  الگوهای  خودکار  طور 

 (. 2۰۱5Szegedyها متمایز کنند )ها را از الگوهای عادی در دادهسازی کرده و آنشبیه 

دادهشبکه  تحلیل  در  نیز  بازگشتی  عصبی  دنبالههای  تراکنشهای  مانند  فعالیتدار  یا  شبکه  سیستم های  مؤثر های  بسیار  مختلف  های 

 APTتوانند الگوهای حملات  بینی رخدادهای آینده استفاده کنند و در نتیجه میها قادرند از اطلاعات قبلی برای پیشهستند. این شبکه

شبیه  پیشرا  و  تکنیک سازی  این  از  استفاده  با  کنند.  میبینی  فعالیت ها،  نشانهتوان  است  ممکن  که  را  غیرمعمولی  حملات های  از  ای 

 ها جلوگیری کرد. پیشرفته باشند، شناسایی کرده و از گسترش آن 
 

 گیری نتیجه

به تهدیدات سایبری،  تغییر  و در حال  پیچیده  روندهای  به  توجه  و مداومبا  پیشرفته  روش ،  ویژه حملات  است که  و  ضروری  نوین  های 

عنوان ابزارهای کلیدی در  سازی شوند. استفاده از یادگیری ماشین و یادگیری عمیق بهمؤثری برای مقابله با این تهدیدات طراحی و پیاده

ها  ها به سیستمهای دفاعی در برابر تهدیدات سایبری فراهم کند. این تکنیکاندازی جدید از تواناییامنیت سایبری، توانسته است چشم

ها واکنش نشان دهند، بدون نیاز به مداخله انسانی و  طور خودکار به آندهند که تهدیدات پیچیده را شناسایی کرده و بهاین امکان را می

 با دقت و سرعت بالاتر. 

تواند  های یادگیری عمیق میدهی خودکار و مدلهای پاسخشده، مشخص شده است که استفاده از سیستم ها و تحقیقات انجامدر بررسی

های سازی رفتار مهاجمین و تجزیه و تحلیل دادهها قادر به شبیه بسیار مؤثر باشد. این سیستم  APTبینی حملات  در شناسایی و پیش

زننده کمک کنند. علاوه  توانند به کاهش زمان واکنش و پیشگیری از حملات آسیب ها میتر هستند، که این ویژگیطور دقیق پیچیده به

ها این توانایی را بدهند که خودآموز و طور پیوسته در حال بهبود هستند تا به سیستمبر این، هوش مصنوعی و یادگیری تقویتی نیز به 

 خودکار در برابر تهدیدات تطبیق یابند. 
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های بزرگ و با کیفیت، حساسیت به حملات فریبنده و  هایی نیز به همراه دارد. نیاز به دادهها چالشبا این حال، استفاده از این تکنیک

از جمله چالش پیچیدگی در آموزش مدل پیچیده  پیادههای  این سیستم هایی هستند که در مسیر  به آنسازی  باید  ای ها توجه ویژهها 

ها برای شناسایی حملات نوظهور و پیچیده وجود  ها و الگوریتمهای بیشتر در زمینه بهبود مدلداشت. همچنین، همچنان نیاز به پژوهش

 دارد.

فناوری بر  تکیه  با  سایبری  امنیت  آینده  نهایت،  چشمدر  عمیق،  یادگیری  و  ماشین  یادگیری  مانند  نوین  این های  دارد.  روشن  اندازی 

نقش اساسی  ،  APTویژه حملات  طور مداوم در حال پیشرفت هستند و قادر خواهند بود تا در مقابله با تهدیدات پیچیده، بهها بهسیستم 

تواند باعث ارتقای سطح حفاظت در برابر تهدیدات طور مستمر و هوشمند در فرایندهای امنیتی میها بهایفا کنند. استفاده از این فناوری

 ها شود. ها در سازمانسایبری و کاهش ریسک
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Abstract 

Advanced cyber-attacks are among the most complex security threats targeting 

organizations and critical infrastructures. These attacks are often executed in a targeted 

and persistent manner, utilizing a variety of methods to infiltrate, maintain persistence, 

and extract information. Traditional cybersecurity methods, such as firewalls and 

intrusion detection systems, have limited effectiveness due to the dynamic and 

complex nature of these types of attacks. In recent years, machine learning has 

emerged as an innovative solution for identifying and preventing APTs. Machine 

learning algorithms, by analyzing vast amounts of network data, detecting suspicious 

patterns, and identifying abnormal behaviors, can detect attacks in their early stages 

and prevent extensive damage. This paper will examine the concepts of APTs, the 

challenges in detecting them, and various machine learning techniques to combat these 

threats. Additionally, widely used machine learning models in the field of 

cybersecurity will be reviewed, and the challenges and opportunities facing this 

technology will be discussed. 

 
 
 

Keywords: Advanced Persistent Threats (APT), Machine Learning, Cybersecurity, 

Intrusion Detection, Behavior Analysis 
 

 


