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 شناسایی بد افزارهای اندرویدی با ترکیبی از الگوریتم های یادگیری ماشین 
 

  سید محمد رضا پورهاشمی
 شیراز اسلامی  کارشناسی ارشد دانشگاه آزاد    دانشجو

 کاظم براتی مهر

 عضو هیئت علمی دانشگاه آزاد اسلامی شیراز 

 

 
 : چکیده

  تهدیدات اندروید، عامل سیستم  محبوبیت  و هوشمند هایدستگاه از استفاده افزایش با  کنونی،  دیجیتال عصر در

  اطلاعات به پلتفرم، این از سوءاستفاده با کنندمی تلاش بدافزارها . است یافته افزایش توجهی قابل طور به سایبری

  به نیاز و  شده تبدیل  جدی چالش  یک به تهدیدات این تشخیص و  شناسایی. کنند پیدا دسترسی کاربران شخصی

 تشخیص و  شناسایی بررسی به حاضر تحقیق.سازدمی ضروری را کاربران امنیت از حفاظت برای نوین هایروش

با استفاده   ماشین یادگیری  هایالگوریتم ترکیب  همچون ایپیشرفته هایتکنیک از و پرداخته اندرویدی بدافزارهای

  شایانی کمک  توانندمی پیچیده  الگوهای و بزرگ های داده تحلیل با هاالگوریتم این. گیردمی بهرهاز روش استکینگ 

و بهبود عملکرد   مصنوعی هوش  هایالگوریتم  توسعه تحقیق این اصلی هدف .  نمایند  تهدیدات این  شناسایی به

  و  شناسایی دقت بهبود برای ها برنامه یایستا و  پویا  هایویژگی از همزمان  استفاده بر تمرکز با روش های موجود 

  تجربه و سیستم کل  عملکرد بر بدافزارها  تأثیر بررسی به تحقیق این  دیگر، طرف از. است تشخیص خطای کاهش

 این که  است اقداماتی جمله از هاآن به مربوط الگوهای  و  بدافزارها رفتار تحلیل  و شناسایی . پردازدمی کاربری

  هایروش بهبود و سایبری تهدیدات مؤثرتر شناسایی به تواندمی تحقیق این از حاصل  نتایج . دهدمی انجام مطالعه

  که است امید  نهایت، در.  دهد ارائه را کاربران شخصی اطلاعات از حفاظت برای لازم ابزارهای و کرده کمک موجود

  اندرویدی های پلتفرم  در بدافزاری تهدیدات با   مقابله برای کارآمد  و پیشرفته هایتکنیک توسعه به پژوهش  این

 .شود منجر
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 پررنگ(  -  12اندازه   -  B Nazanin فونتمقدمه )

  روزمره زندگی  از ناپذیر جدایی بخشی به هوشمند  هایدستگاه از استفاده اخیر، هایدهه در ارتباطات و اطلاعات  فناوری پیشرفت  با

  به آسان دسترسی و گسترده هایقابلیت  علت به محبوب، هایپلتفرم  از یکی عنوان به اندروید  عامل سیستم. است شده  تبدیل  هاانسان

  تولید و سایبری تهدیدات افزایش باعث  اندروید محبوبیت مزایا،  این کنار  در اما. است یافته دست بیشتری محبوبیت به متنوع،  هایبرنامه

 و  شخصی اطلاعات امنیت امر، این  و دارند کاربران  هایدستگاه به نفوذ در  سعی مختلف،  هایروش اتخاذ با بدافزارها. است شده بدافزارها

 نه مخرب افزارهاینرم این زیرا است، شده تبدیل  جدی چالش یک به بدافزارها تشخیص و  شناسایی .دهدمی قرار  تأثیر تحت را آنان مالی 

  راستا،  این در. زنندمی آسیب نیز کاربری تجربه و دستگاه   کلی عملکرد به بلکه  کنند،  پیدا دسترسی حساس  هایداده به  توانندمی تنها

  هستند ماشین یادگیری  هایالگوریتم  ها، روش این جمله از. شودمی احساس تهدیدات این  شناسایی برای  کارآمد و  نوین هایروش به نیاز

 .اندشده مطرح بدافزارها شناسایی  برای  مؤثر ابزاری عنوان  به بزرگ، هایداده تحلیل و پردازش در خود پیشرفته  هایتوانایی دلیل به که

  و   ماشین  یادگیری  پیشرفته  هایتکنیک  تحلیل  به  اندرویدی،  بدافزارهای  تشخیص  و  شناسایی   نوین  هایروش  بررسی  هدف   با   مقاله  این

 این  سیستم،  عملکرد  بر  بدافزارها  تأثیرات  بررسی  و   هابرنامه  در  ایستا  و  پویا   های ویژگی  بر  تمرکز  با.  پردازدمی  استکینگ  روش  خصوصبه

 این   که  است  امید   نهایت،   در.  است  تشخیص  خطای   کاهش  و   شناسایی   دقت   بهبود  در   توجهی  قابل   نتایج  به  دستیابی  دنبال   به  تحقیق

 امنیت   و  شود  منجر  حمله  نوین  هایروش  برابر  در  حتی  بدافزاری  تهدیدات  با  مقابله  برای  کارآمدی  هایتکنیک  و  ابزارها  توسعه  به  پژوهش

 . کند  تقویت اندرویدی  هایپلتفرم  در را کاربران اطلاعات

محققان در تشخیص بد افزار از شیوه ها و ویژگی های مختلفی استفاده نموده اند. برخی از این شیوه ها تحلیل ایستا، تحلیل پویا و به 

صورت ترکیبی می باشند. در میان تحقیقات مختلف با روش های گوناگون استفاده از ویژگی های مختلف نیز بسیار حائز اهمیت بوده و  

مورد نظر محقیقن می باشد. همچون استفاده از میزان هر کدام از نرم افزارهای خوش خیم و بد افزار ها از باتری، مموری، بهره گیری از 

 : و  ... . نمونه های این مقالات موارد زیر می باشد api call  ،opcode،  permitionsویژگی هایی همچون 

(Sahs and Khan 2012)   اندرو  ییشناسا  یبرا  نیماش  یریادگی  کردیرو  کی اکردند  شنهادیپ   ایستا  طیمح  کی در    دیبدافزار در   ن ی. 

خام که به صورت   تیو کد با   یداخل  یبود. مدل از مجوزها  ده یآموزش د  خطریب  یهانمونه  یبود که بر رو  ی کلاستک  SVM  ک یمدل  

 ل ی فا  ۲۰۸۱مجموعه داده محدود شامل    کیکار از    ن یاستفاده کرد. ا  ل یتحل  یبرا  ها یژگیکنترل ارائه شده بود، به عنوان و  انیگراف جر

شده   یگذاردستورالعمل برچسب  نیکنترل بر اساس آخر  انیجر یهاموجود در گراف یها. گرهکندیمخرب استفاده م ل یفا  ۹۱و  خطریب

با استفاده از   دی اندرو  ی بدافزارها  صیتشخ  .ستندین  ی اصل  د قادر به ضبط اطلاعات مهم موجود در ک  یی هابرچسب  نیو کوچک هستند. چن

حل با  راه نیمحبوب است. چند کردیرو کی شود، یم  لیو تحل هیوجود هرگونه کد مخرب تجز یبررس یکه در آن برنامه برا ،  ایستا لیتحل

رو از  و  اندافتهیتوسعه    ایستا  کردیاستفاده  از  فراخوان  یی هایژگیکه  م  Intentsو    رات، دستوAPI  یهای مانند مجوزها،    .کنندیاستفاده 

)2015. et al (Cen  و)2017Fan et al. ( و  )2019Yerima and Sezer ( لیبر تحل ی مبتن صیتشخ یهاحلاز راه یی هانمونه 

 هستند.   ایستا

 

ارائه شده است که از   دیمخرب اندرو  ی هابرنامه  ییشناسا  یبرا  قیدق  یبندطبقه   ،  (Elish et al. 2015) ۱در روش استفاده شده در مقاله  

  ی اب ی. ارزشوندیم   APIحساس    یهایکاربر منجر به فراخوان  یهایتا نشان دهد چگونه ورود  کندیاستفاده م  یاداده  انیجر  یهایژگیو

 نیا   .دهد ی% را نشان م۲.۰% و نرخ مثبت کاذب  ۲.۱کاذب    یپرطرفدار، نرخ منف  گانیبرنامه را  ۲۶۸۴برنامه مخرب و    ۱۴۳۳روش با    نیا

شناسا  نیهمچن  ستمیس به  جد  یهابرنامه  ییقادر  بازار    دیمخرب  پلی  در  که  گوگل  و  ابزارهایاست  را آن   توانندینم  روسیاسکن  ها 

 ی رها یمس  یداده، و بررس  یگراف وابستگ  زیکاربر، آنال  یشده شامل استخراج نقاط ورود  شنهادیپ   تمیالگوردر این روش    دهند.  صیتشخ

 مقاله در روش های پویا میتوان به  ها است.  برنامه  یبندطبقه   یبرا  ژهی و   یهاک یمحاسبه متر  یبرا  یکاربر و نقاط فراخوان  یهایورود  نیب

 زیر اشاره نمود:
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روش   ا  (Song et al. 2023)در  چندبا  و  قیعم  یریادگی مدل    ن یدغام  از  نمونه  کینامید  ی هایژگ یکه  استفاده    ی هاناهمگن  بدافزار 

( ۱:  رندیگیم اد ی متفاوت   شیرا از سه نما یمختلف  یهایژگیکه و شده  یسازادهیناهمگن پ  قیعم یریادگی طور خاص، سه مدل به کند یم

بدافزار ساخته شده    یزمان اجرا  یاب ی از رد  هاشینما   نیاز ا  کی. هر  API  ی( گراف فراخوان۳و    API( گراف منابع  API  ،۲  یهانام  یتوال

همچن مکان  یی هاروش  ن،یاست.  شبکه  زمیمانند  و  مدل  یعصب  یهاتوجه  در  شدهبه  هیپا  یهاگراف  گرفته  وکار  با  تا   ی ها یژگ یاند 

نها  API  ی های فراخوان در  شوند.  خروج  یبرا  عیجمت  تمیالگور  کی  ت، یسازگار  پا  ی هایادغام  مدل  است.  هیسه  شده  مدل   استفاده 

 می باشد. ناهمگن،    پویا  یهایژگ یو استفاده از و قیعم یریادگیمدل   نیادغام چند شامل ۱هترونت

مدت حافظه کوتاه  ی هاشبکه   بیکه از ترک  د نکنیم  یرا معرف   د یبدافزار اندرو  یی مدل شناسا  کی  ،(Gupta et al. 2025)    در مقاله

 ی سازنهی( بهEOA)  ی خاک  کرم  یسازنهیبه  تمی( الهام گرفته و با استفاده از الگورGRUدار )دروازه  یتکرار  ی( و واحدهاLSTMبلند )

 شده است. 

ضرر،    ریمقاد  نیو کمتر  % ۹۹با دقت    یشنهادیاستفاده شده است. مدل پ   ها یژگ یانتخاب و  یبرا  ی از مدل جنگل تصادف  ، تحقیق  نیا  در

 .  دهدیاز خود نشان م SVMو  کیلجست  ونی، رگرسGRU ،LSTM  ،RNNمرسوم مانند  یهانسبت به مدل یعملکرد بهتر

باتوجه به بررسی های مقالات مختلف روش های سنتی و روش های ایستا به تنهایی در شناسایی بد افزارهای اندرویدی موثر نبوده و  

استفاده از روش های پویا در این مهم تاثیر بالاتری دارد، اما روش های موجود گاها در استفاده از  روش های ترکیبی نیز با مشکلاتی  

همراه می باشد همچون دقت پایین در شناسایی بد افزارها، روش پیش رو  تلاش می کند که با ترکیب چند الگوریتم مختلف یاگیری 

از روش  استکینگ  نتیجه بهتری را به نسبت روش های موجود در حوزه   ۲ماشین با استفاده  ارائه دهد. امید است که  روشی جدید را 

نماید. ارائه  ترکیبی  مقاله  شناسایی  این  فرض    اهداف  الگوربا  از  روش   ترکیبی  یریادگی  یهاتمیاستفاده  نسبت  غیر   یریادگی  یهابه 

 ی ر ی ادگی و    یهوش مصنوع   یهاتم یالگور  یو اجرا  یطراح  ، شاملدارد  دی اندرو  یبدافزارها  یبندو طبقه  ییدر شناسا   ی، دقت بالاترترکیبی

برانظارت  یریادگی )شامل    نیماش نظارت(  بدون  و  طبقه  ییشناسا  یشده  وبرنامه  یبندو  اساس  بر  و  هآنایستا  و    پویا  یهایژگیها  ا 

 یسازنهیبه  به امید   نیماش  یریادگی مدرن    ی هاروش  ی( و ترکیبی سازنهیبه)همچون روش های    متنوع  یهاکیاستفاده از تکنهمچنین  

 می باشد.  دقت و کاهش سطح خطا ش یافزایی، شناسا یهاروش

 

 روش تحقیق 
بپردازیم.    Stacking  با استفاده از روش   GBو    XGBoost  ،SVM  ،RF  ،DTهای  در این مقاله، قصد داریم به بررسی و ترکیب الگوریتم

Stacking    یک روشensemble learning  بینی  است که با ترکیب چندین مدل یادگیری ماشین، سعی در بهبود عملکرد و دقت پیش

مدل ابتدا  روش،  این  در  )دارد.  پایه  دادهBase Modelsهای  روی  می(  داده  آموزش  آموزشی  مدل  های  یک  سپس  و  -Metaشوند 

Learner بینی نهایی را انجام دهد. بیند تا پیشهای پایه آموزش میروی خروجی مدل 

های های چشمگیری داشته است. الگوریتمهای اخیر پیشرفتهای مهم هوش مصنوعی، در سالیادگیری ماشین به عنوان یکی از شاخه

های اند که هر کدام دارای مزایا و معایب خاص خود هستند. در این میان، الگوریتممختلفی برای حل مسائل یادگیری ماشین ارائه شده

ensemble learning  مدل ترکیب  در  بالا  توانایی  دلیل  کردهبه  جلب  خود  به  را  بسیاری  توجه  عملکرد،  بهبود  و  مختلف  اند.  های 

Stacking  های قدرتمند یکی از روشensemble learning پردازیم.است که در این مقاله به بررسی آن می 

 کنیم: الگوریتم یادگیری ماشین به عنوان مدل پایه استفاده می سهدر این مقاله، از 

• SVM (Support Vector Machine)الگوریتم دسته یافتن بهترین ابرصفحه ): یک  ( در فضای  hyperplaneبندی که با 

 کند. ها را به بهترین شکل ممکن جدا میویژگی، داده

• DT (Decision Tree)کند. گیری میها به صورت سلسله مراتبی، تصمیم: یک الگوریتم ساده و قابل تفسیر که با تقسیم داده 

 
۱ HeteroNet 
2 Stacking 
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 Stacking. روش  3 •

 به صورت کلی شامل مراحل زیر است: Stackingروش 

 شوند. های آموزشی آموزش داده میهای پایه روی دادهابتدا هر یک از مدل های پایه:آموزش مدل .1

های جدید برای مدل  های آزمون به عنوان ویژگیهای آموزشی و دادههای پایه روی دادهخروجی مدل  های جدید:ایجاد داده .2

Meta-Learner شوند. در نظر گرفته می 

شود های پایه( آموزش داده میهای جدید )خروجی مدلروی ویژگی  Meta-Learnerمدل    : Meta-Learnerآموزش مدل   .3

 بینی نهایی را انجام دهد. تا پیش

 مجموعه داده:  

های اندروید  بندی برنامهویژگی مرتبط با دسته  ۳۴که شامل  شده است  استفاده     kaggelاز یک مجموعه داده از  این مقالهدر  

این مجموعه داده تعداد    .است افزار و    5۰۰۰۰در  افزار خوش خیم قرار داده شده است.  5۰۰۰۰بد   ۱در نمودار شماره    نرم 

  دسته   دو   بین  است  قادر  بندطبقه  که  دهد می  اطمینان  زیرا  دارد  زیادی   اهمیت   تعادل   میتوان تعادل این مجموعه داده را دید.

  به   را  هاداده  پیشنهادی،  مدل  کارایی  ارزیابی  برای  این،  بر  علاوه.  شود  قائل  تمایز  هاکلاس  از   یک  هیچ  سمت  به  تمایل  بدون

 .شده است تقسیم آزمایشی و آموزشی  هایمجموعه به ۲۰ به ۸۰ نسبت
 

 سازی پیاده  

سازی، ابتدا  در پایتون استفاده کرد. در این پیاده  scikit-learnهای مختلفی مانند  توان از کتابخانه، میStackingسازی روش  برای پیاده

های ها را به عنوان ویژگیدهیم. سپس خروجی این مدلهای آموزشی آموزش می( را روی دادهSVM  ،Decision treeهای پایه )مدل

 بررسی می گردد.   stackingمدل در  جدید 

 

 

  یافته ها

پرداخته اندرویدی  بدافزارهای  شناسایی  به  ما  مطالعه،  این  ترکیبدر  روش  از  استفاده  با  یادگیری (Stacking) ایم.  قدرتمند  مدل  دو   ،

 .را به کار گرفتیم (Decision tree)  درخت تصمیم و (SVM)  ماشین، یعنی

 100دقت   آمده نشان داد که مدل ترکیبی قادر به شناسایی دقیق بدافزارها بادستهای ترکیبی، نتایج بهپس از آموزش و ارزیابی مدل

است درصد امکان می(۳و۲)نمودار   بوده  ما  به  مدل  بالای  دقت  این  روش.  که  کنیم  اطمینان حاصل  تا  توانایی  دهد  ما  شناختی  های 

 .تشخیص درست بدافزارهای مختلف را دارند

باشد و اهمیت استفاده  های ترکیبی در شناسایی تهدیدات سایبری و بدافزارها میهای بالای روشدهنده کارایی و قابلیتاین نتایج نشان

 . سازدهای پیشرفته یادگیری ماشین در حوزه امنیت سایبری را روشن میاز تکنیک 
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  نمودارها   و   ها  شکل  ، ولاجد
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. ارزیابی مدل ترکیبی  ۱جدول   

 

 ها و روابط ریاضی فرمول

 برای محاسبه هر کدام از قسمت های ارزیابی مدل فرمول های زیر مورد استفاده قرار است:

 
1- Precision = True Positives / (True Positives + False Positives) 

2- Recall = True Positives / (True Positives + False Negatives) 

3- F1 Score = 2 * Precision * Recall / (Precision + Recall) 

4- Accuracy = (True Positives + True Negatives) / (True Positives + True Negatives + False 

Positives + False Negatives) 

5- Macro Avg = (Precision_Class0 + Precision_Class1) / 2 

6- Weighted Avg = (Precision_Class0 * Support_Class0 + Precision_Class1 * Support_Class1) / 

(Support_Class0 + Support_Class1) 

 

 

 گیری بحث و نتیجه
استفاده    AUCو    Recall  ،F1-scoreتوان از معیارهای مختلفی مانند دقت،، میStackingبرای ارزیابی عملکرد مدل  :ارزیابی عملکرد

 کنند. های واقعی، میزان دقت و صحت مدل را ارزیابی میهای مدل با دادهبینیکرد. این معیارها با مقایسه پیش

به عنوان یک روش   Stackingپرداختیم.    Stackingبا استفاده از روش    RF  و  SVM  های  در این مقاله، به بررسی و ترکیب الگوریتم :

میensemble learningقدرتمند   مدل،  ترکیب  با  مورد تواند  مختلف  ماشین  یادگیری  مسائل  در  عملکرد،  بهبود  و  مختلف  های 

درصد در کلاس بندی بد افزارها و نرم افزارها    ۱۰۰در این مجموعه داده با استفاده از ترکیب چندالگوریتم، با دقت    استفاده قرار گیرد.

یک درصد بهبود یافته و دقت بالاتری را کسب نموده    (Gupta et al. 2025)  موثر باشد. این روش به نسبت روش ارائه شده در مقاله  

 است.
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