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 چکیده 

ده یهاشبکه   یفناور خودرویی خودسازمان  های  زم شبکه  در  ابری    دیجد  نهیبه خصوص  خودرویی  های  بخش شبکه  عنوان  به 

  ل یوسا  یکپارچگیو    ونیمتصل و خودران مورد توجه واقع شده است. تحول صنعت خودرو به سمت اتوماس  هینقل  ل یدر وسا  یدیکل

اکوس  هینقل ب   تال، یجید  ستمیدر  کرده    م یسیارتباطات  متحول  ااسترا  با  امن  ن ی.  هم    تیوجود،  کل  کیهنوز  ا  یدیمشکل    نیدر 

از  دیآیبه شمار م  یفناور  شرفتهیپ   یاندازهاچشم پ داده  یخصوص  میو حر  ستمیس  یکپارچگی. حفاظت    یعموم  رفتنیاز پذ  شیها 

ا  تیاهم  اریبس شبکه های خودرویی ابری در یراهکارها شبکه های خودرویی   نهیدر زم  تیامن  ی اتیمطالعه به موضوع ح  ن یدارد. 

پ ابری   بر  تمرکز  خاص،  طور  به  دارد.  کاهش    ینیبشیتوجه  سروی تحملاو  منع  شده  عملکرد  ا  س توزیع  است  ممکن  که  ست 

و   یمستندساز ینوآورانه برا یچارچوب طراح ک یمسئله،  نیپردازش ا یمتصل و خدمات وابسته به ابر را مختل کند. برا یخودروها

  یبرا  تقویتی   یریادگی   یهاکیاز تکن  ن،یاست. علاوه بر ا  ده یارائه گرد  شبکه های خودرویی ابری شبکه در بستر  ی هاانیجر  زیآنال

تحل  یبندطبقه  دقت    ینیبشیپ   لیو  معمارکندمی  استفاده   ٪97.35با  ا  ی.  در  در   یریبهبود چشمگ  تیقابل  ق یتحق  نیذکر شده 

ا  شبکه های خودرویی ابری یساز ادهیپ   یبرا  یتیامن  یراهکارها  یرا برا  یاستفاده کاربرد  نیامر، تضم  نیا  یی . تواناکندیم   جادیرا 

  د.سازیم  سریرا م یتیامن یهاو نقض داتی موقع به تهدبه یده و امکان پاسخ  آوردیفراهم م ی واقع  یهاستم یس

 

شبیه س،  توزیع شده منع سروی تحملا،  تقویتییادگیری  ،  شبکه های خودرویی ابری،  خودسازمان ده یهاشبکه    :کلمات کلیدی 

 . GNS3سازی 
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 مقدمه 

  تی. امنشوندیو سبب قطع خدمات م افتهی  شیوب افزا ی های بر فناور  تخریبی داتی تهد ،ینترنتیا  یهایبه فناور ی وابستگ شیبا افزا

توزیع شده  تحملا  ژه، یاند. به و کشف شده  کنند، یها را مختل مکه شبکه  یحملات  د یشده و انواع جد  ل یتبد  یجد  یشبکه به وزن

سروی غ سمنع  هدف  با  عمدتاً  که  دستگاه  رقابلی،  کردن  طردسترس  از  م  قیها  انجام  منابع    ی برا  یاعمده  ینگران  شود،یمصرف 

 ق یهدف از طر  ی، با فشار دادن سرورها  ستوزیع شده منع سروی ت حملا  ریشده، نظ عیاست. حملات توز  یبریسا  تیکارشناسان امن

بالا هستند که    یمنابع محاسبات   ازمندی ن  س زیع شده منع سرویتو تحملا  اند. ناخواسته، رشد کرده  ی هااز داده  یمیارسال حجم عظ

است.   یبریسا  تیمتخصصان امن  یبرا  یاخدمات همچنان دغدغه  تی. محدود کندیتر مآنها را آسان  ییو شناسا  ش یرا افزا  هانهیهز

  شلوغکرده و شبکه را    به حالت سیل آساسرورها را    یرضروریداده غ   ی هااز بسته   ی، مهاجمان با انبوهشبکه های خودرویی ابریدر  

اکنندیم بررس  نی.  به  سروی تحملا  یهاچالش  یپژوهش  منع  شده  ا  ستوزیع  مواز  پردازدی م  طیمح  نیدر  محاسبات   ی برا  یو 

اشتراک  نیا  یهاگره  .شودیم  شنهادیپ  یکیتراف  یوهایسنار  یسازه یشب به  تقو  کپارچهی  یگذارشبکه  و  جمع  تیاطلاعات    ی هوش 

،  ستوزیع شده منع سروی تحملاحملات    یکنون  تیوضع  لی، شامل پنج بخش است؛ تحلGNS3مقاله، با اتکا به  نی. اکنندیکمک م

ها، و در  و اثرات آن   جیمختلف، نتا  یارهایمع  یو بررس  یمحاسبات  حاتی، توضشبکه های خودرویی ابری  حملات در  نیا  یسازه یشب

 )(Das, D.et al,2022)می باشددرویی ابری  شبکه های خوو    تی در امن  ندهیآ  یقاتیتحق  یهاها و فرصتمشارکت  یبندجمع  ت،ینها

Wang, X. et al,2018 () De La Torre, G. et al,2020 .) 

 بررسی ادبیات

سروی تحملا منع  شده  جد  کی  س توزیع  امن  یچالش  روششبکه   تیدر  جمع  یسنت  ی هااند.  و    کیتراف  ی هایژگیو  یآورشامل 

اند و ممکن است مهاجمان را قادر به  خاص حمله  یهایژگیبر و  ی ها متکروش  نیحمله است. ا  ییشناسا  یبرا  هاتمیاستفاده از الگور

  یهابسته  تیاحراز هو  ت یفاقد قابل  ی اصل  ی چرا که روترها  کرد، یهکرها عمل م   عبه نف  ترنیپائ  یمنیا  یبا معمار  نترنتیفرار سازند. ا

IP  مسأله به جعل    نیبودند و ا  یورودIP    ی هاچون نقشه   یمختلف  یهانهیگز  نی. محققدیانجام  ستوزیع شده منع سروی تحملاو  

الگور  یخودسازمانده  وجود،    نیااند. با  کرده  یبررس  س توزیع شده منع سروی تحملااز    یریجلوگ  یبرا  نیماش  یریادگی  یهاتمیو 

توزیع شده   تحملاابر ارائه شده که    یانتخاب  یخروج  لتریف  یبرا  یمدل   ، ی. به تازگ طلبندیرا م  ییبالا   ی ها زمان محاسباتروش  نیا

 . کندیم  ییابرداده شناسا لیرا با تحل سمنع سروی

با    SDNافزار  شده با نرم  فیتعر  یهااست. اما شبکه  یحملات ناکاف  ییدر شناسا   ییبه تنها  یمجاز  یها  نیماشبسته    یهاداده  لیتحل

  ت یقابل  ن، یماش  یریادگیو    ی آنتروپ   زیآنال  ی هاکیتکن  بیبا ترک  ،یفناور  نیبر خود، در حال رشد هستند. ا  ی مبتن  یتیامن  ی هاحل راه

سروی تحملامؤثرتر    ییشناسا منع  ابتدا  آورد،یم  فراهمرا    ستوزیع شده  مراحل  در  هنوز  اعتبارسنج  ییهرچند  به  و  دارد   ی قرار 

  یبررس  س توزیع شده منع سروی تحملا  یی شناسا  یبرا  زیها نکردن بسته   لتریو ف  IP  یاب یمثل رد  گری د  ی هادارد. روش  ازین  یشتریب

و    RTT  زیمانند آنال  یی ها، از روشس توزیع شده منع سروی تحملاحملات    ییشناسا  یوجود دارد. برا  ییهاتیاما محدود  شوند، یم

FPSE  با    ستوزیع شده منع سروی  تحملاو    کیتراف  صیمنظور تشخخودکار به  ی و رمزگذارها  ی عصب  یهااستفاده شده است. شبکه

  کیگذاشته است.    یرا باق   قیدق  یی شناسا  یهامختلف، چالش  یها تمیو الگور  نیماش  یریادگیدر    شرفتیاند. پ دقت بالا به کار رفته

زم در  شراجاده  ی منیا  نهیپژوهش  در  پروتکل    یبرا  یتمیالگور  د،ید کم  طیها  خودروییدر    AODVبهبود  های  کرده    شبکه  ارائه 

 (. ,Singh, N.et al,2020() I. Farris, T et al,2019 () Gaurav, A.et al,2022()2022 Gaurav, A. et al)است
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 کارهای مرتبط  .1لجدو

 ب یمعا                                               ای مزا                                               کردیرو                                         منبع                      

  (Singh, N.et al,2020)     چارچوبDEMD2RS VANET-Cloud            با تیامن  شیافزا SHA-3 علت به   یسربار محاسبات                   و 

 در   ر یدرگ یرمزنگار ت فعالی                HCASدر   ECP تی هو احراز         HCAS ،FACS ،Twofish، ANNشامل                                        

 که ممکن است بر ،FT                                                                                           HCAS یندها یفرآ   و                                    

 بذارد   رثا   ستمیسکارایی                                                                                                                                                          

(I. Farris, T et al,2019 )    یاب یریپروتکل مس AODV   موضوعات مرتبط با زیرساخت و به                   بهبود ایمنی جاده با اعلام هشدار               را در 

 ها انطباق با سیستم                  راننده ها در باره کم کردن سرعت            و رییتغ شبکه های خودرویی ابری                                          

 ارتباط خودروهای فعلی              اتخاذ      وسایل حمل و نقل، یاری در          جلو  یهنگام کاهش سرعت خودرو                                          

 تصمیمات بهتر کردن و جلوگیری از                 خودروها    را بههشدارهای لازم                                            

      در شرایط نوری ضعیف حوادث                                               دهد.می                                            

                                  

(Gaurav, A.et al,2022)   شناسایی در نقص های قابل توجه              ستوزیع شده منع سروی  تحملا   ییشناسا            ساده، مدل مارکوف  یز یب   تمیالگور 

 س توزیع شده منع سروی  تحملا                                                                        یکه برا ی بان یبردار پشت نی ماش پنهان،                                    

      س توزیع شده منع سروی تحملا  ییشناسا                                    

 .دنشو  ی م ستفادها                                      

(Gaurav, A. et al,2022 )   ی های ژگی حمله با توجه به و شناسایی                  توزیع شده منع   تحملا  شناسایی                    و موقع   متفاوت انواع حملات   

 ی داده ها لیو تحل ه یحمله، تجز                 ی مجاز یها نیماش یبر روسرویس                ستوزیع شده منع سروی  تحملا                                     

 احتمال دارد    ی مجاز  ی ها  ن یماش  بسته                                                                    میشود           انجام یری  شگیپ                                   

کافی                                                                                                                                                     اعتبار  از  تشخیص حملات   برای 

                                                                                                                                                                                                     
 باشند برخوردار ن                                                                                                                                                           

                                                                                                                                                   

منع سروی تحملااز    یریو جلوگ  صیبهبود تشخ  یبرا  قاتیتحق از شب  ستوزیع شده  استفاده  مدلساز  GNS3  یهایسازه یبا    یو 

 . شودیآموزش داده م

   ستوزیع شده منع سروی تحملاروند    

اوا سروی تحملا  لیدر  منع  شده  استوزیع  هدف  وب  ادیز  کیتراف  جاد ی،  و  و    یی هاتیسابود  آمازون  قرار   اهویمانند  حمله  مورد 

ابزارها مانند    یگرفتند.  م  نیا  یبرا  Trinooو    TFNمهاجم  استفاده  حملات  تشخشد ینوع  طر  نیا  صی.  از   ییشناسا  قیحملات 

 ی آور دشوار بود. هکرها به جمع  IPجعل آدرس    لیها به دلبسته   قیدق  یی اما شناسا   گرفت، یشبکه انجام م   کیدر تراف  ها یناهنجار
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  ستوزیع شده منع سروی تحملامنجر به    Slammerمانند کرم    یاآوردند و نمونه  یرو  ینترنتیا  یها کرم  یبا طراح  یزامب  یهاانهیرا

س  نیا  شد.  عیوس شامل  دل  HTTP GETو    TCP SYN  ،TCP/UDP/ICMP  لیحملات  به  اما  داده  لیبودند،  حجم  و  ها،  تنوع 

 ( Alzahrani, R. J., & Alzahrani, A, 2021)  شد موفقموجود نا یها مهاجمان توسط روش  ییشناسا

 ی شنهادیو روش پ ستوزیع شده منع سروی  تحملا

  OBU ،AUآن شامل  یطور مستقل ارتباط دارند. سه عنصر اصلمتصل است که به  یاز خودروها یاشبکه شبکه های خودرویی ابری

 . دهند ینقاط شبکه را شکل م OBUsبوده که  RSUو 

 

 

 

 

 

 

 ی شنهادی. روش پ1شکل 

ده  یهاشبکه  گونه  خودسازمان  خودبهشده  یطراح  یابه  که  سازماناند  خاص  یاب یخود  خدمات  و  دهند.   یکنند  های    ارائه  شبکه 

 ه ینقل  لیاست. وسا  ریپذبیآس  س توزیع شده منع سروی تحملاکوتاه، در برابر    یهاها و اندازهبه خاطر تناوب ارسالخودرویی ابری  

منتقل    یاچند مرحله  کردیرو  قیمحدوده، اطلاعات از طر  نیخروج از ا  ورتخود ارتباط برقرار کنند و در ص  در محدوده  توانندیم

 . کندیحملات را دشوار م یی ها شناساگره رمتمرکزی. ساختار غ شودیم

بخش ساختار  کی  ،ی بعد  یفرع  یهادر  تشک   شنهادیپ   یروش  مجزا  مرحله  دو  از  که  است  طور   ل یشده  به  دو  هر  که  است  شده 

کل  یتوجهقابل ا  تیامن  ش یافزا  ی به هدف  شبکه  ی منیو  م  یهادر  اکنند یخودرو کمک  برانگ  ای پو  تیماه  کردیرو  ن ی.  چالش    زیو 

بدون    یکی .ردیگ  ی از تصادف در نظر م  یریشگیپ   یبرا  رانهیشگیبلادرنگ و اقدامات پ  تبر ارتباطا  ژهیو  دیخودرو را با تاک  یها  طیمح

با واحد کنار جاده به طور    یعاد  هینقل  لیبدون حمله، وسا   ویدر سنار بسته.  لیبر نسبت تحو  ریتأث  یبا حمله، بررس  یگری حمله و د

ها را منحرف مهاجم بسته  یهاحمله، گره  یویبه دست آمد. در مقابل، در سنار  ییبالا  نرخ تحویل بستهمؤثر ارتباط برقرار کرده و  

را کاهش    نرخ تحویل بستهمواجه کرد و    ریشدند که ارتباط را با تاخ  ستوزیع شده منع سروی تحملا  تیوضع  جادیکرده و باعث ا

 شدند.  رهیذخل ردیابی یثبت و در فا  یسازه یشب نیو اندازه بسته در ح یبندمقصد، زمان IPمبدا،   IPمانند  یمختلف ی. پارامترهاداد

 

 

 

 

 GNS3شبیه سازی 

 بدون حمله( ( 

 GNS3شبیه سازی 

 با حمله( ( 

 

 تولید فایل ردیابی 

 پارامترهای ورودی 

 استخراج ویژگی ها 

 پیش پردازش داده ها 

 انتخاب مدل 

 ارائه نتایج 
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 یساز هیشب یپارامترها .2جدول  

 ارزش                                                           پارامتر                                                                                                 

 LTE-V                                                       کانال                                                              

 انتشار قانون توازن                                  یی       و یانتشار راد                                                       

 LTE-V                                                   رابط شبکه                                                        

                                                            MAC                                               3GPP      

    OFDMA                                             صف رابط                                                           

 200                                              حداکثر بسته ها                                                         

 mobile                                          8  یتعداد گره ها                                                      

 DSR                                                یاب یریپروتکل مس                                                        

 800                         ی                     توپوگراف Xبعد                                                        

 800ی                                              توپوگراف Yبعد                                                         

 ه یثان نانو  120          ی                               ساز هیزمان شب                                                     

 

و    Gradient Boosting Machines(GBM)،   XGBoost  ،LightGBMمانند   تقویتی  یریادگی  یهاشامل استفاده از مدل  ینیبشیپ  

CatBoost  سروی تحملا  یوهایسنار  یی شناسا  یبرا منع  شده  سالم    ستوزیع  کارگو  به  از  قبل  مراحل  مدل  یریاست.  ها، 

 یسازو نرمال  هاادهکردن د  لتریمرحله، ف  ن ی. در اشودیناقص و زائد م   یهاداده  تیریاست که شامل مد  یها ضرورداده  پردازششیپ 

بر   یبندطبقه  ی هامدل  ان،ی مرتبط و حذف اطلاعات نامربوط است. در پا  ی هایژگ یو  یی شناسا  ، یژگی. هدف استخراج وشودیانجام م

 اند. رسم شده یسردرگم یهاسیماتر سه،یمقا  یبرا .شوندیم  یابیو ارز یسازادهی پردازش شده پ   یهاداده یرو

 نتیجه محاسبات و  

 & ,.Chartuni, A)هستند یو انرژ نرخ تحویل بستهدارند  یعمده ا ریکه تأث یی ها ی ژگیو ، انجام شده ندوز یو ی بر رو ها شی تمام آزما

Márquez, J., 2021) توان آنها را مشتق کرد  یم 

= نرخ تحویل بسته  فرمول1                                                                                                              

 فرمول2                                                                                  = انرژی

متنوع   نیا مشخصات  داده  برا  یمجموعه  مدل  که  م  یرا  شرح  کرده،  استفاده  مدهد یآموزش  بسته  زانیم  نیانگی.  تحویل  در    نرخ 

  باًیتقر  یبیترک ی هاداده یبرا یمصرف انرژ ن،یدارد. همچن 0.98حدود   ی ادیبن یالگو ک یاست و  0.82 باً یتقر ی بیمجموعه داده ترک
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تکن  400 برا  یهاکیاست.  ممدل  یابیزار  یمتداول  کار  به  ماترروندیها  شکل    ی سردرگم  سی.  مع  5در  دقت،    ی ارهایو  صحت، 

جدول    1Fو    تیحساس مدل  4در  است.  شده  داده  حال  نیبهتر  XGBoost  نشان  در  دارند،  را   و   GBM دلم که    ی عملکرد 

LightGBM   دنریگیرا م ازیامت نیترنییپا . 

 

 حمله(  )حالتدر مقابل نمودار زمان   نرخ تحویل بسته .2شکل

 

 

 

 

 (یعاد حالتدر مقابل زمان ) ینمودار انرژ. 3شکل

 

 

 

 

 

 ( حمله حالتدر مقابل زمان ) ی. نمودار انرژ4شکل 
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 مجموعه داده  یها یژگ یو .3جدول 

 ویژگی ها                                                                               توضیحات                         

 س توزیع شده منع سروی تحملاحالت   ا ی یعاد حالت  از  بدست آمده  یها داده                            ت حملا                      

                     IP آدرس                             منبع IP منبع 

                    IP آدرس                                مقصدIP  مقصد 

       د می باش ستوزیع شده منع سروی  تحملا   حالت  برای                 س سروی  توزیع شده منع تحملا    

 است شبکه های خودرویی یساز  هیشببرای        فاصله                                                 

 است  ارسال شده  ی بسته ها طول                              کل  طول                    

                       بسته   لیتحو نرخ                 

                                                 GBM                                                                                          XGBoost 

                                                                                      

 

LightGBM                                                                        CatBoost 

ف مختل  یطبقه بند یمدل ها  یسردرگم سیماتر . 5شکل   

 



 

8 
 

 

عملکرد  یارهایمع .4جدول   

 1F ازیامت                دقت ازیامت             حساسیت از یامت              صحت  ازیامت                      مدلی طبقه بند                    

GBM                                                                   0.8990                          0.8969                      0.8723                     0.8763 

XGBoost                                                              0.9735                          0.9585                           1                            0.9793 

LightGBM                                                          0.8990                            0.8093                     0.9294                    0.8517 

                      CatBoost                                       0.9275                            0.8842                    0.9641                      0.9272   

  

پیش بینی اشتباه   37  نیهمچن  ،منفی  پیش بینی صحیح مثبت  315و    پیش بینی صحیح مثبت  448نشان دهنده    GBM  نتایج

پیش بینی صحیح   367و    پیش بینی صحیح مثبت  467دهنده  نشان  XGBoost  جینتا  است.  پیش بینی اشتباه مثبت  52و    منفی

   پیش بینی صحیح مثبتLightGBM   401  است.   پیش بینی اشتباه مثبت  0و    پیش بینی اشتباه منفی   18  نیهمچن  ، منفی  مثبت

و    پیش بینی صحیح مثبت  439دهنده  نشان  CatBoost  .دهد یارائه م   پیش بینی اشتباه منفی  28  پیش بینی صحیح مثبت  84و  

 و   GBM دلم   است.  پیش بینی اشتباه مثبت  14و    پیش بینی اشتباه منفی   46  نیهمچن  ،منفی  پیش بینی صحیح مثبت  353

LightGBM   صحت باشد.  0.9275برابر  CatBoost و0.9735 برابر   XGBoost،  0.8990با  دارای    LightGBM وGBM دلممی 

 بیشترین مقدار می باشد.  XGBoostکمترین مقدار صحت و 

 ی ریگ  جهینت

 ل یآن، تحل  یدیکل  یاز اجزا  یکی.  پردازدیم  نهیزم  نیدر ا  (Boosting)  تقویتی  یریادگیبر    یمبتن  یهاکیتکن  یابیو به ارز  دهدیم

 ی ها براها و آستانهشاخص  نییتع  ل،یتحل  نیخصمانه است. ا  ملاتو ح  یعاد  یهاتیشبکه، شامل وضع  کیتراف  یهایژگیو  یآمار

و نرخ   یمصرف انرژ  انیارتباط معکوس م  یسازه یشب  جیکرده است. نتا  لیرا تسه  ستوزیع شده منع سروی تحملا  قیدق  ییشناسا

 .  ددهیارائه م یقابل توجه ینیبشیپ  یژگ یو  XGBoost  تمیالگور ن،ی. همچندهد یبسته را نشان م لیتحو
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Abstract  

Vehicle ad-hoc networks (VANET) technology has attracted attention, especially in 

the emerging context of cloud VANET as a key component in connected and 

autonomous vehicles. The automotive industry’s transformation towards 

automation and vehicle integration into the digital ecosystem has revolutionized 

wireless communications. However, security is still a key issue in these advanced 

technological landscapes. Protecting system integrity and data privacy is of utmost 

importance before cloud solutions in VANET are widely adopted. This study 

addresses the critical issue of security in the context of cloud VANET. Specifically, 

the focus is on predicting and mitigating DDoS attacks that may disrupt the 

performance of connected vehicles and cloud-dependent services. To address this 

issue, an innovative design framework is presented to document and analyze 

network flows in the cloud VANET. Furthermore, it uses reinforcement learning 

techniques for classification and predictive analysis with an accuracy of 97.35%. 

The architecture outlined in this research enables significant improvements in 

security solutions for VANET cloud implementations. This capability ensures 

practical use for real systems and enables timely response to security threats and 

breaches. 

 

Keywords: Ad Hoc networks, VANETs Cloud, reinforcement learning, distributed 

denial of service attacks, GNS3 simulation. 


