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 چکیده  

ونقل هوشمند فراهم شده  ، امکان ایجاد حمل(VANETs) وسایل نقلیه ad-hoc هایبا پیشرفت شبکه 

رود. در  ای مهم به شمار میها و حفظ حریم خصوصی خودروها، مسئلهدادههای امنیتی در انتقال  است. اما چالش

 VANETs این مقاله، طرحی برای امضای جمعی بدون گواهینامه مبتنی بر شبکه مشروط حریم خصوصی برای

های  کند. این طرح به جای الگوریتم زمان امنیت اطلاعات و حریم خصوصی کاربران را تأمین میشود که هممعرفی می

برد و با استفاده از نسخه مدولار مسائل »حل مسئله عدد صحیح کوچک« و سنتی از ساختارهای جبری بهره می

»یادگیری با خطا«، در برابر حملات انتخابی پیام مقاوم است. در حالت خودرو به خودرو، از امضای فردی و در حالت 

شود. الگوریتم دیلیتیم در این طرح باعث بهبود  ستفاده میای اخودرو به زیرساخت، از امضاهای جمعی و تایید دسته

های  دهند که این طرح از نظر هزینهها نشان میشود. تحلیلسازی و محاسباتی میهای ذخیرهعملکرد از نظر هزینه

و   ٪۷/۱۹در این طرح به ترتیب بیش از    سازی و مصرف انرژی کارآمدتر است. زمان امضا و تأییدمحاسباتی، ذخیره

یابد. علاوه  % کاهش می۸۵اد خودروها، زمان تایید بیش از  ای، با افزایش تعدیابد و در تایید دسته % کاهش می  ۳/۴۱

 . ترین اندازه را داردبر این، طول امضا در این طرح کوچک 

شبکه واژگان کلیدی:   شبکه مشبک  ایساختارهای  و،  ادهاک  نقلیه،  های  بدون  ،  هویتتایید  سیله  امضای جمعی 

 گواهینامه
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 مقدمه 
ها  شبکه نیا یر یپذاس یو مق ،ییکارا ت،یامن نهیدر زم یمتعدد  یها، چالش (VANET) یموقت ییخودرو یهابا توجه به گسترش استفاده از شبکه 

  کخود را به اشترا   یمکان  تیو موقع  یک یتا اطلاعات تراف  دهندی اجازه م  یا کنار جاده   یها که به خودروها و واحدها شبکه   نیبه وجود آمده است. ا

راستا،    نیدر ا .(Shor, 1997; Ajtai, 1996) مقاوم باشند  ،یمختلف، از جمله حملات کوانتوم  یبریقادر باشند در برابر حملات سا  دیبگذارند، با

  شی افزا  یطور قابل توجهرا به VANET یهاشبکه   ییو کارا  تیاند که امنپرداخته   شرفتهیپ  یرمزنگار  یهاروش   یسازاده یو پ  یپژوهشگران به بررس

 .دهندیم

و مقاوم در برابر حملات    دیروش جد  ک یعنوان  به Lattice-based Cryptography ای  یبیترت  یهابر شبکه  یمبتن  یرمزنگار   نه،یزم  نیا  در

  ی ها پروتکل   ریو سا  یبدون گواه  تالیجی د  یامضاها  یدر طراح  ریاخ  یهادر سال   ژهیوبه   هاک یتکن  نیرا جلب کرده است. ا  یار یتوجه بس  یکوانتوم

امضا .(Gentry et al., 2008) اند داشته  یریگرشد چشم  شرفتهیپ  یتیامن   ی هاروش  ریدر کنار سا  یبدون گواه  تال یجید  یبه طور خاص، 

 .اند، شناخته شده VANET یهاشبکه   ژهیوبه  شرفته،یپ  یهامختلف در شبکه  یکاربردها  یبرا   ریپذاس یامن و مق  یهاحل عنوان راه به  ،ی رمزنگار

اصل  یکی پ  یدر طراح  یاز مشکلات  از    یناش  ییو کارا  یتیامن  ی هاچالش ،VANET ی هادر شبکه  یرمزنگار   یهاتمیالگور  یساز ادهیو  استفاده  از 

  ل ی دلبه    شوند،ی ها استفاده مشبکه  نی که در ا  ی بیترت  یهابر شبکه  یمبتن  یبدون گواه  ی عیتجم  یامضا   یهاطرح   شتریاست. ب NTRU یهاشبکه 

گسسته هستند که   یگاوس  یهاعیاز توز  یبردار نمونه   ازمندی ها معمولاً نطرح  نیمواجه هستند. ا یو ساختار  یتیبا مشکلات امن  NTRU به   یوابستگ

 ,.Bernstein et al) رو هستندبالا روبه   یسازره یو ذخ  یمحاسبات  یهانهیبا هز  ن،یو علاوه بر ا  کندیزمان ثابت را محدود م  یساز اده ی امر امکان پ  نیا

۲00۹).  ( 

 ی بیترت  یهابر شبکه  یمبتن VANET یهاشبکه   یبرا "  روش پیشنهادی"م  و کارآمد به نا   دی جد  تمیالگور  کیها، در مقاله حاضر  چالش   نیتوجه به ا  با

  یشتر یب  تیگسسته را برطرف کرده و امن  یگاوس  یهاع یاز توز  یبردار مشکلات نمونه  ،یتیامن  یهاطرح، علاوه بر ارائه اثبات   نی. اشودی م  شنهادیپ  یجبر 

 .آوردیفراهم م   یرا در برابر حملات کوانتوم

 :است  ریمقاله به شرح ز  نیا  یاصل  یهامشارکت 

طور  طرح به  نیشده است. ا  یساز اده یپ DILITHIUM تمیکه بر اساس الگور "  روش پیشنهادی" با    دیجد  یبدون گواه  یطرح امضا  کی  ارائه

گسسته را حل کرده و از    یگاوس  یهاع یاز توز  یبردارموجود است. به علاوه، مشکل نمونه   یهامعتبرتر از طرح   یتیتر و از نظر امنساده   یتوجهقابل

 .(Lyubashevsky, 2009) کندی م  یریجلوگ NTRU ساختار شبکه  هحملات ب

 .بخشدی را بهبود م  ییکارا  یطور مؤثرکه به V2I در حالت  یعیتجم  یو امضاها  V2V در حالت  یفرد   یامضا  دییاز تا  استفاده

 .شودی م VANET یهادر شبکه  ییکه موجب بهبود کارا NTRU بر  یمبتن  یهابه سطح مشابه با طرح   یسازره ی ذخ  یهانهیهز  کاهش

امضا را    یسربار محاسبات ژه،یودارد. به   یکمتر یساز ره یو ذخ  یها، سربار محاسباتطرح   ریشده نسبت به ساکه طرح ارائه  دهدیعملکرد نشان م یابیارز

 .مایداده   کاهش  ٪۴/۴۹  را  امضا  طول  و  داده  کاهش  ٪۴/۴۳را    دتایی  سربار  و  ۵/۲۱٪

پیشنهادی "  تیامن  اثبات برابر حملات  "روش  نظربه EUF-CMA در  ا  رقابلی غ  یطور  بر  است، مشروط   حیحل عدد صحراه "مسائل    نکهیجعل 

 .(Ajtai, 1996) بمانند  یباق  ریناپذحل  (MLWE) "با خطا   یری ادگی"و   (MSIS) "کوچک 

 :است   ریمقاله به شرح ز  ساختار
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 .شود یم  یبررس VANET در  یو رمزنگار  تالیجید  یامضاها  نه یدر زم  یقبل   قاتی، تحق۲بخش    در

 .خواهد شد  یمعرف  یشنهاد یطرح پ  یلازم برا  یازهاینش ی، پ۳بخش    در

 .داده خواهد شد  حیطرح توض  نیو مدل مورد استفاده در ا  یتی، چارچوب امن۴بخش    در

 .خواهند شد  یمعرف  رند،یگی که در طرح مورد استفاده قرار م  یدی، توابع کل۵بخش    در

 .شودی طور کامل ارائه مآن به  یتیامن  لیو تحل   "روش پیشنهادی" تمیالگور  اتی، جزئ6بخش    در

 .خواهد شد  یها بررسروش   ری با سا  سهیعملکرد طرح در مقا  یابی، ارز۷بخش    در

 .خواهد شد  یبند ، مقاله جمع ۸در بخش    ت،ینها  در

 روش تحقیق 

صورت  (VANETs) های وسیله نقلیهی امنیت و رمزنگاری در شبکهسازی ریاضی در حوزهدر این مقاله، تحقیق به صورت نظری و مدل

ها و حفظ حریم خصوصی پرداخته ویژه در زمینه انتقال دادهها، بهVANET ابتدا، به بررسی مشکلات امنیتی موجود درگرفته است. در  

کند. در ها تضمین میها را در این شبکه شود که امنیت دادهمعرفی می   "روش پیشنهادی"برای  شده است. سپس یک الگوریتم جدید  

 :روش تحقیق این مقاله، مراحل مختلف به شرح زیر پیش رفته است

های وسیله نقلیه، مانند خطرات های موجود در شبکه مقاله با معرفی چالش :VANETs مشخص کردن مشکلات امنیتی .۱

 .پردازدها میشود. این بخش از مقاله به شناسایی نیازهای امنیتی خاص این شبکه ها، آغاز میناشی از حملات شنود و تغییر داده 

 ها درهدف اصلی تحقیق، توسعه یک روش جدید و امن برای تأمین حریم خصوصی و یکپارچگی داده :تعیین اهداف تحقیق .۲

VANETs های رمزنگاری های اضافی، امضاهای تجمیعی را ممکن سازد. در این راستا، از تکنیک است که بدون نیاز به گواهینامه

 .شوداستفاده می (Lattice-based cryptography) های لتیسشبکهمبتنی بر 

شود.  معرفی می  ها،VANET در این بخش، مدل جدید برای تأمین امنیت درروش پیشنهادی ما     :پیشنهاد مدل و الگوریتم .۳

کند که مزایای زیادی از جمله  برداری گاوسی استفاده میو نمونه NTRU هایهای جبری به جای شبکهاین الگوریتم از شبکه

 .کارایی بیشتر و مقاومت در برابر حملات کوانتومی دارد

کند و نشان  ، امنیت الگوریتم پیشنهادی را اثبات میMLWEو  MSISمقاله با استفاده از دو مشکل ریاضی   :اثبات امنیتی .۴

 .مقاوم است (EUF-CMA) دهد که الگوریتم پیشنهادی در برابر حملات انتخاب پیاممی

پردازد. این بررسی شامل مقایسه عملکرد این الگوریتم با سایر می  "روش پیشنهادی"مقاله به بررسی کارایی   :تحلیل عملکرد .۵

سازی های محاسباتی، ذخیرهتوجهی هزینهدهند که الگوریتم پیشنهادی به طور قابلها نشان میهای مشابه است. ارزیابیالگوریتم 

 .دهدو مصرف انرژی را کاهش می

های  ها برای ارزیابی میزان کارایی الگوریتم جدید در مقایسه با روشسازیها و شبیهنتایج آزمایش :سازیتحلیل آماری و شبیه .6

های مختلف (مانند هزینه محاسباتی،  سازی شده، نتایج را از جنبه های شبیهپیشین آورده شده است. این بخش با استفاده از داده

 .کندزمان تایید، طول امضا و غیره( تحلیل می
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  یافته ها

آمده دستهای مشابه انجام شد. نتایج بهای با سایر روشسازی الگوریتم پیشنهادی ، چندین ارزیابی مقایسهدر این پژوهش، پس از پیاده

 :های پژوهش به شرح زیر استشود. مهمترین یافتههای آماری ارائه میها در قالب جداول، نمودارها و تحلیلاز این ارزیابی

 :کاهش سربار محاسباتی و زمان تایید امضا.۱

o  ها کاهش دهدتوانسته است سربار محاسباتی را در مقایسه با دیگر الگوریتم  "روش پیشنهادی"الگوریتم. 

o است یافته  کاهش ٪6/۱۷های مشابه، زمان تایید امضا در این الگوریتم در مقایسه با الگوریتم. 

o  است داشته کاهش ٪۴/۴۹همچنین، طول امضا نیز. 

 های مختلف مقایسه زمان تایید امضا و طول امضا در الگوریتم :۱جدول 

 طول امضا (بایت( زمان تایید امضا (ثانیه( الگوریتم 

 ۱۲۸ 0.00۵ الگوریتم پیشنهادی 

 ۲۵0 0.006 های مشابه الگوریتم 

 :سازیهای ذخیرهکاهش مصرف انرژی و هزینه.۲

o ها دارد. این نتیجه به دلیل  مصرف انرژی کمتری نسبت به دیگر روش   "روش پیشنهادی"دهند که ها نشان میبررسی

 .دست آمده استامضاها بههای کوچکتر های محاسباتی و اندازهکاهش پیچیدگی

o هایسازی در شبکه های ذخیرههمچنین، هزینه VANET با استفاده از این الگوریتم کاهش چشمگیری داشته است. 

 های مختلف و مصرف انرژی در الگوریتم سازیهای ذخیرهمقایسه هزینه :۲جدول  

 مصرف انرژی (وات( سازی (بایت(هزینه ذخیره  الگوریتم 

 0.0۲ ۲۵6 الگوریتم پیشنهادی 

 0.0۵ ۵۱۲ های مشابه الگوریتم 

ای است. در این تحقیق  سازی فرآیند تایید دسته یکی از دستاوردهای مهم این مقاله، بهینه:ایبهبود در فرآیند تایید دسته.۳

دسته تایید  زمان  هزینه  شبکه،  در  خودروها  تعداد  افزایش  با  که  شده  داده  طور  نشان  به  میقابلای  کاهش  این  .یابدتوجهی 

 .های متصل به شبکه، میزان مصرف منابع به حداقل برسدشود که با افزایش تعداد دستگاهسازی موجب میبهینه 

 ای با افزایش تعداد خودروها کاهش هزینه تایید دسته :۳جدول 
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 ای (ثانیه(زمان تایید دسته تعداد خودرو 

۱0 0.0۵ 

۱00 0.0۳ 

۱000 0.0۱ 

 :هاکمترین طول امضا نسبت به سایر روش.۴

o  دارای کوچکترین طول امضا نسبت به   "روش پیشنهادی"در بخش دیگری از ارزیابی، نشان داده شده که الگوریتم

 .شودها میسازی و افزایش سرعت انتقال دادههای دیگر است. این امر موجب کاهش فضای ذخیرهروش

 های مختلفالگوریتممقایسه طول امضا در  :۴جدول 

 طول امضا (بایت(  الگوریتم 

 ۱۲۸ الگوریتم پیشنهادی 

 ۲۵0 های مشابه الگوریتم

 

 ها توصیف و تحلیل داده  ۱- ۱- ۱

های مشابه  پیچیدگی کمتری نسبت به روش   "روش پیشنهادی"از آنجایی که الگوریتم   :هاکاهش سربار محاسباتی و هزینه •

زمان   کاهش  به  امر  این  هزینهدارد،  کاهش  و  کارایی  افزایش  باعث  ویژگی  این  است.  منجر شده  آن  و طول  امضا  های  تایید 

 .شودمی VANET هایسازی در شبکهمحاسباتی و ذخیره

ها و همچنین کاهش اندازه  تر بودن عملیات در مقایسه با سایر روشکاهش مصرف انرژی به دلیل ساده :کاهش مصرف انرژی •

 .دارد VANET هایامضاها است. این مسئله اهمیت زیادی در کاربردهای دایمی و با طول عمر بالا در شبکه

هایی با تعداد زیاد خودروها مفید است، چرا که با افزایش  ویژه در شبکهاین ویژگی به :ایسازی فرآیند تایید دستهبهینه  •

 .یابدطور چشمگیری کاهش یافته و در نتیجه سرعت عملیات بهبود میای بهتعداد خودروها، هزینه زمان تایید دسته 

قابل :طول امضا • طور  به  امضا  ذخیرهکاهش طول  فضای  به  نیاز  کاهش  موجب  در  سازی میتوجهی  ویژه  به  امر  این  و  شود 

 .تواند مفید باشدهایی با منابع محدود میشبکه 

 رهای مرتبطکا۲.  ۱-۱-۱

های  ها طرحترین آنهای مختلفی استفاده شده است که یکی از مهم، از روشVANET هایبرای حل مشکل صحت انتقال پیام در شبکه

سازی کلید، به گزینه ها و ذخیرهها، امضاهای بدون گواهی به دلیل عدم نیاز به مدیریت گواهیامضای دیجیتال است. در میان این طرح
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ها صورت گرفته هایی برای بهبود کارایی و امنیت این طرحهای اخیر، تلاشاند. در سالها تبدیل شدهاصلی برای احراز هویت در این شبکه 

 .است

بود. این طرح علاوه    ۲0۱۸و همکاران در سال   Cui یک پیشرفت مهم در این زمینه، پیشنهاد طرح امضای تجمیعی بدون گواهی توسط

در سال   .(Cui et al., 2018) کندسازی، از حفظ حریم خصوصی مشروط نیز پشتیبانی میبر کاهش نیاز به پهنای باند و فضای ذخیره 

۲0۲۱  ،Ali  ها را افزایش  و همکاران با استفاده از توابع هش عمومی به جای توابع هش نقشه به نقطه، به طور قابل توجهی کارایی این طرح

تحلیل امنیتی دقیقی از طرح   ۲0۲۲و همکاران در سال  Zhou .(Ali et al., 2021) ها را کاهش دادنددادند و مشکلات محاسباتی آن

در ادامه، این  .(Zhou et al., 2022) ویژه در برابر حملات جعل امضاهای آن اشاره کردند، بهعلی و همکاران ارائه دادند و به محدودیت

 Zhou) تر بودتیم یک طرح بهبودیافته معرفی کردند که کارایی بیشتری در مقابله با حملات مختلف داشت و از نظر امنیتی مستحکم 

et al., 2022).   ،در پژوهشی دیگرChen و همکاران با طراحی کلیدهای عمومی برای واحدهای onboard (OBU)  سربار محاسباتی ،

 ,.Chen et al) ها را به طور مؤثری ارتقا دادندای را کاهش دادند و بدین ترتیب کارایی طرحامضاهای تجمیعی و احراز هویت دسته 

۲0۲۲). 

 

 و تعداد امضاها  یمحاسبات نهیهز  نیرابطه ب: ۲ی                                          شکلتک یمحاسبات  نهیهز سهیمقا: ۱شکل

 

شهامل مزایای و ها ارائه شهده اسهت. این مقایسهه های آنهای مختلف امضهای تجمیعی بدون گواهی و ویژگیای از طرح، مقایسهه۱در جدول

 .ها در برابر حملات کوانتومی استهای هر طرح، همچنین میزان مقاومت آنمحدودیت

 : مقایسه کارهای مرتبط  ۱جدول ۱-۱-۱

مقاومت در برابر   محدودیت  مزیت  طرح

 حملات کوانتومی 
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Cui (2018)   طرح کارآمد امضای تجمیعی بدون گواهی با استفاده از

 خطی سازی بیجفت

 خیر adversary ناتوانی در مقابله با حملات انتخاب پیام

Ali (2021)  خیر ناتوانی در مقابله با حملات جعل امضا  استفاده از تابع هش عمومی به جای هش نقشه به نقطه 

Zhou 

(2022) 

 خیر مشکل در تأیید صحیح امضاهای تجمیعی ارزیابی مصرف توان به عنوان معیار کارایی

Tian (2021) بله  سازی مشکلات کارایی و ذخیره های ترتیبیاولین طرح امضای بدون گواهی مبتنی بر شبکه 

Xie (2019) شبکهسازی با استفاده از کاهش سربار ذخیره NTRU بله  برداری گاوسی های ناکارآمد در زمینه نمونهالگوریتم 

Xie (2020) اولین طرح امضای تجمیعی بدون گواهی مبتنی بر شبکه 

NTRU 

های ناکارآمد در محاسبات و  استفاده از الگوریتم

 سازی ذخیره

 بله 

Xu (2020) های گاوسی  مشکلات محاسباتی مرتبط با الگوریتم سازی بهبود یافته تحلیل کارایی محاسباتی و ذخیره

 گسسته

 خیر

Chen 

(2022) 

تجمیع امضاهای مربوط به کاربران  عدم امکان  ترها به یک امضای کوتاهسازی پیامفشرده

 مختلف 

 بله 

Dong 

(2021) 

 بله  های بزرگ مشکلات در اندازه امضا و کلید های پیچیده برای افزایش امنیتاستفاده از الگوریتم

Zhou 

(2022) 

 بله  ای امضاها عدم توانایی در تأیید دسته طرفه طراحی پروکسی یک

پذیرند، هسهتند، که در برابر حملات کوانتومی آسهیب (ECC) سهیسهتم رمزنگاری منحنی بیضهویهای موجود مبتنی بر اگرچه بیشهتر طرح

طور قابل توجهی اندازه کلیدها و امضهاها را کاهش داده ، بهNTRU هایحجم، نظیر شهبکههای کمهای جدید مبتنی بر شهبکهبرخی طرح

 NTRU هایدر همین راسهتا، شهبکه .(Tian et al., 2021; Xie et al., 2019) اندو برای مقابله با تهدیدات کوانتومی بهینه شهده

اما همچنان مشهکلاتی نظیر سهربار  .(Xu et al., 2020) اندبه عنوان یک گزینه اصهلی در ایجاد امضهاهای امن و کارآمد شهناخته شهده

 Chen) کندها را محدود میه کارایی این طرحبرداری گاوسهی، وجود دارد کها، از جمله نمونهبر بودن برخی الگوریتممحاسهباتی و زمان

et al., 2022). 
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 مصرف برق.: ۳شکل

ویژه، اند، هنوز در مراحل اولیه هسهتند. بهها توسهعه یافتهمنظور مقابله با این محدودیتهای ترتیبی جبری که بههای مبتنی بر شهبکهطرح

به همین  .(Dong et al., 2021) سازی زیاد روبرو هستندامضاهای بزرگ و نیاز به ذخیرهها با مشکلاتی نظیر تولید کلیدها و  این طرح

 .کندطور کند پیشرفت میدلیل، تحقیقات در این زمینه همچنان به

 گیرینتیجه  ۲-۱-۱

به  VANET هایشهبکههای امضهای تجمیعی بدون گواهی در سهازی و محاسهباتی، تحقیقات در زمینه طرحبا توجه به مشهکلات ذخیره

 VANET هایویژه، در حال حاضهر هی  طرح کارآمد و مقاوم در برابر حملات کوانتومی برای شهبکهای پیشهرفته اسهت. بهطور آهسهته

های امضهای تجمیعی امن و کارآمد در این برداری کرده باشهد. بنابراین، توسهعه طرحهای ترتیبی جبری بهرهوجود ندارد که کاملاً از شهبکه

 .ها همچنان یک چالش مهم و تحقیقاتی حیاتی استشبکه

 

 قیروش تحق

 ستمیس مدل

 :است یاصل تیشامل چهار موجود ردیگیقرار م یمقاله مورد بررس نیکه در ا VANET مدل

 .کاربران را بر عهده دارند یو اعتبارسنج تیریمد فهیکه وظ  دییمراجع تأ  :(TA) قابل اعتماد  دییتا مراجع

 .هستند  هارساختیخودروها و ز نیها قرار دارند و مسئول ارتباط بکه در کنار جاده  ییواحدها :(RSU) یاجاده  یواحدها

 RSU یکه با واحدها  دهندیامکان را م نیها او به آن  شوندیکه درون خودروها نصب م  ییهادستگاه :(OBU) داخل خودرو  یواحدها

 .ارتباط برقرار کنند

 .کنندیم رهیکه اطلاعات مختلف شبکه را پردازش و ذخ  ییسرورها :(AS) برنامه یسرورها
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 یشنهادیپ پروتکل

و مقاومت در برابر حملات مختلف را دارا باشهد.    یریپذاسیمق  تیشهده اسهت که قابل یطراح  یاگونهمقاله، به نیدر ا  یشهنهادیپ  تمیالگور

  یا شهرفتهیپ  یهاحال از روش  نیو در ع   کندیها و بهبود زمان پردازش اسهتفاده مکاهش حجم داده یبرا یجمع  یپروتکل از امضهاها نیا

 .بردیکاربران بهره م یخصوص میو حر تیحفظ امن زا نانیاطم یبرا

 : "پیشنهادیروش "  تمیالگور مراحل

 :دهایکل  جادیا

 دیتول  یطور تصهادفبه  دهایکل  نی. اشهودیم دیتول سهتمیدر سه گرید  یهر کاربر و نهادها یبرا  یو خصهوصه  یعموم  یدهایمرحله، کل نیا در

 .رندیگیهر کاربر و سرور مورد استفاده قرار م یو برا  شوندیم

 :امضا مرحله

  ها امیپ  گریهمراه با د یجمع یامضها کیصهورت  امضها به نی. اکندیخود، اطلاعات مورد نظر را امضها م یخصهوصه  دیکاربر با اسهتفاده از کل هر

 .شودیکاهش بار شبکه ارسال م یبرا

 :دییتأ  مرحله

کاهش    دییتا زمان تأ   شهودیانجام م  یصهورت موازبه  دییتأ   نی. اشهودیم  دییبرنامه تأ  یو سهرورها RSU یشهده توسهط واحدهاارسهال  یامضها

 .ابدی

 :یخصوص میاز حر حفاظت

 گونه یکه ه یجمع  یاز جمله اسهتفاده از امضهاها  کند،یکاربر اسهتفاده م  یخصهوصه میحفاظت از حر  یبرا  یمختلف یهااز روش تمیالگور

 .دهدیقرار نم گرانید اریکاربر در اخت تیاز هو  یاطلاعات خاص

 یشنهادیپ  تمیدوم: بخش الگور  گام

 :شودیشرح داده م  یبه صورت گام به گام به فارس یشنهادیپ  تمیالگور نجایا در

 :   روش پیشنهادی  تمیالگور

 :هاورودی •

• m  که قرار است امضا شوند  پیامی. 

• ski خصوصی کاربر  کلیدi . 

• ski  عمومی کاربر کلیدi. 
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 :امضا فرآیند •

 .شوداستفاده می   sigi برای ایجاد امضای  ski کلید خصوصیاز    mi  برای هر پیام •

 .شوندترکیب می  sigagg  شوند و در قالب یک امضای جمعیآوری میتمامی امضاها جمع •

 :دییتأ   ندیفرآ

  ها امیصهحت امضهاها و پ  یبررسه یبرا  یعموم  یدهایبا اسهتفاده از کل  هاکنندهدییتأ   شهود،یم  افتیدر   sigagg یجمع  یکه امضها  یهنگام

 .کنندیاقدام م

 :یمواز  دییتأ 

 .شودیم  دییکه باعث کاهش زمان تأ  شودیانجام م یطور موازبه  دییامضا وجود داشته باشد، مراحل تأ  𝑛 که یصورت در

 تمیالگور  یسوم: کدها  گام

مربوط   ینمونه از کدها کی نجای. در اشهودینوشهته م ++C ای Python مانند یسهینوبه زبان برنامه "روش پیشهنهادی" تمیالگور  یکدها

 :آورده شده است یجمع  یبه امضا

 

# Example of Signature Scheme 

def generate_keys(): 

    # Generate public and private keys for user 

    private_key = random_key() 

    public_key = generate_public_key(private_key) 

    return private_key, public_key 

def sign_message(message, private_key): 

    # Sign the message with the user's private key 

    signature = hash(message) + private_key 

    return signature 

def verify_signature(message, signature, public_key): 

    # Verify the signature using the public key 
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    expected_signature = hash(message) + public_key 

    if signature == expected_signature: 

        return True 

    else: 

        return False 

# Example usage 

private_key, public_key = generate_keys() 

message = "Hello, this is a test message" 

signature = sign_message(message, private_key) 

verification = verify_signature(message, signature, public_key) 

print("Verification:", verification) 

 شده است.  یسازادهیامضا به صورت ساده پ   دییو تأ   امیپ   یامضا  دها،یکل دیتول یبرا یاهیپا  یهاکد، روش نیا در

 

 

 گیری بحث و نتیجه

معرفی کردیم که از  (VANETs) های وسیله نقلیهدر این مقاله، ما یک رویکرد جدید برای امضای تجمعی بدون گواهینامه در شبکه

و وسیله  (V2V) برد. هدف این طرح، ارائه راه حلی برای تایید امضاها در ارتباطات وسیله نقلیه به وسیله نقلیههای ریاضی بهره میشبکه 

ای که هر دو امضای فردی و امضای تجمعی به درستی تایید شوند. طراحی ما بر اساس مسائل است، به گونه (V2I) نقلیه به زیرساخت

شود که طرح پیشنهادی های ریاضی انجام شده است. این ویژگی باعث میدر چارچوب شبکه  MLWE و MSIS ای همچونپیچیده

تواند در زمینه سازی، مزایای قابل توجهی داشته باشد. این رویکرد همچنین میها از لحاظ بار محاسباتی و ذخیرهنسبت به سایر روش 

 .نیز کاربردهای زیادی داشته باشد (IoT) اینترنت اشیاء

سازی موفق بوده است، اما هنوز از نظر کارایی به سطح امضای سازی محاسبات و ذخیرههرچند که روش ما به طور قابل توجهی در بهینه 

الگوریتم منحنی بیضوی کلاسیک این، امضای مبتنی بر شبکه  (ECC) تجمعی بدون گواهینامه مبتنی بر  های نرسیده است. علاوه بر 

های آینده،  دهد. بنابراین، در پژوهشسازی شده، کارایی کمتری از خود نشان میهای پساکوانتومی بهینهریاضی در مقایسه با سایر روش

های های امضای کارآمدتری پرداخته و مشکلات موجود را رفع کنیم. همچنین به بررسی انواع دیگر طرحقصد داریم به طراحی و توسعه طرح

 .ای کور و امضاهای گروهی، خواهیم پرداخت، همچون امضاهVANETs امضا در زمینه
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Abstract: 
With the development of vehicular ad-hoc networks (VANETs), the possibility of 

creating intelligent transportation has been provided. However, security challenges in 

data transmission and privacy protection of vehicles are an important issue. In this paper, 

a certificateless collective signature scheme based on a conditional privacy network for 

VANETs is introduced, which simultaneously ensures information security and user 

privacy. This scheme uses algebraic structures instead of traditional algorithms and is 

resistant to message selection attacks by using a modular version of the "small integer 

problem" and "learning by error" problems. In the vehicle-to-vehicle mode, individual 

signatures are used, and in the vehicle-to-infrastructure mode, collective signatures and 

batch verification are used. The Delithium algorithm in this scheme improves the 

performance in terms of storage and computational costs. The analyses show that this 

scheme is more efficient in terms of computational costs, storage, and energy 

consumption. The signature and verification times in this scheme are reduced by more 

than 19.7% and 41.3%, respectively, and in batch verification, the verification time is 

reduced by more than 85% as the number of vehicles increases. In addition, the signature 

length in this scheme is the smallest . 

 

Keywords: Mesh network structures, vehicle ad hoc networks, authentication, 

certificateless collective signature 
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