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  امنیت اینترنت اشیازنجیره بلوکی و 

 
 محمدرضا منتظری   :نام و نام خانوادگی نویسنده 

 ( کارمند شهرداری قهجاورستان)  وابستگی سازمانی نویسنده
 

 

 
 چکیده  

اشیا دستگاه اینترنت  فزایندهبه  1های  زمینهطور  در  شبکهای  و  هوشمند  شهرهای  از  نظامی،  و  غیرنظامی  تا  های  گرفته  هوشمند  های 

شوند. در این مقاله به بررسی  و غیره، دیده می 5، اینترنت میدان نبرد اشیا4، اینترنت نظامی اشیا 3، اینترنت رسانگرها 2اینترنت پزشکی اشیا

اند. از مشاهدات ما،  به زبان انگلیسی چاپ شده  2016ی سال  ایم که از ژانویه پرداخته   IoTهای امنیتی  حلی راه و مرور مقالاتی در زمینه

ماهیت حساس   IoT  6های دادهعدم وجود مجموعه به  توجه  با  است.  و شغلی  تحقیقاتی  استفاده در جوامع  عمومی، جهت  با دسترسی 

میان جوامع تحقیقاتی و شغلی    IoTهای  دادهگذاری مجموعه ی استاندارد اشتراک ، نیاز به تدوین و توسعهIoTهای  دادهی مجموعه بالقوه

های دادهگذاری مجموعه در تسهیل امنیت اشتراک   7ی بلوکی آوری زنجیره شود. بنابراین، ابتدا به پتانسیل فنو سایر ذینفعان احساس می

IoT  های های به اشتراک گذاشته شده( و امن کردن سیستمدادهی بلوکی برای اطمینان از یکپارچگی مجموعه )مثلاً استفاده از زنجیره

IoT ایم.  ی بلوکی پرداخته ی دو روش مفهومی مبتنی بر زنجیره، قبل از ارائه 

 

 

 IoT  ،IoTی  داده، اینترنت نظامی اشیا، مجموعه 8ی بلوکی، امنیت مبتنی بر همکاریی بلوکی، امنیت زنجیرهزنجیرهواژگان کلیدی:  

 10ی پیشگیری از نفوذ، سامانهIoT، امنیت  9بهبود -خود

 

 

 

 
1 Internet of Things (IoT) 
2 Internet-of-Medical-Things (IoMT) 
3 Internet-of-Vehicles (IoV) 
4 Internet-of-Military-Things 
5 Internet-of-Battlefield-Things (IoBT) 
6 dataset 
7 blockchain 
8 Collaborative security 
9 IoT self-healing 
10 Intrusion-prevention system (IPS) 
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 . مقدمه 1

( ارسال گردد. متن اصلی مقاله به صورت تك ستونی با  MS-Word - 2003یا    2007)  مایکروسافت وُرد  مقالات باید در قالب نرم افزار

اندازه  B Nazanin  فونتهای اصلی با  تهیه شود. عنوان بخشتك فاصله    -  12اندازة    -  B Nazanin  فونت پررنگ و عنوان   -12  و 

اندازهزیربخش با  صفحه    -11  ها  تنظیمات  شود.  تایپ  صفحه  باید  پررنگ  بالای  پایین  3از  از  و  راستسانتیمتر  و  چپ   2/ 5صفحه    ، 

مسأله،   بیان  به  مقدمه  در  باشد.  پیشینهسانتیمتر  و  ادبیات  موضوع،  فرضیهاهمیت  و  اهداف  پرداخته،  پژوهش  غیر )شود   های  مقالات 

صفحه بیشتر   20صفحه کمتر و حداکثر از    5طول مقاله با شکلها و جدولها نباید حداقل از    پژوهشی از این چارچوب مستثنی هستند(.

( و  1393د. به عنوان مثال، برای منبع فارسی: )محمودی،  برای رفرنس دهی داخل متن، باید از نام خانوادگی و سال استفاده شوباشد.  

  از شماره گذاری رفرنس ها در داخل متن جدا خودداری شود.(. Kumar, 2014برای منبع انگلیسی: )

 
پیشرفت فنمحور ما، تغییر دادهی دادهویژه در جامعهی زندگی ما را، بهها شیوه و نحوهآوری فن این امر،  از  های آوریاند. دلیل بخشی 

از طریق شبکه11رسانا نیم ارتباط چندین دستگاه  و  اتصال  باعث  که  است  ارتباطات  راه  و  و  میان ماشینشده  ارتباط  و  اتصال  و  های  ها 

نامیده شده و شامل اینترنت اشیا،    13چیز کنند. عموماً چنین روندی اینترنت همه ( را فراهم می12ها )برای مثال، ماشین به ماشین انسان

ی ما  هایی در جامعهاینترنت پزشکی اشیا، اینترنت میدان نبرد اشیا، اینترنت رسانگرها و غیره است. با توجه به فراگیر بودن چنین دستگاه

از نگرانیهای هوشمند و سامانه)برای مثال، در شهرهای هوشمند، شبکه های های سلامت هوشمند(، امنیت و حریم شخصی دو مورد 

و    14کننده در معرض توزیع فیشینگدستگاه مصرف  750000گزارش شد که بیش از    2014اساسی این حوزه است. برای نمونه، در سال  

ها، همراه با حفظ ها و دستگاه، تضمین امنیت داده، سامانهIoBTو    IoMTهای اسپم بودند. در کاربردهای حساس به داده چون  ایمیل 

حریم شخصی داده و محاسبات داده حیاتی است. هرچند احتمال دارد تهدید یك سامانه ناشی از یك اقدام امنیتی باشد که به درستی  

کنترل کل شبکه،   15بررسی نشده است. برای مثال، در یك محیط بیمارستانی نظامی یا غیرنظامی معمول، معمولاً گروه فناوری اطلاعات 

با    IT( را برعهده دارند. انتظار آشنایی تیم  17پی ای با نشانی آی)اصولاً هر وسیله   IoMTهای  و دستگاه  16های نقاط پایانی شامل دستگاه

دستگاه متصلتمامی  آنهای  هرچند  است،  غیرواقعی  انتظار  یك  پچشده،  نصب  برای  سامانه  مدیریت  قابلیت  از  به 18ها ها  دسترسی   ،

 ها از راه دور و غیره برخوردارند.های آنها و دادهدستگاه

 
11 semiconductor 
12 machine-to-machine 
13 Internet-of-Everything 
14 phishing 
15 Information Technology (IT) 
16 endpoint devices 
17 IP address 
18 patches 



 

3 

 

اتفاقی می از دستگاهچه  از که داروها را مدیریت می  IoMTهای  افتد اگر در حین عمل جراحی، یکی  کند یکباره خاموش شده و بعد 

این امر باعث هرج و مرج در اتاق عمل خواهد شد، چرا که   19اندازیبازراه  ITی  اعمال پچ از راه دور توسط مدیر سامانه شود؟ احتمالاً 

ی تروما و عواقب احتمالی برای بیمار )مثلاً محروم شدن بیمار گروه حراجی تصوری از آنچه که رخ داده، نخواهند داشت، نیازی به اشاره

می مرگ  و  مغزی  آسیب  به  منجر  اکسیژن  بیاناز  به  نیست.  به  شود(  عملیات  پچدیگر،  اعمال  مانند  معمول،  بازراهظاهر  و  اندازی ها 

 توانند منجر به فاجعه شود. ها، میدستگاه

 های امنیتی مربوطه موجود و روش  IoT. بررسی و مرور  2

 های شناسایی و پیشگیری از نفوذ . روش 2.1

دنبال دور زدن اقدامات موجود هستند )برای مثال، طور مداوم بهامروزی و مهاجمین سایبری خلاق و نوآور بوده و به  20طراحان بدافزار 

های دسترسی غیرمجاز موجود برای شناسایی تلاش  IPSو    IDSهای  (. اکثر روش21های مختلف بدافزار با استفاده از جهش تولید نسخه

[ یك سیستم دفاعی شبکه  11و همکاران ]  23سونبول عنوان مثال، آلاند. بهطراحی شده  22شده سازی از سرویس توزیع و حملات محروم

تلاش از  پیشگیری  و  شناسایی  ارائه  برای  استاندارد  پروتکل  جایگزینی  جهت  جدید  پروتکل  پویای  تولید  با  غیرمجاز،  دسترسی  های 

های پویش است. همچنین مسیر شبکه متناوباً برای جلوگیری از دسترسی غیرمجاز و پویش  اند. هدف این امر، مغشوش کردن تلاشکرده

[، از رزپری 19]  26و وویتك  25، نرودا24تواند بیش از حد باشد. در روش زیتاهای تولیدی میکند. با این حال، تعداد بستهترافیك تغییر می 

استفاده شده که از پروتکل بازخوان    30فرابالایی   فرکانس  29ی بازشناسایی با امواج رادیوییسامانه  28هایبرای امن کردن بازخوان   327پای  

حل عنوان راهبالا به  33پذیریدلیل عملکرد و مقیاسبه  32و سوریکاتا   ban2Failافزار  طور خاص، دو نرمکنند. بهاستفاده می  31پایینسطح

می  Fail2banانتخاب شدند.   پشتیبانی  پیچیده  پیادهاز معماری  مناسب  بنابراین،  و سرورهای کند؛  با حسگرها  ابری  سازی در محیط 

از اسنورت  را فراهم    3ای رزبری پای  چندهسته   CPU  مورد نیاز  35بوده و پردازش چندریسمانی  34متعدد است. عملکرد سوریکاتا بهتر 

 
19 reboot 
20 malware 
21 mutation 
22 Distributed Denial of Service (DDoS) attack 
23 Alsunbul 
24 Zitta 
25 Neruda 
26 Vojtech 
27 Raspberry Pi 3 
28 reader 
29 Radio  Frequency IDentification (RFID) 
30 Ultra High-Frequency (UHF) 
31 Low-Level Reader Protocol (LLRP) 
32 Suricata 
33 scalability 
34 Snort 
35 multithread processing 
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پارکمی آن  36کند.  با حملات  50]  37و  مواجهه  را هنگام  و سوریکاتا  اسنورت  عملکرد  و  و    DoS[ شناسایی  مقایسه کرده  و  تحلیل  را 

ای بهتری ای و چندهستههستهاسنورت کمتر است. هرچند، سوریکاتای چندریسمانی عملکرد شناسایی تك  CPUنتیجه گرفتند مصرف  

 دارد.

های شناسایی  جهت ارجاع به سامانه  IDPSایم. برای سادگی از  های شناسایی و/یا پیشگیری از نفوذ پرداخته در ادامه به بررسی سامانه

 و/یا پیشگیری از نفوذ استفاده شده است.

 

 هابندی بر اساس روش . طبقه 2.1.1

،  27ای گزارش شده در ]های امنیتی چندلایهیك روش رایج است که برای تامین محرمانگی و یکپارچگی داده، همانند روش  38رمزنگاری

اند.  حل امنیتی چندلایه برای محاسبات ابری پیشنهاد داده[ یك راه 27]  40و راماچاندران  39طور خاص، چانگشود. به[، استفاده می32

ها،  ها و دادهو کنترل دسترسی است که برای اطمینان از دسترسیِ تنها کابران مجاز و معتبر به سیستم 41ی امنیتی، دیوار آتشاولین لایه

 42های ی دوم، مدیریت هویت و پیشگیری از نفوذ، جهت شناسایی مجدد کاربران و حذف تمامی پروندهی لایهطراحی شده است. وظیفه 

دهد. برای ارزیابی  مشی امنیتی از بالا به پایین را ارائه میاست که یك خط  43ی سوم رمزنگاری همگرامخرب شناسایی شده، است. لایه

اند. با توجه به نتایج آزمایش، زمان مورد نیاز بایت داده از مراکز داده انجام دادهپتا  10روش پیشنهادی، نویسندگان آزمایش نفوذ روی  

غیرمجاز حداقل   از تلاش دسترسی  بعد  بازیابی  است. مککائوئی   125برای  ]  44ساعت  امنیتی و حفظ حریم  32و همکاران  یك مدل   ]

ابری  کرده   45شخصی  ارائه  لایهچندلایه  است:  لایه  پنج  شامل  که  محیطیاند  و  فیزیکی  امنیت  لایه46ی  ابری ،  زیرساخت  امنیتی  ، 47ی 

 .50ی کنترل دسترسی و مدیریت امتیازو لایه 49ی داده ، لایه48ی امنیتی شبکه لایه

 
36 Park 
37 Ahn 
38 Cryptography 
39 Chang 
40 Ramachandran 
41 firewall 
42 file 
43 convergent encryption 
44 Makkaoui 
45 Cloud Security and  Privacy Model (CSPM) 
46 Physical and Environmental Security Layer (PESL) 
47 Cloud Infrastructure Security Layer (CISL) 
48 Network Security Layer (NSL) 
49 Data Layer (DL) 
50 Access Control and Privilege Management Layer (ACPML) 
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یابی  ی موقعیتبا استفاده از سامانه  54ی خصوصی مجازی ی احراز هویت شبکه [ یك روش پیشرفته 36]  53و ماتسورا   52، توموشی 51جین 

پیشنهادی حفاظت حریم شخصیارائه کرده   55جهانی  روش  فراهم میروی دستگاه  56  جغرافیایی-اند.  را  اینجا، یك  های همراه  در  کند. 

شود. به جای  جغرافیایی کاربر حافظت می-شخصی جای مقدار خام ارسال کرده و از حریمرا به  GPSاطلاعات   57مقدار هش   VPNکاربر 

مختصات  ارائه  فقط  ثبت GPSی  برای  ناحیه  یك  مپس ،  گوگل  از  است.  شده  فراهم  کاربر  هر  برای  هویت  احراز  سرور  با  برای   58نام 

ناحیه  GPSمختصات    59سنجی نرخ برخوردصحت  در  نویسندگان، نرخ دقت  کاربر  ارزیابی  نتایج  استفاده شده و   % 29/99ی مورد نظر 

 برای طول جغرافیایی گزارش شده است.   %96/92برای عرض و 

برای شناسایی نفوذ، پیشگیری و تصحیح در زمان واقعی با استفاده از رویکرد مدیریتی    62پات خودکار[ یك هانی4]  61و سامو   60اولاگونجو 

پاپت نام)که به    63ی رخدادنگاری مرکزی سامانه ی مرکزی اند. سامانهشود( طراحی کردهنیز شناخته می  65های مجازیو ماشین  64های 

از آدرس منبع، زمان و کشور مهاجمین جمع را  پویای سامانهآوری میاطلاعاتی  نیاز به تلاش دستی جهت تصحیح  این روش  ی کند. 

بههانی تعاملی پات  فن  66شدت  از  استفاده  با  متنآوریرا  و  دسترس  در  آزاد  میهای  کاهش  جذب باز  در  پرونده  انتقال  پروتکل  دهد. 

گذارند. هرچند، کار های منبع از کشورهای مختلف برجای میها و پورتهای کاربری، گذرواژهمهاجمانی مفید است که ردپا یا اثری از نام

پات، برای ی مبتنی بر هانیچندلایه  IDSیك    68و تاپاسوی  67نت زیاد و قابل توجه است. آگراوال ها به هانیپاتدستی برای تبدیل هانی

پات را برای بهبود دقت موجود و یك هانی  IDSاند. این روش،  پیشنهاد کرده  69شناسایی و پیشگیری از حملات نقطه دسترسی سرکش 

IDS  سازی شده است. با  سیم پیادهی بیپات است. این سیستم در یك شبکهکند و شامل فیلتر، شناسایی نفوذ و هانیموجود ترکیب می

می وجود،  بهاین  کاذبتواند  آژیر  پایین  نرخ  حفظ  با  ماشین  یادگیری  روش  از  استفاده  و  ابر  روی  سیستم  پایین   70کاراندازی  سربار  و 

 پات عملکرد کلی را ارتقا بخشد.  هانی

 
51 Jin 
52 Tomoishi 
53 Matsuura 
54 Virtual Private Network (VPN) 
55 Global Positioning System (GPS) 
56 geo-privacy 
57 Hash 
58 Google maps 
59 Hit rate 
60 Olagunju 
61 Samu 
62 automated honeypot 
63 centralized logging system management technique 
64 puppet 
65 virtual machines 
66 Highly interactive 
67 Agrawal 
68 Tapaswi 
69 Rogue access point 
70 low false alarm rate 
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کاربری و ترافیك بینی حساباند که تمام خطاهای پیشپیشنهاد کرده  74[ یك مکانیزم وفقی 13]   73و اسپاداسینی  72، میگلیاردی71مرلو 

ساز شبکه، ارزیابی و تاخیرها محاسبه شده است. با توجه به نتایج، کمینه تاخیری به گیرد. این مدل توسط شبیهمانده را در نظر میباقی

های اشتباه و  بینیآل است؛ بنابراین، برای پیشبینی ایدهدلیل تحلیل امنیت ایجاد شده است. با این حال، این مدل فاقد الگوریتم پیش

 کند. کاذب تاخیر، بسته تولید می

لمنارو  75ایندر یك  16]  76و   ]IPS  بات بدافزار  و  سایبری  حملات  با  مقابله  کرده  77نت برای  انتخاب  ارائه  بر  تمرکز  با  نویسندگان  اند. 

بینی گزارش شده است. امتیاز پیش  %98ها  های یادگیری متفاوتی ارائه دادند که نتایج ارزیابی آنو مراحل استخراج، الگوریتم  78ویژگی 

آنعلاوه ارزیابی  اساس  بر  مجموعه براین،  از  استفاده  با  بنچمارک  دادهها  بر DARPAی  اضافی  و  تکراری  سوابق  که  گرفتند  نتیجه   ،

ی آموزشی جدید با شناسایی موفق امضای حمله شود. یك مجموعهبندی ضعیف میترافیك زمان واقعی تاثیر گذاشته و منجر به طبقه 

[  21و همکاران ]  79اولیه وجود ندارند. کشری  DARPAی  کند که در مجموعه ایجاد شد. این روش حملاتی جدیدی را شناسایی می

از دیوارآتش و  یك روش پیشگیری محروم بر تکنیك  IDSسازی از سرویس با استفاده  اند که شامل ارائه داده  80کاوی های دادهمبتنی 

اند که برای ارزیابی استفاده کرده  NSL-KDDی  دادهها از مجموعهانتخاب داده، پردازش داده، انتقال و انتخاب مدل و ارزیابی است. آن

 است.  KDD99 cupی دادهی تصفیه شده از مجموعه نسخه 

-  83  با طراحی مشترک مدارهای مجتمع با کاربرد خاص  82پذیر در محلی برنامههای دروازه[ یك معماری آرایه 43و همکاران ]  81ساتو

FPGA  سازی پردازش  اند که هدف آن سادهپیشنهاد کردهIDPS    و بهبود سرعت پردازشFPGA    در مقایسه باASIC/CPU    واحد(

اینجا،   در  است.  مرکزی(  فنPGAFپردازش  از  استفاده  با  رجسیتر ها  انتقال  منطق  محاسباتی   84آوری  مدارهای  و  شده  در   85طراحی 

ASIC 86های کنندهپیکربندی شده است. برای تایید نتیجه، جمع  ASIC   درFPGA توسعه  87فلز مکمل -رسانای اکسیدآوری نیمبا فن

 یافته است.

 
71 Merlo 
72 Migliardi 
73 Spadacini 
74 adaptive mechanism 
75 Indre 
76 Lemnaru 
77 Botnet 
78 Feature selection 
79 Keshri 
80 Date mining  
81 Satu 
82 Field Programmable Gate Arrays (FPGA) 
83 Application Specific Integrated Circuits (ASIC) 
84 Register Transfer Logic (RTL) 
85 arithmetic circuits 
86 adder 
87 Complementary Metal-Oxide-Semiconductor (CMOS) 
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 آورده شده است. 1در جدول  IPSو   IDSهای اخیر  ای از روش خلاصه 

 هااخیر، بر اساس روش IPSو   IDSای از خلاصه 1جدول 

 منابع  روش

 [ 32، 27کنترل دسترسی ] رمزنگاری

 [ 36جغرافیایی ]-حفاظت حریم شخصی

 [ 21، 16، 13] وفقی 

ی های دروازهطراحی مشترک معماری آرایه  –مدارهای مجتمع با کاربرد خاص  

 ( ASIC-FPGAپذیر در محل )برنامه

[43] 

 

 بندی بر اساس ساختار شبکه . طبقه 2.1.2

اکتیو در سیستم  88یودوکیمنکو  از حملات  پیشگیری  و  برای شناسایی  وفقی  روش  این یك  است. هرچند  کرده  های مخابراتی طراحی 

عیب و نقصی وجود ندارد حل بی( نیست. هیچ راه89روش قادر به شناسایی حملات جدید )مانند حملات با استفاده از استثمارات روز صفر 

ها براساس موقعیت های شبکه و اولیت آنیابی به اطلاعات گرهو حذف تمام تهدیدهای امنیتی در یك شبکه غیرعملی است. جهت دست

دار محاسبه  ی وزن ها را بر اساس گراف حمله اند که تهدید[ مدلی پیشنهاد داده49]  92و قرایی   91، مدنی90ها در گراف حمله، اباذری آن 

ها طراحی شده  کنشگری پویا برای کمینه کردن تهدیدها و هزینهی پیشطور خاص، این مدل جهت پاسخ تهدید چندمنظورهکند. بهمی

 سازی کرد. های ژنتیك را جهت پاسخ بهینه و سریع به تهدیدها پیادهسازی مانند الگوریتمهای بهینهتوان سایر روشاست. در آینده می

شبکهسامانه برای  مختلفی  امنیتی  بیهای  شبکه های  چون  متفاوتی  متحرکسیم  هاک  اد  وای93های  شبکه94فای -،  محلی،  ،  95های 

ها بر اساس  MANET[ یك مدل امنیتی برای  102]  97و هودک   96های حسگر ارائه شده است. برای مثال، فیلیپكها و شبکهپاتهانی

زیرساخت عمومی عملکرد  کلید  و    98های  آتش  دیوار  شده،  کرده  IPSتوزیع  است،  پیشنهاد  یکسانی  امنیتی  مدل  شامل  گره  هر  اند. 

 
88 Yevdokymenko 
89 zero-day exploits 
90 Abazari 
91 Madani 
92 Gharaee 
93 Mobile Ad Hoc Networks (MANETs) 
94 Wi-Fi 
95 Local Area Networks (LANs) 
96 Filipek 
97 Hudec 
98 Public Key Infrastructure (PKI) 
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شوند و  شود. مسیریابی و اطلاعات داده امضا و رمزنگاری میبنابراین، مسیریابی امن، ارتباطات داده و نظارت حملات کارآمد فراهم می

به گرهگره را   IPSها و خدماتی دسترسی دارند که مجاز هستند. هرچند  ها تنها  مورد استفاده در این سیستم، تنها شرایطی از شبکه 

می توسط  کنترل  که  باشند.    PKIکند  شده  ایجاد  آتش  دیوار  آگاه IPSو  انرژی  بسته  99های  حذف  و  زودهنگام  شناسایی  های  امکان 

می بسته  تحویل  در  اضافی  تاخیرهای  به  منجر  و  کرده  فراهم  را  ]مخرب  هودک  و  فیلیپك  برای 25شوند.  امن  معماری  یك   ]

MANET  ها، شامل پروتکل مسیریابی مبتنی برRSA    ،امنPKIی آتش و  ، دیوارهIPS  های مسیریابی امضا شده  اند. بستهارائه کرده

بر ترافیك نظارت کرده و به    IPSبا اعتبار کوتاه مدت جهت رمزگذاری ترافیك استفاده شده است.    100و از کلیدهای متقارن مذاکره شده 

خاطر حضور دیوار آتش، و سربارهای  های این روش، شامل محدودیت ترافیك بهدهد. محدودیتهای مشکوک هشدار میها با فعالیتگره

 های کنترل و رمزگذاری است. ، بسته101ها، جستجوهای پایگاه دادهها توسط گرهخاطر ارسال پیغامقابل توجه به

ترتیب از اسنورت  اند که در سیستم عامل لینوکس کار کرده و بهسیم توسعه دادهفای بی-ی وای[ یك شبکه 31و همکاران ]  102یکچیرینا

از کرکر فرن    3R 5Backtackهای نفوذ با  کند. آزمایشاستفاده می  IPSو    IDSعنوان  به  103و کیسمت اترکپ  104با استفاده   105و 

تواند عملکرد سیستم را با افزایش نرخ انجام شده است. در تئوری، ادغام عملکردهای اسنورت و کیسمت می  IPSی پاسخ  برای مطالعه

 فای اسنورت بهبود بخشد.-سیم وایهای بیهای بالایی کیسمت و شبکهشناسایی در لایه

نفوذ18]  106دیوانجی توانایی خاتمه  107[ یك سیستم فیلتر  امنیت قوی و  از  پروندهپیشنهاد کرده است که  اجرا و توزیع  های خراب ی 

های  کند. در این روش، تمام پروندهبالایی فراهم می  108صورت آفلاین قابل استفاده بوده و توان عملیاتیبرخوردار است. این سیستم به

افزارهای نصب ها و نرمسیستم پویش شده و اطلاعات مربوط به تمام برنامه  109گونه که رخداد شود، بدینموجود در سیستم بررسی می

های خراب طراحی شده  ی انتشار پروندهشود. بروزرسانی منظم پایگاه داده جهت خاتمهذخیره می IFSی  شده در سیستم، در پایگاه داده

را با استفاده    w802.11[ سودمندی استاندارد  47]  111و کیو  110در دنیای واقعی وجود ندارد. لیو  IFSسازی از  است. هرچند، هیچ پیاده

ارزیابی کردند. در    113ی هجومی مبتنی بر پیشگیری حمله  DoSبرای جلوگیری از حملات    112های آزمایشی عظیم و مدل صفاز داده

 
99 Energy aware 
100 negotiated symmetric keys 
101 database lookups 
102 Yacchirena 
103 Kismet 
104 Fern Cracker 
105 Ettercap 
106 Dewanjee 
107 Intrusion Filtration System (IFS) 
108 throughput 
109 Log 
110 Liu 
111 Qiu 
112 Queuing model 
113 Rushing Attack Prevention (RAP) 
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بر   مبتنی  صف  مدل  یك  مطالعه،  عملکرد    STAاین  تحلیل  جهت  علاوه  802.11wمعتبر  است.  شده  از ارائه  جلوگیری  برای  براین، 

)در این مقاله با    114دهی ترافیك و شکل  w802.11در نرخ پایین و بالای حملات، یك روش منسجم با    DisassFو    DeauthFحملات  

802.11w-TS   .به آن ارجاع خواهیم داد( ارائه شده است 

الگو های حسگر بیبرای شبکه   IDS[  8]  116و جی.آگارکد   115کالنور از تکنیك تطبیق  الگو  پیشنهاد داده  117سیم با استفاده  اند. تطبیق 

نامطلوب تعریف میمجموعه  برای توصیف رویدادهای  امضاها  از  با رویدادی مطابقت داشته باشد، یك عمل ای  الگویی  کند و زمانی که 

مجموعه  توسط  میخاص  تعریف  و  اجرا  قوانین  یا  امضاها  سپس،  ی  جمعداده  IDSشود.  دادههای  این  و  تحلیل  را  شده  با  آوری  را  ها 

مقایسه می بزرگ  امضای  آلارم میمجموعه  و  هشدار  ایجاد  باعث  قبلی  و  فعلی  الگوهای  بین  مداوم  تطابق  عدم  واسکیتا کند.  ،  118شود. 

هندوکو   119سوهارتانتو مطالعه45]  120و  به  آنتروپی[  روش  ناهنجاری  121ی  تشخیص  سیستم  یك  ارزیابی  122برای  و  در  پرداخته  ها 

-ها در فضای دوشده انجام شده است. ارزیابیهای حسگر توزیعهای واقعی از شبکه آزمایشگاه تحقیقاتی اینتل برکلی با استفاده از داده

، روش  123های دما و رطوبت اجرا شده است. با توجه به نتایج، بر خلاف روش بیضویی گرههای دادهی آنتروپی از سریبُعدی با محاسبه

 های پراکنده بدون الگوی خاص برخوردار است. آنتروپی از قابلیت تشخیص ناهنجاری 

کند. این  استفاده می  127بیمبتنی بر زیگ  126های خانگی برای شبکه   IDPSاند که از  [ مدلی پیشنهاد کرده15]  125و لئونگ  124جوکار

کند که بر دانش قبلی در مورد حملات  پایین استفاده می 128مدل از تکنیك پیشگیری مبتنی بر یادگیری ماشین پویا با نرخ مثبت اشتباه

مجموعه مدل  این  در  نیست.  کلاهمتکی  از  پیشگیری  )مانند  دفاعی  اقدامات  از  مداخله 129برداری ای  از  اجتناب  بسته  130،  حذف  های  و 

کیو از  است.  تعریف شده  از حملات  استفاده شده    131یادگیری -مخرب( جهت جلوگیری  حمله  با  مقابله  استراتژی  بهترین  تعیین  برای 

 است. 

 
114 traffic shaping 
115 Kalnoor 
116 J. Agarkhed 
117 Pattern matching 
118 Waskita 
119 Suhartanto 
120 Handoko 
121 Entropy method 
122 anomaly detection system 
123 elliptical method 
124 Jokar 
125 Leung 
126 Home area networks 
127 ZigBee 
128 false positive rate 
129 spoofing prevention 
130 interference avoidance 
131 Q-learning 
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از یك پرنده20]  134و مسوس  133، سنوسی132سجلماسی از دور )پهپاد( ی هدایت[ برای محافظت  یك سیستم امنیت سایبری   135پذیر 

متکی است که هدف آن کمینه کردن    136سازی کردند. این سیستم بر مدل تخمین تهدید مبتنی بر روش باوررا پیاده  IDSمبتنی بر  

ی رفتار همسایگانش فعال کند. اگر عامل را برای مشاهده  IDSتواند عامل نظارت  نرخ مثبت اشتباه و منفی اشتباه است. هر پهپاد می

IDS عنوان گره ناظر عمل کند. تواند بهبه یك گره مخرب مشکوک شود، آن گره خاص نمی 

شبکهحل راه برای  مختلفی  نرمهای  منشی  137افزارمحور های  مثال،  برای  است.  شده  خَتری138زادهارائه  کانتولا  139،  مدل  33]  140و   ]

ویژگی  IDSی  لایهچندین برنامهبا  قابل  برنامههای  از  SDNی  ریزی  استفاده  با  غیرمجاز،  حملات  از  جلوگیری  و  شناسایی  برای   ،

برنامهسوییچ  کنترلی  داده  SDNریزی  های  برنامهپیشنهاد  یك  دارای  پیشنهادی  معماری  کنترلر  SDNی  اند.   ،SDN  الگوریتم یك   ،

شود( است. این معماری شامل سه ارجاع داده می  DaaS-، دو سوییچ و چندین گره شناساگر )با عنوان تشخیص سرویس141بندیخوشه 

ی و یك رابط برنامه است. لایه  SDNی  ی کاربرد شامل برنامهی داده. لایهی مدیریت و لایهی کاربرد، لایهلایه بوده که عبارتند از: لایه

برای شناسایی ترافیك   DaaSبندی و چندین گره  ی داده دارای سوییچ، الگوریتم خوشهها و لایهو سوییچ   SDNمدیریت شامل کنترلر  

خوشه  اول،  است:  شده  پیشنهاد  رویکرد  دو  است.  بستهغیرمجاز  روی  آینهبندی  ترافیك  مجزای  می  142شدههای  دوم،  اعمال  شود؛ 

نمونه خوشه  ترافیك  روی  میبندی  اعمال  متعادلبرداری شده  روش  از  ترکیبی  و خوشه شود.  بار  نمونه سازی  ترافیك  روی  برداری بندی 

استفاده می هزینهشده  تا  تاخیر کنترلر  شود  و  ماچادو   SDNی محاسباتی  یابد.  شیفر  144، گرنویل 143کاهش  [ معماری  37]  145فیلو -و 

ANSwer  کرده پیشنهاد  ویژگیرا  دارای  که  مجازیاند  شبکههای  عملکرد  استراتژی   SDNو    146سازی  ایجاد  تاببرای  آوری های 

ی کنترلی بازخورد برای تحلیل رفتار زیرساخت شبکه جهت شناسایی ناهنجاری ی اصلی این روش استفاده از حلقه است. نکته  147شبکه 

اند. نویسندگان پیشنهاد  ارائه داده  SDNی مبتنی بر  [ چارچوبی برای بهبود امنیت در مرکز داده38و همکاران ]  148شبکه است. عمار

ی وفقی باعث افزایش  ی یك لایههای کاربرد و امنیت، با ارائهسازی لایههمراه با یکپارچه   SDNریزی  های قابل برنامهاند که ویژگیداده

 
132 Sedjelmaci 
133 Senouci 
134 Messous 
135 Unmanned Aerial Vehicle (UAV) 
136 Belief approach 
137 Software-Defined Networks (SDN) 
138 Monshizadeh 
139 Khatri 
140 Kantola 
141 Clustering algorithm 
142 Mirrored traffic 
143 Machado 
144 Granville 
145 Schaeffer-Filho 
146 Network Function Virtualization (NFV) 
147 network resilience 
148 Ammar 
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پیشرفته شناسایی  امنیت مرکز داده می الگوهای غیرطبیعی و تحلیل ترافیك شبکه، تهدیدهای مقاوم  شود. در این روش، با جستجوی 

 شود.  آوری و تحلیل رخدادهای امنیتی و همچنین مسدود کردن مهاجمین استفاده میشوند. سپس یك از عامل امنیتی برای جمعمی

اند. این طرح شامل  ، پیشنهاد داده152، خصوصاً کن باس151ی خورددر زمانی واقعی برای شبکه  IPS[ یك  41]  150و شای   149کینمك

الکترونیکیواحد امنیت در شبکه 153های کنترل  رابط،  و  پایه  پیغامی  است.  خارجی  به سه روش طبقه های  پیغامبندی میها  های شود. 

هایی هستند که از سگمنت کن باس دریافت های بازپخشی، پیغامشوند. پیغامهای مختلف رمزگذاری میECUمعتبر از تولیدکننده در  

در سگمنت کن باس منجر به هشدار خواهد   ECUنامنطبق بر   154ی داوریاند. یك پیغام نامعتبر با شناسهشده یا از قبل شناسایی شده

 شد. 

 آورده شده است.   2های اخیر مبتنی بر ساختارهای شبکه در جدول IPSو   IDSای از خلاصه 

 های اخیر، بر اساس ساختار شبکه IPSو   IDSای از خلاصه  2جدول 

 منابع  ساختار شبکه 

 [ 49، 5] های مخابراتی شبکه 

 [ 25، 12] ها( MANETهای اد هاک متحرک )شبکه 

 [31] فای -وای

 [ 18 ،47] ( LANهای محلی )شبکه 

 [ 45، 8] های حسگرشبکه 

 [15] های هوشمندشبکه 

 [20] های رسانگر هوایی شبکه 

 [ 38، 37، 33، 24] افزار محورهای نرمشبکه 

 [41] های محلی کنترلی شبکه 

 

 
149 McCune 
150 Shay 
151 Automotive network 
152 Controller Area Network (CAN) bus 
153 Electronic Control Units (ECU) 
154 arbitration identifier 
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 بندی بر اساس کاربردها. طبقه 2.1.3

ارائه  و    155های هوشمند پرداخته است. برای مثال، ویجهای هوشمند محرک مختلف، مانند تلفنهای دستگاهی طرحچندین مطالعه به 

رویکردهای  7]  156جین   ]IDPS   تلفن برای  را  بررسی،  موجود  این  به  توجه  با  کردند.  بررسی  هوشمند  شبکه    IDPSهای  بر  مبتنی 

بیمی برابرسازی  پرونده  157درنگ تواند  شناسایی  و  کرده  اجرا  برخلاف  را  واقعی،  بارگیری  از  قبل  را  مخرب  بر IDPSهای  مبتنی  های 

دیگر،   طرف  از  کند.  تسهیل  ارزان IDPSمیزان،  میزان  بر  مبتنی  به سختهای  و  بوده  معمولاً،  تر  ندارد.  نیازی  )اختصاصی(  زیاد  افزار 

IDPS    مبتنی بر شبکه برIDPS   [ یك آشکارساز ناهنجاری مبتنی بر رفتار  10و همکاران ]  158مبتنی بر میزبان ارجح است. ساراسینو

اند که برای تحلیل و همبستگی چندین ویژگی در چهار سطح مختلف اندروید )یعنی  های اندروید طراحی کردهچندسطحی برای دستگاه

، برنامه، کاربر و بسته( طراحی شده است. آشکارساز پیشنهادی با تشخیص الگوهای رفتاری خاص، تهدیدهای مظنون را 159هسته )کرنل(

شود، با بررسی مجوز مورد تقاضا و اعتبار فراداده، خطر امنیتی را ی جدید نصب میکند و هر باری که یك برنامهشناسایی و مسدود می

 کند. ارزیابی می

های پردازش تصویر و آوری مبتنی بر فن  161های مجهز به سیستم روی یك تراشه هوشمند برای خانه   IPS[ یك  17و همکاران ]  160رشید

های شناخته شده و  اند تا بین مهمانان واقعی و مزاحمان تفاوت قائل شود. این سیستم، قفل در را برای چهرهشناسایی صدا توسعه داده

می باز  چهرهمجاز  برای  چهرهکند.  همچنین  و  ناشناس  برنامههای  یك  از  استفاده  با  غیرمجاز،  با  های  صوتی  تماس  هوشمند،  تلفن  ی 

بازدیدهصاحب به  و  کرده  برقرار  میخانه  متصل  صاحب کننده  تایید  صورت  در  میشود.  بازدیدکننده  اگر خانه،  شود.  حانه  وارد  تواند 

 طور مستقیم با پلیس تماس بگیرد.  تواند بهی دسترسی ندهد، میخانه اجازهصاحب

سازی کردند. اگرچه این سیستم کارآمد و ساده است  طراحی و پیاده  164ی برای صدا روی پروتکل اینترنت IPS[  2]  163و فوکوم  162کدت 

ایجاد می اسنورت  از  استفاده  دلیل  به  پیاده29و همکاران ]  165کند. چنتولی سربار قابل توجهی  و  ارائه   VoIP IPSسازی  [ طراحی 

است.   167و تشخیص ناهنجاری پروتکل حالتمند  166های تشخیص مبتنی بر ناهنجاری آماریدادند که شامل معماری سلسله مراتبی روش 

سرعت مانند فیلتر ترافیك، ترافیك نرمال و ترافیك غیرنرمال  تواند بهبهینه نیست، ولی می SADبا وجود اینکه دقت تشخیص و عملکرد 

 
155 Vij 
156 Jain 
157 real-time emulation 
158 Saracino 
159 kernel 
160 Rashid 
161 system-on-chip computer 
162 Cadet 
163 Fokum 
164 Voice over Internet Protocol (VoIP) 
165 Chenet 
166 Statistical Anomaly-based Detection (SAD) 
167 Stateful Protocol Anomaly Detection (SPAD) 
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به دیگر،  سوی  از  کند.  تفکیك  هم  از  پیچیدهرا  تحلیل  الگوریتم  که  SPADی  دلیل  زمانی  است.  پایین  آن  عملیاتی  توان   ،SAD    و

SPAD  صورت مکمل و همزمان استفاده شود، عملکرد پردازش  بهIPS  یابد. از ماژول تحلیل پروفایل برای طور چشمگیری افزایش میبه

 استفاده شده است.  SADی پروفایل ، با بروزرسانی آستانهSADکاهش نرخ مثبت اشتباه 

گری و تصحیحی، برای اطمینان از امنیت و  های اقدامات پیشگیرانه، تشخیص [ سه اقدام کنترل امنیتی، به نام30] 169و ساهاما  168اوسوپ 

اند. هدف کنترل پیشگیرانه، جلوگیری از حمله قبل از وقوع آن پیشنهاد کرده 170های ثبت الکترونیکی سلامت حفظ حریم شخصی سامانه

بازنویسی  گذرواژه،  از  استفاده  با  که  دست  171است  قابل  مختلف  هویت  احراز  اقدامات  راهو  است.  تشخیص یابی  کنترل  از  حل  گری 

IDS/IPS  می استفاده  حمله  یك  شناسایی  پشتیبانبرای  اقدامات  )مانند  تصحیحی  کنترل  حمله کند.  وقوع  از  بعد  سیستم(  گیری 

در برابر حملات   EHRهای مختلف برای هر اقدام، از سیستم  حل شود. با اتخاذ راهمنظور کنترل خسارت ناشی از مهاجمان اعمال میبه

 شود.  مختلف حفاظت می

مصنوعی ایمنی  می  172سیستم  که  است  وفقی  محاسباتی  هوش  روش  سایبری یك  حملات  از  پیشگیری  و  شناسایی  برای  آن  از  توان 

کوماوات  کرد.  شارما 173استفاده   ،174  [ کوماوات  تشخیص 9و  جهت  پیشگیری،  و  نفوذ  شناسایی  برای  هیبرید  ابر  بر  مبتنی  مدل  یك   ]

اند. در این روش، از اسنورت برای شناسایی نفوذ و پیشگیری استفاده شده و امضاهای جدید مربوط به حملات حملات ناشناس ارائه کرده

به   ناشناس  و  می  IDSفعلی  فرستاده  رفتار  بر  نرخمبتنی  شدن  کمینه  به  منجر  که  میشود  بعدی  اشتباه  هشدار  شود.  های 

ی ی بر اساس سیستم ایمنی مصنوعی با الهام از سیستم ایمنی طبیعی توسعه داده است. این سیستم از نظریهIPS[  23]175فرهائویی 

استفاده می ایمنی  نظریهپاسخ  نظریه  176ایسانهی گزینش همکند:  نظریه177ی گزینش منفی و  تحلیل سناریو  .  اول مناسب   IDPSی 

نظریه و  بر شبکه  رفتار  مبتنی  تحلیل  تحقیق،    IDPSی دوم مناسب  این  در  است.  میزبان  بر  به  IDPSمبتنی  صورت سلسله هیبرید 

الدوری است.  مختلف  منابع  از  داده  تحلیل  نیازمند  که  است  توزیع شده  ماشین  چندین  میان  در  و  طراحی  پنگریشز178مراتبی  و    179، 

[ دوسطحی 44الدوری  مصنوعی  ایمنی  سیستم  یك  کرده  180[  )پادگِن ارائه  حمله  سوابق  و  عادی  دسترسی  میان  که  تولید  181اند  با   )

 
168 Osop 
169 Sahama 
170 Electronic Health Record (EHR) 
171 paraphrase 
172 Artificial Immune System (AIS) 
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174 Sharma 
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برای   183بندی درخت تصمیم شود. از الگوریتم ژنتیك برای تعریف سطح اول و از طبقه گیری )قوانین( تمایز قائل میتصمیم  182های پادتن

ی دسترسی  شوند. یك سابقهبندی میتعریف سطح دوم استفاده شده است. سوابق دسترسی به صورت عادی، پادگن یا ناشناس دسته

عنوان ناشناس گیری شود. اگر سابقه مجدداً بهشود تا در مورد عادی یا پادگن بودن آن تصمیممنتقل می  2به سطح    1ناشناس در سطح  

 شود. بندی شود، پادگن در نظر گرفته میطبقه 

اند. الگوریتم مذکور از ترکیب  ( طراحی کرده186[ یك الگوریتم فیلتر نشانی وب )مکان یکنواخت منبع26]  185و جیوجوان   184چینگلین 

کند. با این حال، استفاده می  URLسازی اطلاعات مسیر  برای مرتب  AVLبندی اطلاعات میزبان و درخت  جدول هش برای فهرست

فشرده حافظه  URLسازی  روش  به  نیاز  دلیل  پروخورنکو به  ندارد.  خوبی  ساختار  پردازش،  هنگام  زیاد  ]  187ی  همکاران  یك 28و   ]

طراحی کردند. حفاظت در    IPSپیشنهاد داده و برای یك    188ی ابرمتنهای وب مبتنی بر پردازندهدرنگ برای برنامهچارچوب نظارت بی

تضمین  پیشنهادی  معماری  ندارد.  مشتری  به کمك سمت  نیازی  و  تامین شده  سرور  برنامهسمت  اجرایی  انتظار  مورد  رفتار  ی وب گر 

 کند که توسط مدیر محافظت تعیین شده است.ی برنامه بوده و رفتاری را اعمال میتوسط نویسنده

از  46و همکاران ]  189سو  استفاده  با   ]TCP   از  به شبیه استفاده  با  را  نتایج  پرداخته و  انواع مختلف   UDPسازی حملات  برای بررسی 

جهت کمك به تشخیص وقوع/عدم وقوع حمله،    190ها یك روش مصورسازی اند. همچنین آندر دیوار آتش ارزیابی کرده  DDoSحملات  

 اند. سازی رفتار مهاجم پیشنهاد کردههای غیرعادی بسته و ترافیك با مدلشناسایی ترکیب

 IDSپذیر از دور )پهپاد( یك سیستم امنیت سایبری مبتنی بر  ی هدایت[ برای محافظت از یك پرنده52سجلماسی، سنوسی و مسوس ]

سازی کردند. این سیستم بر مدل تخمین تهدید مبتنی بر روش باور متکی است که هدف آن کمینه کردن نرخ مثبت اشتباه و را پیاده

پهپاد می اشتباه است. هر  برای مشاهده  IDSتواند عامل نظارت  منفی  اگر عامل  را  رفتار همسایگانش فعال کند.  به یك گره   IDSی 

 عنوان گره نظارت عمل کند. تواند بهمخرب مشکوک شود، آن گره خاص نمی

اند که شامل دو ماژول  وری کارآمد انرژی مبتنی بر ابر پیشنهاد کرده[ یك سیستم امنیتی با بهره1]  193و آوان   192الدین ، محی191میرزا 

  15شود که شامل  اصلی است: یك موتور ابری و یك عامل محلی. از موتور شناساگر مبتنی بر ابر برای تشخیص ناهنجاری استفاده می

 
182 antibody 
183 decision tree classifier 
184 Qinglin 
185 Xiujuan 
186 Uniform Resource Locator (URL) 
187 Prokhorenko 
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189 Su 
190 visualization method 
191 Mirza 
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آوری اطلاعات هوشمند تهدید سایبری است. عامل محلی، یك عاملی  ، یك ماژول تحلیل بدافزار و یك ماژول جمع194موتور ضدویروس 

شود. با توجه به نتایج ارائه شده  های مشکوک با اعمال قدرت به موتور ابری، استفاده میوزن است که برای شناسایی پروندهمیزبان سبك

استفاده شده است. هرچند   CPUقدرت    %6آن شناسایی شده، درحالی که حداکثر    %98نمونه بدافزار،    10000توسط نویسندگان، از  

بر این،  باز در موتور ابری تنها برای اجرا در مایکروسافت ویندوز، نه سیستم عامل دیگری، طراحی شده است. علاوهابزار تحلیل آماری متن 

از اجرا و ظاهر شدن آنتواند پروندهعامل میزبان نمی ها در رخداد پردازش، شناسایی کند و این امر های مخرب در سیستم را تا قبل 

سرویس مدیریت  -عنوانبه-[ یك چارچوب امنیت3]  196و پاتی   195شود. شارما، دوتی پذیرتر شدن سیستم در مقابل حمله میباعث آسیب

دهی و  اند. این سیستم مبتنی بر ابر از امکان شناسایی نفوذ، پیشگیری و پاسخ، گزارشپیشنهاد داده  199بنابر تقاضا   198قابل حمل  197نفوذ

، تایید و  200های ورودی کند. در صورت نیاز، جریانهای حمله را شناسایی میرخدادنگاری برخوردار است. با نظارت بر ترافیك وب، تلاش 

سازی شد و باتوجه به ارزیابی نویسندگان، سربار کلی  شوند. برای اثبات این مفهوم، چارچوب پیشنهادی در یك ابر عمومی پیادهفیلتر می

 ی شکست نیز است.بر ناکارآمد بودن، سیستم در معرض نقطهبه ترافیك در ابر عمومی وابسته است. علاوه

اند که از عملکردهای ابر کوچك، مانند حفظ  ارائه داده  202[ یك سیستم بهداشت و درمان مبتنی بر ابر کوچك 14و همکاران ]  201چن

اشتراک شخصی،  بهرهحریم  نفوذ  از  پیشگیری  و  شناسایی  و  داده  نظریه گذاری  تحقیق  واحد  از  است.  اعدادمند  حفاظت 203ی  برای   ،

تصمیم برای  اعتماد  مدل  یك  است.  شده  استفاده  داده  انتقال  هنگام  راجع اطلاعات  به گیری  باید  داده  اینکه  و  اعتماد  سطح  به 

های مختلف های ذخیره شده در ابرهای راه دور به سه بخش تقسیم و به روشگذاشته شود یا نه، طراحی شده است. سپس دادهاشتراک 

  206و جا   205، کافر204مشارکتی توسط شقاقی   IDSوری انتقال بیشینه شود. در یك تحقیق مستقل دیگر، یك  شود تا بهرهرمزگذاری می

  208ی دادهتشخیصی کنترلی، برای برقراری امنیت فرستنده  IPS، یك  207ای گوهطور خاص، نویسندگان یك دم[ ارائه شده است. به24]

توان با تحلیل مسیر واقعی و مورد انتظار ها را میی مخرب و رفتار دقیق آنهای فرستندهاند. دستگاهافزارمحور طراحی کردهی نرمشبکه 

صورت خودکار شناسایی کرد. هرچند، دقت در سناریوهای مختلف حمله و موارد مورد استفاده، نیازمند تحقیق و بررسی بیشتر بسته، به
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پایداری تصاویر لحظه توزیعی سازگار    SDNای با کنترلر  گوهبرانگیز است. در حال حاضر، دمدر تحلیل سیستم نیز چالش  209ای است. 

 نیست.

و   DDoSبندی، یکی برای حملات  اند و دو دستهدر ابر پرداخته   DDoSی حملات  [ به مطالعه34]  212لودلوو دی  211، چو210اوساناییه

های نقاط دسترسی اندازیها، شناسایی مبتنی بر ناهنجاری و راهی آن اند. با توجه به مطالعهابری ارائه داده  DDoSدیگری برای دفاع  

ی تغییر بسته ارائه دادند که به زمان براین، یك چارچوب مفهومی برای شناسایی نقطهاست. علاوه  DDoSهای کاهش  مناسب استراتژی 

اند که در آن منطق فازی با دیوار آتش در [ یك مدل ابری پیشنهاد داده35و همکاران ]  214بسته وابسته است. سوپنا  213ورود به داخل 

سازی شده، با استفاده از پایگاه  یك ابر هیبریدی ادغام شده است. نویسندگان عملکرد مدل دیوار آتش فازی را در یك ابر هیبریدی شبیه 

ها، دیوار آتش فازی از زمان پاسخ نسبتاً کمتری )برای سرور ارزیابی کردند. با توجه به این ارزیابیی وبی بار سنگین و یك برنامهداده

 ( در مقایسه با دیوار آتش معمولی برخوردار است. %10مثال، 

]  215سالك ناظر ماشین مجازیIPS[ یك  42و مدنی  اساس  بر  ارائه کرده  216ی  ابری  تلفات  در محاسبات  بهبود  نویسندگان  اند. هدف 

فراهم   را  کاربران  خطر  سطح  اساس  بر  پویا  پیکربندی  امکان  رویکرد  این  است.  کارآیی  بر  تاثیرگذاری  بدون  منابع  از  استفاده  و  بسته 

به دسته می کاربران  دارد.  اعتمادش نسبت عکس  با سطح  کاربر  آن سطح خطر هر  که در  و کم خطر کند  با خطر متوسط  پُرخطر،  ی 

به    IDSشوند.  تقسیم می مشابه،  طور  به  )  IDSنیز  )  HIDS  ،)IDSپرخطر  متوسط  یا  MIDSبا خطر   )IDS  ( (  LIDSکم خطر 

یابد. با این حال، معماری هر کاربر اختصاص می  VMپیکربندی به  پیش  IDSشوند. بعد از شناسایی سطح خطر، یك عامل  تقسیم می

 کند. مبتنی بر سطوح امنیتی پویا پشتیبانی نمی  IDSحاضر از پیکربندی پویای  

 آورده شده است.  3های اخیر بر اساس کاربرد در جدول IPSو   IDSی  خلاصه 

 های اخیر، بر اساس کاربردIPSو   IDSای  خلاصه  3جدول 

 منابع  کاربرد

 [ 17، 10، 7] های هوشمند و امنیت اندرویدتلفن

 [ 2 ،29] (VoIPصدا روی پروتکل اینترنت )

 
209 snapshots 
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 [30] ثبت الکترونیکی سلامت

 [ 44، 23، 9] سیستم ایمنی مصنوعی

 [ 28، 26] سرور وب

 [ 46] دیوار آتش

 [52] پذیر از دور )پهپاد( ی هدایتپرنده

 [42، 35، 34، 32، 27، 14، 3، 1] ابر

 

 . خلاصه2.1.4

بحث شد، چندین   3.1.2تا    1.1.2های  بر مواردی که در بخشی تحقیقاتی است. علاوهیك موضوع فعال در حوزه  IDPSواضح است که  

افزار اند. از یك نرم وفقی توسعه داده  218سازمانی   IDPSو همکاران یك    217تحقیق دیگر در این زمینه انجام شده است. برای مثال، فورد

افزار، به سرویس  آوری داده استفاده شده است. در اینجا، تمام عوامل نرم، برای ایجاد عامل جمعFail2banباز جلوگیری از دزدی،  متن

کند. عوامل با اعمال  آوری و ضبط میهای قبلی جمعحمله را در حین تلاش 219ی ی تحلیل رفتار مرکزی متصل بوده و فرادادهپایگاه داده

کنند. با  های قبلی، استفاده میدرنگ و هم از دادههای بیهای پیشگیری نفوذ، هم از دادهقوانین ادغام روش تحلیل اطلاعات در سیاست

غریب  است.  بالایی  اشتباه  مثبت  نرخ  دارای  پیشنهادی  سیستم  وجود،  ]  220این  همکاران  برای 22و  ارزیابی  چارچوب  یك   ]

ویژگیIPSو    IDSهای  دادهمجموعه  اساس  بر  ناشناسی ،  حمله،  تنوع  مانند  گوناگون  پروتکل221های  کامل،  ،  ضبط  دسترس،  در  های 

اند.  ی دارای برچسب و فراداده معرفی کردهداده، مجموعه222تعامل کامل، پیکربندی کامل شبکه، ترافیك کل، مجموعه ویژگی، ناهمگونی 

انعطاف نوع    Wپذیری  ضریب  اساس  بر  ویژگی  هر  وزن  که  شده  از    IDS/IPSتعریف  است.  ارزیابی  برای  و    KDD99انتخابی 

KYOTO   اند که در آن، مدیر  [ چارچوبی ارائه کرده 39]  224، پاتل و کلوپا 223برای ارزیابی چارچوب پیشنهادی استفاده شده است. پاتل

آوری اطلاعات تواند ترافیك شبکه را با جزییات بیشتری نسبت به یك دیوار آتش معمول بررسی کند. این روش از امکان جمعشبکه می
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توانند  کند. مدیران میهای ناخواسته را مسدود میی شبکه برخوردار است که بر اساس آن برنامهمربوط به مصرف پهنای باند هر برنامه

 توانند با اسنورت تعامل کنند. اند. این آشکارسازها مینوشته شده 225نویسی لوآآشکارسازهای برنامه ایجاد کنند که به زبان برنامه

 های امنیتی مبتنی بر همکاری . روش 2.2

تر، محققان به تنهایی کارآیی چندانی ندارد و در این اواخر، به دلیل پتانسیل شناسایی و پیشگیری از حملات در طیف وسیعامنیت به

بر همکاری علاقهنمونه  امنیتی مبتنی  راجع مند شدههای  اخیر  به بررسی کارهای   این زیربخش،  بر به روشاند. در  امنیتی مبتنی  های 

 ایم. همکاری پرداخته 

[ مکانیزم کنترل دسترسی 86]  229و سندهو  228، پاتوا227ارائه شده است. برای مثال، ژانگ  226چندین مکانیزم کنترل دسترسی چندجانبه

سرویس پلتفرم  مشتریان  آمازونبرای  وب  کرده  230های  اشتراک ارائه  که  میاند  تسهیل  را  اطلاعات  ایمن  برای  گذاری  خصوصاً،  کند. 

ی سایبری، با یکدیگر همکاری و  ی حملهها در بازههای امنیتی خود با سایر سازمانکند تا با تبادل دادهها این امکان را فراهم میسازمان

 ارتباط برقرار کنند.

ساکتویل   231ایندوماتی  یك  59]  232و   ]IDS    برایMANETداده پیشنهاد  حذف  ها  برای  دیجیتالی  امضای  طرح  یك  از  که  اند 

 کنند.  های گیرنده و محدودسازی توان انتقال برای کمینه کردن نرخ هشدار اشتباه استفاده میتصادم

فرویدیگر روش نمونه،  برای  است.  شده  ارائه  شخصی  حریم  حفظ  برای  مختلفی  همکاری  بر  مبتنی  امنیتی  ]  233های  همکاران  [  64و 

اندازهپروتکل برای  شخصی  حریم  حفظ  دادههای  کیفیت  ماتریسگیری  کاملی  به234های  و  ثبات  یکتایی،  اعتبار،  بودن ،  با    235هنگام 

را   237صادقاند. در اینجا، کاربر تنها مقدار متریك کیفیت برای یك جانب نیمهپیشنهاد داده  236ریختیاستفاده از تکنیك رمزنگاری هم

کیفیت رد خواهند شد و این امر باعث کاهش سربار مورد نیاز در پاک کردن های بیکند که دادهبیند. ارزیابی کیفیت داده تضمین میمی

از محل   IDS[ یك  85و همکاران ]  239شود. واسیلومانولاکیس می  238های وافادارانه داده در پلتفرم پیشنهاد    240مبتنی بر همکاری آگاه 

ی هشدار فشرده، سیستم پیشنهادی از مدیریت محلی و ارتباطات کند. با تبادل دادهاند که هشدارها را به حسگرهای ناظر توزیع میداده
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بولوم  فیلتر  اساس  بر  حریم شخصی  با حفظ  داده  انتشار  مکانیزم  یك  نویسندگان  است. همچنین  برخوردار  حریم شخصی   241با حفظ 

کریستوفرو فرویدیگر،  کردند.  بریتو  242معرفی  اشتراک90]  243و  روش  یك  داده[  کنترلگذاری  پیشی  قابل  سیاه  لیست  در  بینی  شده 

داده  گذاری مجموعه گیری در مورد چگونگی اشتراکاند. از ابزار رمزنگاری برای تصمیم مشارکتی برای کاهش تهدید مشارکتی ارائه کرده

های دنیای واقعی ارزیابی شده  دادهگذاری مختلف، با استفاده از مجموعههای اشتراک با حفظ حریم شخصی استفاده شده است. استراتژی 

 است.

مشارکتی در    247ای مرزی شده برای نظارت و محافظت از پروتکل دروازه[ یك چارچوب توزیع 63]  246و شهمهری  245، کارلسون 244هیران 

گذاری ی کاربردی است که اشتراک اند. این سرویس، یك سرویس لایهو مبتنی بر لبه پیشنهاد داده  248برابر حملات پیشوند/زیرپیشوند

از های هشدار و مقیاسشود. سربارها، نرخ ها و ناظرهای شبکه مشاهده میکند که توسط مسیریابفعالیت شبکه را کنترل می پذیری، 

 شود.  سازی و آثار محاسبه میی وسیع، نتایج شبیه در ناحیه BGPی عمومی اعلامیه

اند تا به توان  و الگوریتم امضای دیجیتال پیشنهاد کرده RSA[ یك روش رمزنگاری هیبرید با استفاده از 84] 250و سینگ 249شارما، بوریا 

ها را کاهش دهند. عملکرد روش پیشنهادی با استفاده از پروتکل مسیریابی بردار MANETیابند و سربار  عملیاتی و امنیت بالا دست

 ارزیابی شده است.  NS-2ی ساز شبکه و ابزار شبیه   251مسافت بنابر تقاضای اد هاک امن 

نظریه  روش  برای  از  بازی  نارنگ   IDSی  است.  شده  استفاده  نیز  همکاری  بر  مهتا 252مبتنی  هوتا   253،  روش 66]  254و  یك  مورد  در   ]

نظریه و  غیرقطعی  شبکهتصادفی،  در  نفوذ  شناسایی  برای  بازی  همتابهی  کرده  255همتای های  بحث  حملهمشارکتی  احتمال  تا  ی اند 

های هدف  صورت دلخواه انتخاب شده و هیچ روش جامعی برای انتخاب گرههای هدف بهآمیز را کاهش دهند. در این روش گرهموفقیت

این، این روش بر یك  وجود ندارد. علاوه از آنجایی که این روش بر اساس ثبت تصویر   IDSبر  تکی در هر مقطع زمانی متمرکز است. 

بر این، فرض شده است که بازیکنان همیشه منطقی  های شبکه باید ثابت بمانند. علاوههای شبکه است، توپولوژی ای از توپولوژی لحظه 

[ در مورد یك چارچوب 70هستند. هرچند، لازم نیست رفتار مهاجمان و مدافعان در هر سناریو منطقی باشد. قربانی، قربانی و هاشمی ]
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IDS  اند تا تعاملات میان مهاجمان و  چند بازیکنی بحث کرده  256سازی بازی اتفاقی مجموع ناصفرمشارکتی با مدلIDS    .را نشان دهند

بهینه پیکربندی  و  مدافعان  مهاجمان،  از  انتظار  مورد  هر  رفتار  راه   IDSی  نش توسط  ساکن  تعادل  می  257حل  ووتوصیف  و    258شود. 

های  اند. تحلیلهای هوشمند توصیف کردهبرای شبکه   259داده [ یك مکانیزم آگاهی موقعیتی امنیتی بر اساس تحلیل کلان71همکاران ]

کنند. مکانیزم پیشنهادی به  استفاده می  260ی بازی و یادگیری تقویتیی فازی، نظریهموقعیتی امنیتی از روش مشارکت مبتنی بر خوشه 

 کند. های هوشمند کمك میبینی موقعیتی امنیتی در شبکهاستخراج فاکتورهای موقعیتی امنیتی شبکه و تعیین پیش

[ امنیت وفقی و تطبیق مبتنی بر همکاری را ترکیب کرده است. در این روش،  60و همکاران ] 261روش امنیتی مبتنی بر همکاری بنیاسور 

کند در حالی که تطبیق های امنیتی مورد نیاز الزامات امنیتی بدون توجه به تغییرات محیط کمك میامنیت وفقی به شناسایی کنترل

 سازی رباتیك مشارکتی نیز ارائه شده است. مبتنی بر همکاری بر مکانیزم مورد نیاز برای همکاری چندین اجزا متمرکز است. پیاده

ولاچوس   262کریستوفوریدیس برنامه58]  263و  یك  سبك[  کاربری  برای ی  همکاری  بر  مبتنی  هوش  از  که  دادند  ارائه  مشارکتی  وزن 

می استفاده  آنلاین  حملات  از  بهجلوگیری  ویلسونکند.  مشابه،  براون264طور  بیدل   265،  فرضیه  266و  تحلیل  و  تجزیه  سیستم  های  یك 

پتانسیل فنفعال می  268اند که با فرآیند راهنما مشارکتی پیشنهاد کرده  267رقابتی  ، در تحلیل هوش  269های سطحآوریشود. این مقاله 

های چهره در مورد جنبه -به-های چهرهبا استفاده از بحث  ACHمشارکتی را مشخص کرده است. هدف این سیستم جستجوی تحلیل  

کند؛ بنابراین امکان همکاری و تامل های مصورسازی نیز استفاده میمختلف تحلیل، مانند کامل بودن و صحت، است. این مدل از روش

[ یك چارچوب کلی برای تحلیل همبستگی کارآمد حوادث تهدید سایبری با استفاده از هوش 73و کیم ]  271، وو270شود. کیم فراهم می

کرده پیشنهاد  سایبری  رابطه تهدید  درخت  از  چارچوب،  این  در  رویداد اند.  انتقال    272ی  گراف  از  و  مرتبط  رویدادهای  نمایش  برای 

برای توصیف انتقال گذرای مشخصات یك رویداد استفاده شده است. روش پیشنهادی با ردیابی انتقال حوادث سایبری مرتبط،    273رویداد

 تواند قصد یك مهاجم را استنباط کند. می
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 بندی بر اساس ساختارهای شبکه . طبقه 2.2.1

ها و چگونگی تشخیص MANETدر     275ی مشارکتی چالهو حملات سیاه  274چالهی حملات کرم[ به مطالعه83آریا، سینگ و سینگ ]

اند. مقادیر اعتماد برای دو سناریوی های مسیریابی بردار مسافت بنابر تقاضای اد هاک مطمئن پرداختهاین حملات با استفاده از الگوریتم

انجام شده    NS-2سازی  حمله با پارامترهای مختلف )مانند انرژی، توان عملیاتی، نرخ تحویل بسته( محاسبه شده است. ارزیابی با شبیه

 است.

ارزیابی مقیاس بزرگ سیستمرا که یك شبیه   LESS[،  62]  277و آویو  276سانچك برای  های امنیتی  ساز مبتنی بر عامل میزبان است، 

زمینه را از اثرهای واقعی و ترافیك اند. این یك روش مبتنی بر میزبان تصافی است که در آن عوامل میزبان ترافیك پسپیشنهاد کرده

صورت خودکار رفتار عامل ها، بهکند. با استفاده از این نمونه های تهدید تعریف شده توسط کاربر، تولید میمخرب را از پارامترهای مدل

های تجربی را دادهکند تا مجموعهها نظارت میسازیها را در تمام نتایج شبیههای آنکند و تمام فعالیتمیزبان را ایجاد و پیکربندی می

 تولید کند. 

برای سه شبکه [ طرح65سعید و همکاران ] بر همکاری  ارائه کرده های مبتنی  اد ی مختلف  ارتباطات  رادیو در  امنیت و  اند: مسیریابی، 

اند که عبارتند از: مکانیزم امنیت با طراحی  حل امنیتی برای مقابله با حملات داخلی بحث کردهسیم. نویسندگان در مورد دو راههاک بی

تر و کارآمدتر است؛ هرچند، برای طراحی مدل مبتنی های امنیتی خودکار، منعطفو مکانیزم مبتنی بر اعتماد. مکانیزم دوم به دلیل رویه

 های سرویس نیاز دارد.بر موقعیت شفاف، به ورودی و جنبه 

پروتکل مسیریابی  75]  279و سائینی  278راتی ارائه کرده  AODV[ یك  بر کش  مبتنی  دنبالهامن  عدد  آخرین  از  برای  اند که  بسته،  ی 

استفاده میی مش بیچاله در یك شبکهو سیاه  280ی خاکستریکاهش حملات چاله توان عملیاتی سیم  این روش،  از  استفاده  با  کند. 

 سازی مورد نیاز قابل توجه است. یابد. هرچند، تعداد محاسبات و مقدار سربار ذخیرهطور چشمگیری افزایش میشبکه به 

]  281پن همکاران  هانی76و  نوع  از  شبکه  یك  اساس  [  بر  کرده  SDNپات  جانبطراحی  به  که  و  اند  پویا  امکان همکاری  مختلف  های 

دروازه  هانیجداسازی  و  میپاتها  فراهم  را  نرمها  بازار  یك  همچنین  به کند.  دادهHogMapنام  افزارمحور  پیشنهاد  جانب،  که  های اند 

 های هوشمند تهدید سایبری عضو شوند.  توانند به سرویسمختلف می
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]  282لی همکاران  داده67و  تزریق  حملات  کاهش  برای  توزیعی  میزبان  اساس  بر  مشارکتی  آشکارساز  یك  اشتباه [  سیستم 283ی  در 

شبکه-فیزیکی یك  دادهسایبری  پیشنهاد  هوشمند  رای ی  الگوریتم  یك  بیاند.  اکثریت  تشخیص گیری  برای  قانون  بر  مبتنی  درنگ 

اندازهناهنجاری واحدهای  در  فازوری ها  کلی    284گیری  وضعیت  ارزیابی  برای  است.  شده  سامانهPMUارائه  یك  اعتبارها،  جدید    285ی 

ساز درنگ شبیهگیری بیهای اندازهکند. این روش با استفاده از دادهروزرسانی اعتبار وفقی استفاده میطراحی شده است که از الگوریتم به

 ارزیابی شده است. 286پاورورلد 

اند.  پیشنهاد داده  288های خودگردان برداری بین سامانه[ یك سیستم مبتنی بر همکاری توزیعی برای دفاع در برابر کلاه82]  287لیو و بی 

کلاه از  دفاع  هنگام  منعطف  و  موثر  همکاری  تسهیل  باعث  سیستم  بهاین  میبرداری  پراکنده  با  صورت  ارزیابی  نتایج  به  توجه  با  شود. 

انگیزهدادهمجموعه  و  بوده  برخوردار  بالا  امنیتی  سطح  و  منابع  متوسط  مصرف  پایین،  اشتباه  مثبت  نرخ  از  سیستم  این  واقعی،  ی های 

و    IPv4ی قابل تحویل تدریجی برای  ی دادهگرد با صفحهی کنترلی توزیع شده و سازگاری عقبدهد. یك صفحه اندازی را افزایش میراه

IPv6   .طراحی شده است 

 بندی بر اساس کاربردها. طبقه 2.2.2

راماپراساد   289گنش برای 57]  290و  ارزیابی  [ یك مدل کنترل دسترسی چندجانبه به همراه مشخصات خط مشی چندجانبه و سیستم 

ی چندجانبه ارائه شده  یابی به حل موثر و منعطف مناقشهگیری برای دست های اجتماعی آنلاین پیشنهاد دادند. یك سیستم رای شبکه 

اشتراک  است:  شده  بررسی  متفاوت  موقعیت  سه  در  مختلف،  امنیتی  موضوعات  اشتراکاست.  کاربر،  پروفایل  و  گذاری  روابط  گذاری 

جهت اثبات مفهوم بحث    291دی-ی اولیه به نام کنترلرسازی یك نمونه های اجتماعی آنلاین. در مورد پیادهگذاری محتوا در شبکه اشتراک 

بوچامی  است.  ]   292شده  همکاران  مکانیزم81و  برای  ارتقایی  روش[  با  موجود  دسترسی  کنترل  شبکههای  در  امنیتی  خطر  های  های 

تاثیر، تهدید و آسیب  293ایاجتماعی حرفه شود. یك سازمان  پذیری تعریف میارائه دادند. خطر برای یك درخواست، توسط سه مقدارِ 

 ی خطر، درخواست دسترسی را رد کند.تواند با تعیین آستانهمی

 
282 Li 
283 False Data Injection (FDI) 
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287 Bi 
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291 DController 
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پولمی 294کارانتجیاس پاپاسترگیو  295،  زیرساخت55]  296و  برای  همکاری  بر  مبتنی  امنیت  مدیریت  یك سیستم  پیشنهاد  [  حیاتی  های 

اساس مدلداده بر  مدیریت خطر  که یك روش  تواناییاند  و  یکپارچه کردههای تصمیمسازی  و  ادغام  را  از گیری گروهی  روش  این  اند. 

،  297کند. کوئل های حمله و مناطق جغرافیایی را تحلیل میکند و تهدیدهای فیزیکی و سایبری، حالتدانش جمعی هر کاربر استفاده می

امنیت مبتنی بر همکاری را به 56]  299و کولف  298مارکاریان  اند که عملکرد  عنوان یك قابلیت مدیریت موقعیت توصیف کرده[ مدیریت 

آوری این  گیری با جمعی تصمیمطراحی شده است. یك حلقه  301جهانی   ATM300های مدیریت امنیت  های شبکهامنیتی بر اساس گره

[ در مورد قابلیت مدیریت موقعیت  80و همکاران ]  302کند. کولوتهای مفهومی شکل گرفته و وضعیت امنیتی موجود را ایجاد میگره

ناوبری بحث کرده و  نقل هوایی  و  برای حمل  بر همکاری  مبتنی  و  امنیتی  امنیتی  تهدیدهای  ارزیابی  و  پویا  از شناسایی  روش  این  اند. 

بندی مسائل مدیریت موقعیت توسعه یافته بینی تهدید برای فرمولکند. یك مدل با قابلیت پیشهماهنگی اقدامات امنیتی استفاده می

به روش  این  قابلیتاست.  تامین  چارچوبمنظور  در  امنیتی  مانند  های  آینده،  هوایی  ترافیك  مدیریت   NextGenو    SESARهای 

[ کارانتجیاس  و  پولمی  پاپاسترگیو،  است.  شده  سایبری 89طراحی  امنیت  مدیریت  سیستم  یك  برای -[  همکاری  بر  مبتنی  فیزیکی 

دادهزیرساخت  پیشنهاد  اطلاعاتی حیاتی  ارزیابی خطر، روشهای  ماژول  ارائه اند.  را  خود سفارشی  ارزیابی خطرِ  و  مختلف  های خودکار 

 سازی شده است. باز پیادهدهد که توسط ابزار مصورسازی متنمی

اند. یك  مراقبت سلامت هوشمند پیشنهاد کرده  IoT[ یك معماری سیستم مدیریت شبکه برای مدیریت  69]   304و شعیب   303سالابی 

معماری مدیریت    305ی مدیریت مخابراتمدل شبکه است.  تعریف شده  مراقبت سلامت  اجزای مختلف سیستم  برای مدیریت  چندلایه 

ی مراقبت سلامت هوشمند، مدیریت منابع و  پیشنهادی از چهار لایه تشکیل شده که عبارتند از: عناصر مراقبت سلامت هوشمند، زمینه

[ یك سیستم مراقبت سلامت محرک براساس زیرساخت اینترنت اشیا تعریف  72]  308و الغمدی   307، خان 306مدیریت سرویس. الموتیری 

های  های مراقبت سلامت و بستری غیرضروری را کاهش دهند. سیستم پیشنهادی شامل حسگرهای هوشمند و دستگاهاند تا هزینهکرده

وصل   IoTسیم به سرورهای  صورت بیها به، آسم و غیره است. این دستگاهECGارتباطی برای نظارت بر فشار خون، میزان قند خون،  

 
294 Karantjias 
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 مدیریت ترافیك هوایی 
301 GAMMA (Global ATM Security Management) 
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306 AlMotiri 
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آوری داده،  های جمعبیان دیگر، این معماری، یك معماری چند لایه شامل لایه  کنند. بهها را دریافت، منتقل و ذخیره میاند و دادهشده

 سازی داده و پردازش داده است.ذخیره

گذاری داده  اند که برای حفظ حریم شخصی، اشتراک [ یك سیستم بهداشت و درمان مبتنی بر ابر کوچك ارائه داده51چن و همکاران ] 

آوری شده  ی اعداد برای رمزگذاری اطلاعات جمعطور خاص، از واحد تحقیق نظریهو شناسایی و پیشگیری از نفوذ طراحی شده است. به

است. زی از بدن کاربر توسط دستگاه استفاده شده  ابر کوچك در همسایگی  به  انتقال  از  پوشیدنی، قبل  [ یك  68و همکاران ]  309های 

برای مدل ناهنجاری مشارکتی  رفتار شبکهچارچوب تشخیص  پنهان سازی  اساس میدان تصادفی مارکفی  بر  پیشنهاد    310ی توزیع شده 

های رفتار جهانی  و ارزیابی نرمال بودن مدل  312روکردن پس، صاف311روهای مختلفی برای تخمین پارامتر، تخمین پیشاند. الگوریتمداده

های ی واقعی برای چهار نوع سناریوی شبکه، یعنی شبکهدادهحل پیشنهادی با استفاده از مجموعه و محلی توسعه یافته است. صحت راه

بی بوختوتا معمولی،  است.  شده  تایید  کوچك،  جهانی  و  تصادفی  ]  313مقیاس،  همکاران  داده74و  تکنیك  از  استفاده  با  یك  [  کاوی، 

های مبتنی بر همکاری برای محیط ابری پیشنهاد  IDSاند.  های مخرب در سطح شبکه ارائه داده بندی بسته ی ترکیبی برای طبقه مطالعه

 315را برای کاهش تهدیدهای پیشرفته و مستمر   314کردن تابع ویندوز[ استفاده از روش هوک53شده است. برای مثال، میزرا و همکاران ]

استفاده    DoSبرای شناسایی حملات    316باز مدیریت رویداد و امنیت اطلاعاتی متناند. از یك نسخهیا حملات روز صفر پیشنهاد کرده

چارچوب   است.  لیانگ   IDSشده  ]  317مشارکتی  نفوذ 87و همکاران  شناسایی  ناحیه  کنترل  مدیر  است:  بخش  شامل سه  کنترلر 318[   ،

ی ابری معرفی شده تا اطلاعات مربوط  ها در یك ناحیهIDA. یك مکانیزم هشدار میان  320و عامل شناسایی نفوذ   319ناحیه شناسایی نفوذ

  IDS[ چارچوبی برای ساخت یك  88]  323و کیفایات   322، شی 321درموتی دیگر، مكبه حملات را به اشتراک بگذارند. در یك مطالعه

 اند. پیشنهاد کرده 324مبتنی بر همکاری استوار جهت حفاظت از خدمات زیرساخت در محیط ابری فدرال

 
309 Xie 
310 hidden Markov random field 
311 forward prediction 
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313 Boukhtouta 
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315 Advanced Persistent Threats (APTs) 
316 Security Information and Event Management (SIEM) 
317 Liang 
318 Intrusion Detection Region Control Manager (IDRCM) 
319 Intrusion Detection Region Controller (IDRC) 
320 Intrusion Detection Agent (IDA) 
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[ برنامه91در  بسته  تحلیل  طرح  نویسندگان  اندروید [  طبقه  325ی  اساس  یك  بندی/خوشه بر  خطر  کمیت  تعیین  برای    APKبندی 

داده از طبقهپیشنهاد  استفاده  با  امر  این  و خوشهاند.  فرادادهبندی  از  تولیدی  اطلاعات  عملکرد طرح بندی  است.  آنلاین حاصل شده  ی 

ی بر  توزیع شده  IDS[ یك  92و همکاران ]   326تر ثبت، بهتر است. کوردروهای عملکردی دقیقبندی، به خاطر ویژگیمبتنی بر خوشه

مدل یادگیری  برای  مشارکتی  و  انجمن  ناهنجاریاساس  شناسایی  سپس  و  ناهنجاری  دادههای  پیشنهاد  شبکه  انجمنهای  از  های اند. 

بندی حسگرها  های تصادفی جهت گروهحسگرها برای تبادل ترافیك شبکه و شناسایی مشارکتی ناهنجاری استفاده شده است. الگوریتم

 های ترافیك شبکه توسعه یافته است.های مختلف و برای نظارت نمونه در انجمن 

، بر اساس همکاری عناصر مختلف در زیر شبکه  328ی خودتطبیقی شده[ یك معماری سیستم دیوار آتش توزیع 79و همکاران ]  327جونیور 

داده آسیبپیشنهاد  ارزیابی  سیستم  یك  معماری،  این  در  آسیب اند.  از  حملات  کاهش  برای  پیشنهادی  سیستم  با  های پذیریپذیری 

 گیری استفاده شده است. کند. برای این منظور، از دو واحد موتورهای تحلیل و تصمیمشناخته شده، همکاری می

اند. این سیستم ارائه کرده  332سیاهی مشارکتی بر اساس الگوی تخته [ یك سیستم رسیدگی حادثه77]  331و کارل  330، کینکلین329هرالد

جای گام  333دهی امکان  میان  مشارکتی  تعامل  میو  فراهم  را  حادثه  رسیدگی  گامهای  این  بعداً  که  قابل  کند  عملیاتی  واحدهای  به  ها، 

سیاه و مدل اجرا برای دسترسی به  های اصلی سیستم، مدل اطلاعاتی برای تختهشوند. بخشتعویض تقسیم شده و در شبکه توزیع می

 سیاه است.اطلاعات در تخته

های  اند تا شاخصگذاری تهدید ارائه کردهی اشتراکگذاری اطلاعات بدافزار و پلتفرم پروژه[ یك پلتفرم اشتراک78و همکاران ]  334واگنر

جمع  335سازش را  حمله  اهداف  ارائهمهم  پروژه  این  هدف  بگذارند.  اشتراک  به  و  کرده  از آوری  کاربران  آن  در  که  است  پلتفرمی  ی 

 تهدیدهای موجود را در یك محیط قابل اعتماد به اشتراک بگذارند.  IoCهای خصوصی تا عمومی بتوانند اطلاعات و  سازمان

ی مبتنی بر همکاری با طرح همکاری مرکزی برای تامین امنیت شبکه در مراکز ی امنیتی شبکه [ و همکاران یك سیستم نمونه54چن ]

ی هوشمند برای بازرسی بسته و حفاظت از حملات احتمالی شبکه اند. این سیستم با طرح رای بسته ارائه کرده  336ی چندمستاجریداده

 ی مرکز داده یکپارچه شده است.در درون شبکه 

 
325 AndroidPackage (APK) 
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330 Kinkelin 
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 آورده شده است.  4های اخیر امنیت مبتنی بر همکاری بر اساس کاربرد در جدول ای از روش خلاصه 

 ای از امنیت مبتنی بر همکاری اخیر، بر اساس کاربردخلاصه  4جدول 

 منابع  کاربرد

 [ 81، 57] ی اجتماعی آنلاین شبکه 

 [ 89، 80، 56، 55] حمل و نقل

 [ 72، 69] مراقبت سلامت هوشمند

 [ 92، 91، 88، 87، 85،  74، 70، 68، 53، 51شناسایی ] نفوذ

 [ 90، 89، 79، 75کاهش ] 

 [77] رسیدگی حادثه 

 IoT [53 ،54 ،72 ،78 ]محاسبات ابری و  

 

 های امنیتی پیشگویانه . روش 2.3

بررسیهمان و  مقالات  اندک  تعداد  از  که  به طور  توجه  با  است.  جدید  نسبتاً  تحقیقاتی  موضوع  یك  پیشگویانه  امنیت  پیداست،  ها 

میضرب  معروف،  ضربالمثل  این  معادل  و  بوده  درمان  از  بهتر  پیشگیری  که  برای دانیم  است.  تعمیر  و  شناسایی  حوزه،  این  در  المثل 

بر  بینی حملات آینده در شبکه، حیاتی است )علاوههوشمند و کارآمد، داشتن توانایی پیش IoTآوری سایبری در سیستم اطمینان از تاب

 . بر این موضوع متمرکز است. 3.2شناسایی و جلوگیری از حملات فعلی(. زیربخش 

توانند برای تعیین کمّی امنیت نسبی  با در نظر گرفتن این نکته که سیستم کاملاً امن در واقعیت وجود ندارد، معیارهای کمیّ امنیت می

های امنیتی وجود دارد و تحقیقات کثیری ی قوی و مستقیمی میان خطاهای انسانی و شکافسیستم مفید باشند. واضح است که رابطه

اند که  طراحی کرده  338ی بازدارندگی کلی [ مدلی بر اساس نظریه93و همکاران ]  337در این راستا انجام شده است. برای نمونه، نورالدین

های ی علوم اجتماعی و روانشناسی، به بررسی نظریه گیری انسان مشتق شده است. برای این امر، نویسندگان با مطالعهاز فرآیند تصمیم 

ی اثربخشی امنیت گذرواژه و ممیزی امنیتی مورد نیاز های امنیتی پیشگویانه برای مطالعه رفتار انسان در امنیت سایبری پرداخته و مدل

های  های شخصی و کاری با حسابطور خاص در این مدل، کارمندان برای پردازش ایمیلاند. بهدر یك سازمان مبتنی بر مشتری، ساخته

 
337 Noureddine 
338 general deterrence theory 
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بررسیمحافظت مکرراً  سازمان  دارند.  دسترسی  سازمان  محاسباتی  منابع  به  گذرواژه،  با  انجام شده  تخلفات  برای کشف  را  امنیتی  های 

مطالعهمی یك  شبکهدهد.  و  مشتری  خدمات  نمایندگان  رفتار  نمایش  برای  موردی  تصادفی ی  فعالیت  مدل94]  339های  برای  سازی  [ 

با چندین چالش مواجه است. اول، طراحی یك تعامل میان کارکنان و خط امنیتی سازمان استفاده شده است. روش پیشنهادی،  مشی 

نقطه  از  نظریه مدل  از  انسان  رفتار  دوم،  است.  مشکل  بسیار  جزییات  با  و  مختلف  سطوح  در  مدیران  و  کارکنان  مهاجمان،  ی نظر 

نه نظریه340توصیفی  یابی به رفتار نامشخص نظریه،  سازی ریاضی آن دشوار است. در نهایت، دست، پیروی کرده و مدل341ی هنجاری، 

عنوان روش توان بهاند که میبرانگیز است. نویسندگان یك مدل مبتنی بر عامل پیشنهاد دادهسنجی نتایج چالشاعتبارسنجی و صحت

این سیستم جایگزین بهجایگزین به و  کار رود.  ارزیابی موقعیت فعلی خود  توانایی  از  از عوامل مستقل طراحی شده که  صورت گروهی 

 گیری برای خود برخوردارند. تصمیم

های حیاتی در  اند که برای حفاظت از زیرساخت[ در مورد یك استراتژی امنیت سایبری پیشگویانه تحقیق کرده95]  343و نیر   342آبراهام

برابر تهدیدهای خارجی و کاهش خطر مرتبط قبل از وقوع طراحی شده است. نویسندگان یك مدل تصادفی جدید برای ارزیابی امنیت بر 

گراف کردهاساس  پیشنهاد  حمله  جنبه های  که  آسیباند  زمانی  با  پذیریهای  غیرهمگن،  مارکفی  مدل  یك  است.  گرفته  نظر  در  را  ها 

پذیری  پذیری و نرخ کشف آسیب)مانند سن آسیب  344به زمانهای حمله تعریف شده است که متغییرهای کمکی وابسته استفاده از گراف

پیش برای  را  حالت(  آیندهبینی  امنیتی  میهای  ترکیب  صفر  روز  حملات  شناسایی  جهت  شبکه  امتیازدهی  ی  چارچوب  یك  از  کند. 

باز، سیستم امتیازدهی آسیبآسیب  پیچیده[ برای جمع99-96]  345پذیری عام پذیری  برداری )مانند بردار  ی بهرهآوری تمام مشخصات 

ارائه  جهت  هوییت(  احراز  و  دسترسی  پیچیدگی  با  دسترسی،  مختلفی،  موردی  مطالعات  است.  شده  استفاده  قدرتمند  عملی  بینش  ی 

استفاده از تولید گراف حمله و امنیت و تحلیل تاثیرگذاری جهت ارزیابی مفهوم انجام شده است. این روش از لحاظ استفاده از چارچوب 

CVSS  پذیری در درخت های زمانی آسیببرداری و تاثیرگذاری و همچنین گسترش مدل برای دربرگرفتن جنبه با در نظر گرفتن بهره

به  منحصر  اصلیحمله،  از  یکی  است.  چالشفرد  تصمیمترین  قابلیت  بیشتر  بهبود  روش،  این  با  های  پیشنهادی  مدل  و  معماری  گیری 

 های امنیتی در آینده است.  بینی شکافپیش

های آوریتبع آن در برابر تهدیدهای تاثیرگذار بر سایر فنبوده و به  IoTتوانند جزئی از زیرساخت  های متحرک )تلفن همراه( میدستگاه

آسیبکنندهمصرف محبوب،  نیازمندیی  به  توجه  با  باشند.  اطلاعات،  پذیر  حفاظت  رمزگذاری جهت  بر  تاکید  انرژی،  و  محاسباتی  های 

 
339 Stochastic Activity Networks (SAN) 
340 descriptive theory 
341 normative theory 
342 Abraham 
343 Nair 
344 time-dependent covariates 
345 Common Vulnerability Scoring System (CVSS) 
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[ یك مدل امنیتی با ساختار سلسله  100]  347و هوانگ   346هایی با توان پایین محاسباتی مناسب نیست. شی، ابهیلش معمولاً برای دستگاه

اند. هدف این روش های متحرک، مش ابر کوچك و یك پلتفرم ابری از راه دور ارائه کرده ی اعتماد میان دستگاهمراتبی بر اساس زنجیره

های فای یا شبکه-فای چندگانه، توسط دسترسی به خدمات ابری با وای-شناسایی نفوذ مشارکتی میان ابرهای کوچك فعال شده با وای

های امنیتی پیشگویانه درنگ حملات مخرب از طریق ابرهای از راه دور قابل اعتماد قابل انجام است که از تحلیل موبایل است. فیلتر بی

-ی امنیتکاوی جهت ارائهبرای پویش امضای بدافزار و حذف اسپم/بدافزار خودکار استفاده شده است. ابرهای از راه دور، از قابلیت داده

ترابایت   1سازی و با بیش از  پیاده  MapReduceبا    EC2سرویس به تمام کابران نهایی برخوردارند. روش پیشنهادی روی ابر  -عنوانبه

های شبکه تواند از مش ابر کوچك برای تشخیص بدافزار و ناهنجاریی توییتر ارزیابی شد. یك سیستم شناسایی نفوذ هیبریدی میداده

ی عظیم در ابر حفاظت  توان از پایگاه داده[، می101]  348آمیزی دادههای رنگسازی این مدل با روشاستفاده کند، همچنین با یکپارچه 

 کرده و به آن دسترسی داشت.

[ یك مدل  102]  352و مانیکم  351بنگ-، یو350، لیائو 349های مدل ورهولست خاکستری مرسوم با در نظر گرفتن ماهیت حملات و ویژگی

اند. در مدل بینی موقعیت امنیتی شبکه در آینده، در یك سازمان عادی پیشنهاد کردهبینی ورهولست خاکستری وفقی برای پیشپیش

ی دیفرانسیلی خاکستری و زمینه در معادلهبرای یافتن مقدار پس  354و قانون سیمپسون یك سوم   353پیشنهادی، ترکیبی از قانون ذوزنقه

از خطای درصدی مطلق میانگین تبع آن پیشبه پیشنهادی،  ارزیابی کارآیی روش  استفاده شده است. جهت  آینده  و    355بینی خروجی 

برخوردار است، در حالی که    %3/93بینی  استفاده شده است. با توجه به نتایج، مدل جدید از دقت پیش  356خطای جذر میانگین مربعات 

بینی، یك مدل مکمل با  است. نویسندگان برای بهبود دقت پیش  %0/92% و دقت مدل ورهولست خاکستری    GM(1,1)  3/87دقت  

 اند. مانده طراحی کردهبینی باقیالگوریتم پیش

 . بحث و بررسی 3

جدول   به  توجه  پرداخته 5با  پیشنهادی  روش  ارزیابی  به  مطالعات  از  اندکی  تعداد  ارزیابی،  اکثر  و  بر اند  مبتنی  مطالعات،  مابقی  در  ها 

 افزار بوده است.نرم

 
346 Abhilash 
347 Hwang 
348 data-coloring techniques 
349 traditional grey Verhulst model 
350 Leau 
351 Yu-Beng 
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 های استفاده شده در مطالعاتای از ارزیابی روشخلاصه  5جدول 

 امنیت پیشگویانه امنیت مبتنی بر همکاری IDS/IPS/IDPS نمونه 

 [ 19، 17، 15، 13، 11، 4] افزار نرم

[24 ،25 ،29 ،31 ،35 ] 

[43 ،46 ،47 ،48 ،50 ،52 ] 

[59 ،61 ،74 ،75 ،87 ] [93] 

 - - [2] افزار سخت 

 - - [41] افزار افزار و سخت نرم

 

جدول   به  توجه  مجموعه6با  مجموعه پراستفاده  KDDی  داده،  تحقیقات  دادهترین  ارزیابی  در  داده  و  IDS/IPS/IDPSی   ،

کار گرفته و هم ارزیابی مربوط به امنیت مبتنی بر همکاری به  IDS/IPS/IDPSهم در ارزیابی مربوط به    DARPAی  دادهمجموعه 

از لحاظ وسعت و عمیق،    IoTهای  داده، مجموعهIoTی امنیت  رسد علیرغم روند رو به رشد تحقیقات در زمینه نظر میشده است. به

 خصوصاً برای تحقیقات امنیت پیشگویانه، محدود هستند. 

 

 ها های استفاده شده در ارزیابیدادهای از مجموعه خلاصه 6جدول 

 امنیت پیشگویانه امنیت مبتنی بر همکاری IDS/IPS/IDPS داده مجموعه 

با    دادهمجموعه 

عمومی  دسترسی 

با   دسترسی  )شامل 

 درخواست( 

KDD99 [22 ] 

KYOTO  [22 ] 

 [ 10های موبایل ]اپ 

 [27پتابایت ]10 –ی ابر مرکز داده

DARPA [16 ،42 ] 

NSL KDD [21 ،44 ] 

 [45آزمایشگاه تحقیقاتی اینتل برکلی ]

  Routeviewsmonitorsسه  

  traceroute  عمومی و سه سرور

 [ 63عمومی ]

CAIDA  [68 ] 

DARPA [71 ،92 ] 

VirusTotal [73 ] 

DShield [85 ،90 ] 

 [ 100ها ]توییت 

DARPA [102 ] 

با  مجموعه    [ 91های موبایل ]اپ  URL [26]مجموعه الگوی داده 
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 [37شبکه ] دسترسی غیرعمومی

  [ 81-84، 77، 67، 62، 51] [ 9، 1] ها سازی شبیه 

 

ویژه های دنیای واقعی در ارزیابی هر تکنیك امنیتی پیشنهادی، بهدادهنقش مجموعه  با دسترسی عمومی:  IoTی  دادهنیاز به مجموعه 

ی دنیای دادهداده، مجموعهآوری و تدوین این مجموعه امنیت پیشگویانه، قابل اغماض نیست. بنا به زمان و تلاش مورد نیاز برای جمع 

بر این، در حین شود. علاوهدشوارتر می  IoTهای  ها و دستگاهواعقی در دسترس بسیار اندک است. حل این چالش با گوناگونی معماری

 دنیای واقعی با دسترسی عمومی مشاهده نشد.   IoTی  دادههای انجام شده، هیچ مجموعهبررسی

ی امنیت های تحقیقاتی در زمینه جهت به حداکثر رساندن تلاش  با دسترسی عمومی:  IoTی  دادهگذاری امن مجموعهنیاز به اشتراک 

IoTاشتراک اهمیت  به  مجموعه ،  میدادهگذاری  تاکید  واقعی  دنیای  اشتراکهای  تسهیل  برای  مجموعهکنیم.  دنیای دادهگذاری  های 

می توصیه  مجموعهواقعی،  این  برای  استاندارد  یك  زنجیره دادهکنیم  تکنیك  از  استفاده  با  و  یابد  توسعه  یکپارچگی  ها  از  بلوکی،  ی 

 داده، باید حریم شخصی نیز حفظ شود.بر این، هنگام انتشار عمومی مجموعههای اشتراکی اطمینان حاصل شود. علاوهدادهمجموعه 

کنیم.  موجود تاکید می 357ناهمگون IoTهای  ها و دستگاهی سیستم، نمایندهIoTهای  دادهای از مجموعه بر اهمیت داشتن طیف گسترده

یك مجموعه مثال،  دادهبرای  شامل  است  ممکن  عملیاتی  های جمعداده  رخدادهای  و  شبکه  ترافیك  مانند  منبع  چندین  از  آوری شده 

، ممکن است IoTهای هوشمند( باشد. حتا در یك سیستم واحد  مختلف در یك صنعت خاص یا زمینه )مثلاً شبکه   IoTهای  دستگاه

بندی کرده و ها و ساختارهای متفاوت داده موجود باشد. بنابراین، باید منابع اطلاعاتی را طبقهبا فرمت  IoTهای  انواع مختلفی از دستگاه

 فرمت و ساختار داده را بر اساس صنعت یا زمینه تعریف کنیم. 

های دنیای واقعی حجیم خواهند بود. بنابراین یك توزیع مرکزی یا الگوی اشتراکی پاسخگو نخواهد  دادهبر این، احتمالاً این مجموعه علاوه

می عوض،  در  هاب بود.  یك  از  ذخیره  358توانیم  سرورهای  به  که  کنیم  استفاده  توزیعمرکزی  ارجاع  شدهسازی  مختلفی  که ی  دهد 

ثبتدادهمجموعه  با  دارد.  وجود  توزیع  و  دسترسی  امکان  و  شده  ذخیره  واقعاً  آنجا  در  ذخیرهها  سرور  در  مینام  هاب،  به سازی  توان 

یکپارچگی  مجموعه  باید  بگیرد،  قرار  عموم  دسترس  در  چارچوب  که  زمانی  گذاشت.  اشتراک  به  را  آن  یا  داشته  دسترسی  داده 

 ( 4ها خواهد داشت )ر.ک. بخش دادهی بلوکی نقش مهمی در حفظ یکپارچگی مجموعهها حفظ شود. بنابراین، زنجیرهدادهمجموعه 

 IoTی بلوکی برای  . زنجیره4

 
357 heterogeneous 
358 Hub 
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داری  کنندگان رمزگذاری و نگهها توسط تمامی شرکتشد که تراکنشهای مالی استفاده میی بلوکی برای ثبت تراکنشدر ابتدا زنجیره 

بیتمی )مانند  رمزارزهاکوینشد  و  این359ها  از  تراکنش(.  تمام  میرو،  را  تغییر  هرگونه  و  بوده  شفاف  بهها  و  توان  کرد  ردیابی  راحتی 

ی بلوکی برا بهبود  از زنجیره  توان استفاده کرد. در ادامه دو نمونه از استفادهمی  IoTی بلوکی جهت بهبود امنیت  تشخیص داد. از زنجیره 

 ارائه خواهیم کرد. IoTامنیت 

شود. بلوک به شود، یك بلوک ایجاد میدهد. زمانی که یك تراکنش انجام میی بلوکی را نشان می، یك فرآیند معمول زنجیره1تصویر  

گره اطلاعتمام  شبکه  میهای  گرهرسانی  از  یکی  بیتشود.  )در  کرده  تایید  را  بلوک  موجود،  استخراج های  عمل  این  نامیده    360کوین 

ها  کند. اگر این بلوک تایید شده و بلوک به درستی به بلوک قبلی ارجاع داده شده باشد، گرهرسانی میشود( و مجدداً به شبکه اطلاعمی

 کنند. ی بلوکی فعلی خود اضافه میآن را به زنجیره

 

 [(104ی بلوکی نمونه )اقتباس شده از ]. فرآیند کار یك زنجیره1 ریتصو

 دادهگذاری مجموعه ی بلوکی در اشتراک . زنجیره 4.1

 
359 cryptocurrencies 
360 mining 
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گذاشته شود، باید یکپارچگی  تر به اشتراک ها میان جوامع پژوهشی و شغلی یا گستردهدادهطور که قبلاً بحث شد، زمانی که مجموعههمان

مجموعه آن  یکپارچگی  از  اطمینان  برای  مقاله،  این  در  شود.  حفظ  زنجیرهدادهها  از  استفاده  با  یکپارچگی  ها،  شاخص  یك  بلوکی  ی 

شود )ر.ک. تصویر  بررسی می  RIMشود، یکپارچگی آن توسط  ای بارگیری میدادهشود. خصوصاً، هر بار که مجموعه حفظ می  361مرجع 

2.) 

 

 ی بلوکی مفهومی های یکپارچگی مرجع مبتنی بر زنجیرهمدیریت اعضا و شاخص2 ریتصو

 

شود، ارجاع ها ذخیره و توزیع می دادهاعضا، جایی که مجموعه  362در روش پیشنهادی ما، یك هاب مرکزی وجود دارد که تنها به مخازن 

مربوط به عضویت، مانند آدرس، مالك و خطمی اشتراکدهد. اطلاعات  بلوکی محافظت میگذاری توسط زنجیره مشی  بیان ی  به  شود. 

ی بلوکی دیگری برای حفاظت از شود. یك زنجیرهگذاشته میاشتراک دیگر، اطلاعات عضویت توسط تمامی اعضا ازجمله هاب، ثبت و به  

RIM  هاست. دادهی بلوکی، اطمینان از یکپارچگی مجموعهها وجود دارد. هدف استفاده از این زنجیرهدادهمجموعه 

که مجموعه حریم شخصی مجموعهدادهزمانی  باشند،  عموم  دسترس  در  و  ها  حریم شخصی  برای حفظ  است.  اساسی  نگرانی  یك  داده 

داده قبل از انتشار آن، تاکید  سازی مجموعه جلوگیری از هر گونه نقض مقررات مربوط به حریم شخصی، بر نیاز به ابزار خودکار ناشناس

 کنیم.  می

طور دائم به ها را بهها نخواهند آن دادههاست. ممکن است صاحبان مجموعه دادهچالش دیگری که باید در نظر بگیریم، طول عمر مجموعه 

شود، قابل تغییر یا حذف کردن نیست. هرچند این امر یك ویژگی  ی بلوکی ثبت میاشتراک بگذارند. اما هر تعاملی که توسط زنجیره 

 
361 Reference Integrity Metric (RIM) 
362 repositories 
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ی پیشنهادی،  دادهای، نباید آن را به اشتراک گذاشت. در چارچوب مجموعه ی ثبت شدهامنیتی قوی است، در صورت نیاز به حذف سابقه

زنجیره  RIMتنها   نگهتوسط  بلوکی  میی  اگر  داری  حتا  بنابراین،  زنجیره  RIMشود.  مجموعهدر  بماند،  باقی  بلوکی  برای دادهی  ها 

 گذاری در دسترس نخواهند بود. اشتراک 

 ی بلوکی و خودبهبودی مبتنی بر زنجیره  363افزار . شناسایی ثابت 4.2

بی امنیتی  تکنیك  سیستمهیچ  و  ندارد  وجود  نقضی  و  دستگاهعیب  و  تلاش  IoTهای  ها  بهترین  در علیرغم  است  ممکن  )امنیتی(  ها 

دستگاه بنابراین،  باشند.  ما،  معرض خطر  پیشنهاد  باشند.  برخوردار  خودبهبودی  قابلیت  از  باید  افتاده،  خطر  به  یا  معرض خطر  در  های 

 های به خطر افتاده است. ی بلوکی جهت تسهیل خودبهبودی دستگاهاستفاده از زنجیره 

افزار سطح  ، یکپارچگی ثابت364اندازافزار موجود بر اساس بررسی یکپارچگی است. با شروع از بارگذار راههای محافظت از ثابتاکثر تکنیك

امن ذخیره شده و تحت    365ی فقط خواندنیانداز در یك حافظهشود. بارگذار راه ها( قبل از اجرا بررسی میبعدی )سیستم عامل و برنامه

انداز در حین کپی کردن کد سیستم عامل از  شود. بارگذار راهنامیده می 366ی اعتماد شرایطی قابل تغییر نیست. این امر معمولاً ریشه هیچ

ها  کند. با همین روال، سیستم عامل، یکپارچگی برنامه(، یکپارچگی آن را بررسی میDRAMی کاری )مثلاً  به حافظه  367ی فلش حافظه

راه از  با  اندازی بررسی میرا قبل  با مقایسه  غالباً  بررسی یکپارچگی  برنامه  RIMشود.  انجام می  RIMکند.  و  قبل سیستم عامل  از  ها 

امن ذخیره می برنامهمحاسبه شده و در یك مکان  اجرای سیستم عامل و  از  با  ها، شاخص یکپارچگی آنشود. قبل  ها محاسبه شده و 

RIM  می برنامهمقایسه  و  عامل  سیستم  باشند،  یکسان  مقدار  دو  هر  که  زمانی  تنها  از شود.  اطمینان  برای  شد.  خواهند  اجرا  ها 

ی فقط باید در حافظه  RIMروزرسانی شود،  تواند به افزار نمیبسیار مهم است. اگر ثابت  RIMاعتمادپذیری اجرا یا فعالیت، یکپارچگی  

پچ مانند  مختلف  دلایل  به  هرچند  شود.  ذخیره  بهخواندنی  به  مجاز  معمولاً  خدمات،  ارتقای  و  امنیتی  که های  زمانی  است.  روزرسانی 

بهثابت میافزار  به  RIMشود،  روزرسانی  باید  نیز  بتواند  مربوطه  مخربی  طریقی  هر  به  اگر  شود.  ثابت  RIMروز  به  را مربوط  افزار 

 اثر خواهند بود. های بررسی یکپارچگی موجود بیروزرسانی کند، روشبه

ی بلوکی یك پایگاه  نشان داده شده است. زنجیره  3است که در تصویر    RIMی بلوکی برای محافظت از  پیشنهاد ما استفاده از زنجیره

تراکنشداده تمامی  که  است  شده  توزیع  میی  پیگیری  را  دستگاهها  تمام  که  آنجایی  از  شرکتکند.  ثبتهای  سوابق  از  ی شدهکننده، 

 ها را به خطر بیاندازد.شود مگر اینکه مخرب بتواند اکثر دستگاهکنند، یکپارچگی سوابق حفظ میداری مییکسانی نگه
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 ی بلوکی مفهومی افزار و خودبهبودی مبتنی بر زنجیرهروش شناسایی ثابت 3 ریتصو

 

گزین کد تخریب شده  شود که در آن کد یکسان یا مشابه جایافزارهای تخریب شده استفاده میبرای تصحیح نرم  368معمولاً از افزونگی 

ی بلوکی،  شود. با استفاده از زنجیرهگزین میی خوب« جایشدهافزار »شناخته افزار تخریب شده با ثابتشود. در روش پیشنهادی ثابتمی

ی قبلی  شود به نسخه شود، مجبور میای شناسایی میشدهافزار تخریب توان ردیابی کرد. بنابراین زمانی که ثابتافزار را میی ثابتپیشینه 

دستگاه تمامی  منابع،  محدودیت  دلیل  به  بازگردد.  نمیخود  نسخه ها  ثابتتوانند  قبلی  از ی  برخی  رو،  این  از  کنند.  ذخیره  را  افزار 

افزار در  (، از ورژن قبلی ثابت369ای ی زیاد مانند محیط محاسبات لبههای واسط با ظرفیت ذخیرهعنوان مثال، گرههای شبکه )به دستگاه

 کنند.  داری میهای همسایه نگهمخازن خود برای دستگاه

  IoTهای  (. از آنجایی که دستگاهJTAGشود )مثلاً  روزرسانی میبه  371زداییمعمولاً از طریق رابط اشکال   370های نهفته افزار سامانهثابت

شود، احراز هویت روز میافزاری از راه دور به پذیر است. زمانی که ثابتروزرسانی از راه دور امکان همیشه به یك شبکه متصل هستند، به

شود. جهت جلوگیری از دستکاری غیرمجاز حیاتی است. در روش پیشنهادی فرض شده است که احراز هویت با ابزار موجود حاصل می

به برای  فرآیندی  تعریف  امر،  این  ثابتروزرسانیچالش  مشروع  اشکال های  رابط  طریق  از  تمامی  افزار  است.  دور  راه  از  نهاد  یا  زدایی 

ثابتروزرسانیبه ماژولهای  توسط  باید  سختافزار  زنجیرههای  و  خودبهبودی  جهت  هویت افزاری  احراز  از  بعد  شود.  انجام  بلوکی  ی 

روز کرده  ی فلش را بهکند. سپس حافظهزدایی یا شبکه دریافت میافزار جدید را از طریق رابط اشکالروزرسانگر، منطق خودبهبود ثابتبه
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ی بلوکی ذخیره افزار زنجیره ی بلوکی و مخازن، توسط سختافزار جدید در زنجیره، فراداده و ثابتRIMکند.  را محاسبه می  RIMو  

 شود. می

 روش تحقیق 
از یا قابل استفاده در آن پرداخته   IoTهای امنیتی طراحی شده برای  ی روشدر این مقاله به بررسی و مرور مقالاتی در زمینه  ایم که 

کنیم. مقالات را به مطالعات بعدی موکول می  IoTهای حریم شخصی  اند. بررسی روشبه زبان انگلیسی چاپ شده  2016ی سال  ژانویه 

دوسته به  روشانتخابی  واکنشیی  پیش  372های  روش373کنشگریو  و   ،( به  را  واکنشی  سامانه1های  نفوذ (  شناسایی  و    374های  تنها 

 ایم. بندی کردههای امنیتی مبتنی بر همکاری طبقه ( روش2های پیشگیری از نفوذ و )سامانه
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