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ارائه یک پروتکل مسیریابی امن در اینترنت اشیا برای مقابله و کشف حملات مسیریابی با 

 مکانیسم مسیریابی بردار فاصله و اعتماد همسایگی
 

    وزیر احمد تاجیک
   دانشگاه آزاد اسلامی واحد مشهد  دانشجوی کارشناسی ارشد کامپیوتر

 رضا شیبانی
 عضو هیات علمی دانشگاه آزاد اسلامی واحد مشهد   

 

 
 چکیده  

شبکه  به  اشیا  دستگاهاینترنت  از  مرتبط  هم  به  متصل  رایانهای  و  حسگرها  هوشمند،  تعبیههای  اطلاق  های  شده 

ناهمگن را ذخیره پردازش میشود که دادهمی اینترنت اشیاهای  افزایش مقیاس و پیچیدگی  با  ، نظارت بر  ءکنند. 

های امنیتی بسیاری از جمله باشد. اینترنت اشیا با چالشدارای اهمیت و ضرورت خاصی می  اشیاء  امنیت اینترنت

سازی و مدیریت امنیت اطلاعات، حفظ حریم خصوصی، کنترل دسترسی و احراز هویت  پیکربندی سیستم، ذخیره

ارائه می  در این مقالهمواجه است.   اینترنت اشیا  الگوریتم مسیریابی امن در  شود که با حملات سینک مقابله یک 

کند. هدف اصلی از انجام تحقیق ارائه یک پروتکل مسیریابی امن در اینترنت اشیا برای مقابله و کشف حملات می

میزان رتبه اعتماد هر گره براساس    ابتداباشد.  مسیریابی با مکانیسم مسیریابی بردار فاصله و اعتماد همسایگی می

ارسال بسته کشف گره همسایه مورد اعتماد با رتبه اعتماد بالا  شود سپس  محاسبه میمیانگین اعتماد همسایگان  

انتخاب    ارسال پیام کشف  ادامهشود. در  می  انجام از گره مبدا بر اساس جستجوی محلی با   Kمسیرهای چندگانه 

 انتها گیرد و در  می  مسیر به سمت مقصد صورت  Kفرزند با بالاترین احتمال انتخاب رتبه اعتماد بالا و جستجوی  

شود.  بسته کنترلی با  ی کشف مسیر توسط یک بسته کنترلی انجام میهای مخرب از بسته هاکشف و حذف گره

بسته همه  به  پیام  گرههاارسال  آن،  اعتماد  میزان  که  کمترهایی  قبول  قابل  اعتماد  میانگین  از  به  می  ها  را  باشند 

  در محیط متلب شبیه سازی شدند.  SOSRPL  کند. الگوریتم پیشنهادی با الگوریتمعنوان گره مخرب اعلام می

ترتیب   به  سناریو  سه  در  نتایج  و    20درصد،    10ارزیابی  نشان    30درصد  نتایج  شد.  انجام  سینک  حمله  درصد 

رفته  می از دست  بسته  نرخ  و  کاذب  منفی  کاذب،  مثبت  نرخ  کاهش  در  بهتری  کارایی  پیشنهادی  روش  که  دهد 

دارد. همچنین روش پیشنهادی نرخ توان عملیاتی و نرخ بسته تحویلی بیشتری نسبت   SOSRPLنسبت به روش  

 دارد.  SOSRPLبه روش 

 

امنیت  -ی اعتمادهاسیستم-ی هوشمندهاسیستم   -مدیریت داده  -اینترنت اشیا-حملات مسیریابی:واژگان کلیدی

 اطلاعات
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 مقدمه  .1

ای های چندرسانهشبکه(. ,Kumar et al 2024) است اتباطات دهنده سیگنال بعدی جامعه فراگیرها در اینترنت اشیا نشانآغاز فناوری

آن مداوم  پیوستگی  فناوریو  با  برنامهها  و  خدمات  دریافت  برای  کلی  طور  به  ماشین  یادگیری  هیجانهای  کاربردی  برای های  انگیز 

لذت خانهمشاهده،  در  عملکرد  و  آموزش  هوشمنبخش،  تپههای  مناطق  هوشمند،  شهرهای    ، (Sivakumar et al, 2023)ها  د، 

 .بینی هستندقابل پیش( Patel  and Kumar, 2018ونقل )های بهداشتی و حملمراقبت

ای فراگیر و جهانی توصیف کنیم که سیستمی برای نظارت، کنترل، پردازش و تجزیه و  توانیم اینترنت اشیا را به عنوان شبکه امروزه می

داده دستگاهتحلیل  توسط  شده  تولید  میهای  ارائه  اشیا  اینترنت  داده دهد.های  از  عظیمی  دستگاهحجم  توسط  شده  تولید   هایهای 

چالش اینترنت  طریق  از  مسیریابی  و  انتقال  هنگام  داردهوشمند  همراه  به  را  متعددی  پروتکل .های  از  در یکی  رایج  مسیریابی  های 

اشیا،  شبکه  اینترنت  برای شبکهRPL  1های  اتلاف( است،)پروتکل مسیریابی  با   ,2022Patel and Jinwala ,)  های کم مصرف و 

Gong and Feng,2022.)  .ی حساس در اینترنت اشیا و تبادل آن هابا توجه به وجود داده  اما مستعد مسائل امنیتی و حملات است

در اینترنت اشیا    هاعلاوه بر این، گره در شبکه باز، مسائل مربوط به حریم خصوصی و امنیت در این شبکه باید مورد توجه ویژه قرار گیرد.

 ی امنیتی است.هاشود که دارای ضعف می  استفاده  های همه گرههامنابع محدودی دارند و از کلید رمزگذاری متقارن برای رمزگذاری داده

  های اینترنت اشیا بتوانند یکدیگر را احراز هویت کنند و یک کلیدبنابراین، یک طرح احراز هویت کارآمد و ایمن مورد نیاز است تا گره

 (.et al, 2022 Haitham) جلسه امن را به اشتراک بگذارند

های زندگی روزمره خود ها روز به روز در حال افزایش است، از این رو، تقریباً در همه جنبهها به دستگاهاز آنجایی که وابستگی انسان

های پیشرفته امنیت شود، فناوریهمانطور که شبکه به بخشی جدایی ناپذیر از زندگی همه تبدیل می ها احاطه شده است.توسط دستگاه

از طریق اینترنت اشیا، دامنه اینترنت   .(Choudhary and Kesswan, 2019)ها در حال توسعه هستندشبکه برای محافظت از داده

تواند با این ادراک مبتکرانه ایجاد  می  فیزیکی  شییک   .کنندبندی  متقابل طبقه   اشیایشود تا خود را به  می  فیزیکی ایجاد  اشیایبا ادغام  

،  اهمیت زیادی دادشده  ساختارهای محافظت  نیاز به،  اشیای مرتبط با اینترنت . با افزایشال نشان دهدشود تا خود را در دنیای دیجیت

ی توزیع شده خود دارای نافرمانی مسیریابی خاصی هستند که هااینترنت اشیا به دلیل ویژگی .در معرض حملات متعدد قرار دارند  چون

حفره  حمله  آن  پخش .گویندمی  2به  مسیرها  مورد  در  را  واهی  اطلاعات  گره مخرب  یک  این حملات،  عنوان می  در  به  را  خود  تا  کند 

گره سمت  به  گرههامسیری  برای  خاص  کندهای  جذب  را  داده  ترافیک  نتیجه  در  و  کند  تحمیل  همسایه  تحقیق   .ی  اساسی  مساله 

یک پروتکل مسیریابی  یک    ها در راستای این محدودیت  باشد. می  مسیریابی امن در اینترنت اشیا برای مقابله و کشف حملات مسیریابی

  استفاده  برای مقابله و کشف حملات مسیریابی با مکانیسم مسیریابی بردار فاصله و اعتماد همسایگی   ارائه شد که  امن در اینترنت اشیا 

افزایش  ،  افزایش میزان تشخیص حملات حفره سینکشود. هدف این تحقیق کاهش میزان منفی کاذب، کاهش میزان مثبت کاذب،  می

 . (Zaminkar and Fotohi, 2020) است های حذف شدهکاهش میزان بستهو   توان عملیاتی

 

شود سپس ارسال بسته کشف گره همسایه مورد اعتماد  ابتدا میزان رتبه اعتماد هر گره براساس میانگین اعتماد همسایگان محاسبه می 

فرزند    Kمسیرهای چندگانه از گره مبدا بر اساس جستجوی محلی با انتخاب    شود. در ادامه ارسال پیام کشفمی  با رتبه اعتماد بالا انجام

ی مخرب هاگیرد و در انتها کشف و حذف گرهمی  مسیر به سمت مقصد صورت  Kبا بالاترین احتمال انتخاب رتبه اعتماد بالا و جستجوی  

هایی که میزان اعتماد  ، گرهها شود.  بسته کنترلی با ارسال پیام به همه بسته ی کشف مسیر توسط یک بسته کنترلی انجام میهااز بسته 

از میانگین اعتماد قابل قبول کمترآن  سازد تا رویکرد این مقاله محققان را قادر میکند.  باشند را به عنوان گره مخرب اعلام میمی  ها 

موضوعات  ارائه دهند.مسیریابی امن در اینترنت اشیا  های بهتری برای  مناسبی را برای مطالعه و تحقیق انتخاب نمایند و پیشنهاد طرح

 .تحقیقاتی آینده نیز در این پژوهش پیشنهاد شده است

 
1 low-power and lossy networks 
2 Sinkhole 
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مقاله این  ز  ادامه  صورت  بخش    میتنظ  ریبه  است:  توض  2شده  را  مرتبط  بخش  می  حیکار  در  پ 3دهد.  الگوریتم  توض  یشنهادی،   ح ی را 

 . میدهارائه می 5  را در بخش یریگ جهینت ت، یاست. در نها یساز هیشب شی آزما جینتا ی ابیشامل ارز 4. بخش م یدهمی
 

 کار مرتبط. 2
نظیر های بیگذاری دادههای اینترنت اشیا رخ داده است که منجر به عصر جدیدی از اتصالات و اشتراک اخیرا، انفجاری در تعداد دستگاه

ارزیابی ایمنی گره  .(Burange et al, 2024)شده است ها در این پیوندها  در قلمرو اینترنت اشیا، تضمین امنیت پیوندهای ارتباطی و 

است دارای گره  .همچنان یک چالش مهم  که  غیرعادی،  پیوندهای  بین هاتهدید مداوم  داده  انتقال  برای  را  ی مخرب هستند، خطراتی 

 .(Xiao et al, 2024) کندمی ایجاداینترنت اشیا و مراکز داده ی هاگره

ها و  ، یک روش کشف و پیشگیری از حمله حفره خاکستری از طریق اطلاع رسانی به سایر گره(Mabodi et al, 2020)در پژوهش

در این تحقیق متغیرهای نرخ مثبت   مبتنی بر اعتماد چند سطحی مبتنی بر احراز هویت رمزنگاری در اینترنت اشیا پیشنهاد شده است.

   گیرند. کاذب، نرخ منفی کاذب و نرخ تشخیص مورد ارزیابی قرار می

پژوهش گره    (Zaminkar and Fotohi, 2020)در  رتبه  از  استفاده  با  برابر حمله سینک  در  اشیاء  اینترنت  امن  مسیریابی  پروتکل 

ارزیابی نرخ تشخیص گره  ارائه شده است.بندی  و مکانیسم رتبه  RPL مبتنی بر پروتکل های مخرب، میزان منفی کاذب در معیارهای 

 . باشدهای ارسالی موفق و توان عملیاتی میشناسایی گره مخرب، میزان مثبت کاذب در شناسایی گره مخرب، نرخ بسته 

ی مش اینترنت اشیا بر اساس تشابه اعتماد ارائه شده  هایک الگوریتم مسیریابی امن در شبکه  (KAVITHA et al,2022)در پژوهش 

 .کندمی محاسبه وزن پویا با استفاده از چندین تعامل، اعتماد کلی را محاسبه این الگوریتم است.

پژوهش مسیریابی  (Ahmadi and Javidan, 2022)در  حملات  شناسایی  جهت  مسیریابی  الگوریتم  اشیا یک  بر  اینترنت  مبتنی 

و    هاهای عصبی بازگشتی ارائه شده است. در این مقاله ارزیابی اعتماد بر اساس بررسی جریان ترافیک دستگاهاعتماد با استفاده از شبکه

 . انجام شده است RPL تشخیص انحرافات رفتاری آنها در صورت سناریوهای حمله

 از  استفاده   با   RPL  بر  مبتنی   اشیاء  اینترنت  محیط  در  سینک  حمله  یک الگوریتم مسیریابی کاهش   (Victor et at, 2022)پژوهشدر  

ارائه    بهینهKM  1  بندیخوشه   تکنیک این شده  است.  توانهاشبکه  برای  ایمن  مسیریابی   پروتکل   یک  مقاله  شده  با  بر  و  کم   ی  مبتنی 

  منفی  نرخ  و   کاذب  مثبت  نرخ  بسته،  تحویل  نسبت  معیارهای  روی  بر  دهد. عملکرد الگوریتم می  شده ارائه  سازی  بهینه  KMبندی  خوشه 

 انجام شده است. کاذب

پژوهش مسیریابی  (Li et at, 2022)در  جدید  پروتکل  سرویس یک  کیفیت  بر  مبتنی  نام  امن  به  صنعتی  اشیاء  اینترنت  برای 

QSRP-MCEAACO2   سازی آشفته برای مقداردهی اولیه جمعیت طراحی شده ارائه شده است. به طور خاص، یک استراتژی بهینه

علاوه بر این، استراتژی بهینه  دهد.دهد و توانایی الگوریتم را برای پرش از بهینه محلی افزایش میاست که تنوع جمعیت را افزایش می

    بخشد.می سازی تطبیقی برای تنظیم پویا روند الگوریتم طراحی شده است که به طور موثر سرعت همگرایی الگوریتم را بهبود

در اینترنت اشیا ارائه شده است. یک چشم انداز جدید در  DDOS 3یک روش جداسازی حمله   )2022et at,  Kumar(در پژوهش  

کار   گرهاین  که  است  متقابل  هویت  احراز  تکنیک  میتحقیقاتی،  جدا  و  شناسایی  شبکه  از  را  مخرب  از های  تکنیک  نتیجه  در  و  کند 

تکنیک پیشنهادی پیاده سازی شده و همچنین از نظر پارامترهای  بخشد.سرگیری جلسه را برای به حداقل رساندن زمان اجرا بهبود می

 . باشد این پارامترها عبارتند از: مصرف پهنای باند، سربار مسیریابی و نسبت تحویل بسته می خاصی با تکنیک موجود مقایسه شده است.

  ارائه شده است.  در اینترنت اشیا  هاانتشار و مسیریابی امن دادهالگوریتم      (Gangadharaiah and Bhajantri, 2024)  در پژوهش 

داده یکپارچگی  و  محرمانگی  انداختن  خطر  به  بدون  مقصد  دروازه  به  وظیفه  این  دادن  اختصاص  با  پیشنهادی  محیط   هامعماری  در 

 
1 K means  
2 multiobjective chaotic elite adaptive ant colony optimization 
3 distributed denial of service 



 

4 

 

الگوریتم پیشنهادی شامل یک طرح  دهد.می  ی اینترنت اشیا با منابع محدود کاهش های متعدد را در این دستگاههامسیریابی، رمزگذاری

های متن رمزی های محدود زمانی برای تعیین اعتبار بلوکاین طرح از برچسب  رمزگذاری مجدد پروکسی ترکیبی با زمان محدود است.

می استفاده  مجدد  استفاده  الگوریتم  کند.قابل  با  مقایسه  در  سریعتر  رمزگشایی  و  رمزگذاری  زمان  به  منجر  طراحی  انتخاب  ی ها این 

بر روی گره شود.می  نامتقارن سنتی را  بار رمزگذاری چندگانه  نوآورانه به طور موثر  با محدودیت این تکنیک  اشیاء  اینترنت  های منبع 

کاهش می دادهانرژی  انتشار  و  شبکه دهد  در  ایمن  مسیریابی  برای  را  بهینه می هایها  نظیر  به  در نظیر  پیشنهادی  روش  کارایی  کند. 

 باشد. می های رمزگذاری و رمزگشایی کاهش تأخیر، ترافیک شبکه، مصرف انرژی و همچنین زمان

رویکرد اینترنت اشیا برای شناسایی و تجزیه و تحلیل ردیابی حمله فروچاله مبتنی بر روش    (Choukhairi et at, 2024)در پژوهش  

 ارائه شده است.  RPL آماری و پروتکل

اائه شده   الگوریتم جستجوی مبتنی بر ازدحام برای تشخیص موثر حمله فروچاله در اینترنت اشیا    (Mona et at, 2024)در پژوهش 

اثر حمله به دقت مورد تجزیه و تحلیل قرار  با جزئیات مورد بررسی و  اینترنت اشیا  است. در این مقاله، پیامدهای حمله فرورفتگی به 

کند که به طور ویژه برای مبارزه موثر با تهدیدهایی از این نوع می  علاوه بر این، یک روش کاهش منحصر به فرد را معرفی گرفته است.

 .کم و طول عمر بالای  شبکه را فراهم کرده است این امر امکان ارزیابی توان عملیاتی شبکه و همچنین تاخیر ساخته شده است.

  روش تحقیق.3 

 شود.روش پیشنهادی و جزئیات آن ارائه میشود سپس می بیاندر این بخش ابتدا مدل پیشنهادی 

 مدل پیشنهادی تحقیق  3-1

کاربر از طریق اینترنت و یک واسط نرم افزاری تحت وب به شبکه اینترنت اشیا    nمعماری پیشنهادی تحقیق است، تعداد    1در شکل   

در   ها یا اشیاءها در قالب گراف به یکدیگر متصل هستند. گرهشود که گرهشوند. شبکه اینترنت اشیا از تعدادی گره تشکیل میمتصل می

شیا و  . ااندجاسازی شده اطرافها، در خانه و ابزارهای زندگی و محیط های الکترونیکی و مودمقالب قطعات کوچک، میکروکنترلرها، تراشه

قابل ، لپ تاپ و...  تبلت،  های هوشمندتلفنموجود در    های کاربردیبرنامهبه شبکه اینترنت متصل شده و توسط    وسایل محیط پیرامون

شود. سپس برای های تصادفی ایجاد میگره تصادفی در مکان  N. در لایه اول ابتدا یک شبکه اینترنت اشیا با  کنترل و مدیریت هستند

می محاسبه  اعتماد  مقدار  یک  کشف هرگره  با  محلی  جستجوی  برپایه  مقصد  گره  به  مبدا  گره  از  چندگانه  مسیریابی  ماژول  شود. 

میهمسایه انجام  امن  محلی،  های  بیشینه  ماژول  در  جستجو  توقف  صورت  در  انتخاب   kشود.  جستجو  ادامه  برای  تصادفی  جانشین 

 شود. شوند. با استفاده از ماژول جستجوی بیشینه مطلق مسیر رسیدن به مقصد شناسایی میمی

شوند. در لایه بعدی  شوند و از لیست جدول مسیریابی حذف میها توسط یک لایه تشخیص نفوذ شناسایی میدر لایه بعدی همه مهاجم

 های اینترنت اشیا قرار دارند که در قالب یک گراف ایجاد شده اند. دستگاه

https://link.springer.com/chapter/10.1007/978-3-031-74491-4_27#auth-Mouad-Choukhairi
https://link.springer.com/chapter/10.1007/978-3-031-74491-4_27#auth-Mouad-Choukhairi
https://fa.wikipedia.org/wiki/%D8%AA%D9%84%D9%81%D9%86%E2%80%8C%D9%87%D8%A7%DB%8C_%D9%87%D9%88%D8%B4%D9%85%D9%86%D8%AF
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 معماری مدل پیشنهادی  :1شکل

 روش پیشنهادی تحقیق  3-2

مفاهیم جستجوی محلی می به  بیان میابتدا  مبنای جستجوی محلی  بر  را  پیشنهادی  روش  پیدا    کنیم.پردازیم سپس  به  بهینه سازی 

از ورودی تابع هدف گفته میکردن مجموعه  برای یک  تابع ها  یا کمینه شدن مقدار خروجی  بیشینه  به  آنها منجر  از  استفاده  شود که 

بسیار متداول است که در مسائل، بهینه سازی در قالب دو عنوان    .های دخیل باشندتوانند پارامترها و وزنها میورودی.  شوندهدف می

 های جستجویی که برای یافتن جواب بهینه ایجاد شده اند، دو شیوه متفاوتمحلی و سراسری توصیف کنند. در تحقیقات و الگوریتم

 .مطرح باشدمحلی و سراسری 

یک نقطه بهینه محلی یا بیشینه یا کمینه از تابع هدف است که در ناحیه محدود و مشخصی از ورودی پیدا شده و  : بهینه سازی محلی

تواند در فضای مسئله تعداد زیادی نقطه بهینه محلی داشته باشد؛ و حتی ممکن است نوع تعریف یک تابع هدف، می.  به دست آمده است

بهینه سازی محلی ما به    در  .ستا  تنها یک نقطه محلی بهینه در کل فضای مسئله ایجاد کند که در آن صورت همان نقطه بهینه عمومی

تابع هدف را فقط نسبت به نقاط نزدیک به خود کمینه یا  دنبال نقطه ای هستیم که در واقع فقط به صورت محلی بهینه است، یعنی 

 اما لزوما جواب بهینه یا ماکزیمم مطلق نیست. کندبیشینه می

اولین نقطه بهینه ین نوع بهینه سازی تلاش میا از نقطه ای،  ای را مکان یابی کند که تابع هدف را بیشینه یا  کند تا با شروع جستجو 

کنند و تنها همان را در هر های بهینه سازی محلی عموماً روی یک حالت منفرد به عنوان راه حل کاندید کار میلگوریتما  .کندکمینه می

تغییر می انجام میدوره  ارزیابی  کاندید،  راه حل  روی  تغییر کوچک  هر  اعمال  از  پس  تا دهند؛  بهبودی حاصل   شود  که  مشخص شود 

توانند نقطه های جستجوی محلی هم میالگوریتم  .گیرندشود و یا نه، و در صورت بهبود، آن را به عنوان کاندید جدید در نظر میمی

ناحیه جستجو شده    ومسیر  یا اینکه    نقطه بهینه محلی یکتا باشد و همان نقطه بهینه سراسری باشد   بهینه سراسری را پیدا کنند، اگر

الگوریتم در همان نقطه توقف کند بهینه این دو حالت، حالت  .شامل نقطه بهینه سراسری باشد و  از  بهینه در استفاده  ایده آل و  های 

 .سازی محلی هستند
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ای است که در آن مقدار تابع هدف برای تمام فضای ورودی مسئله بهترین بهینه ترین نقطه سراسری، نقطه :  بهینه سازی سراسری

های بزرگتری هایی را به کار بگیرد تا بخشبهینه سازی سراسری یعنی الگوریتم برای پیدا کردن بهترین نقطه سراسری، مکانیزم  .شودمی

تواند یکی یا بیشتر نقطه بهینه سراسری ایجاد کند.  های یک مسئله مییک تابع هدف در فضای ورودی  .از فضای مسئله را جستجو کند

های متفاوت به با ورودی وبرو هستیم که هر نقطه چند نقطه راگر نقاط بهینه سراسری در مسئله بیشتر از یکی باشد، آنگاه با یک مسئله  

ایجاد میدست می تابع هدف  در  را  یکسانی  مقدار  و  ارزیابی  اما  بهینه سراسری، همچنین       .کندآید  نقطه  تابع هدف همیشه یک  یک 

وجود نقطه بهینه محلی    .تواند نقاط بهینه محلی هم داشته باشد که در آنها مقدار تابع هدف به خوبی مقدار در بهینه سراسری نیستمی

تواند دشواری بهینه سازی سراسری را تعریف کند، چرا که پیدا کردن نقطه بهینه ملحی به نسبت آسان تر از پیدا کردن در مسئله می

است سراسری  نقطه  می  .بهترین  مسئله  فضای  در  جستجو  به  دو  هر  سراسری  کند. جستجوی  پیدا  را  سراسری  بهینه  نقطه  تا  پردازد 

کند تا بهترین نقطه را های مسئله به تابع هدف را جستجو میالگوریتم جستجوی سراسری تمام یا بخش بسیار بزرگی از فضای ورودی

 . به آن نزدیک شود یا دقیقاً خود آن را پیدا کندتواند  و می پیدا کند 

دیگر است و همچنین تکنیک خود را برای یافتن بهترین مسیر   گرهبه    گرهها از یک  برای ارسال بسته   مهمترین بخشپروتکل مسیریابی  

د. نوآوری روش تحقیق به اینصورت است که یک پروتکل مسیریابی چندگانه امن در شبکه اینترنت اشیا برای بهبود امنیت کناتخاذ می

کند که کند. این پروتکل برای کشف مسیر امن از چند مسیر برای رسیدن به مقصد استفاده میهای ارسالی به مقصد استفاده میبسته 

 مراحل آن بصورت زیر است: 

شوند و با  های با بالاترین رتبه انتخاب میکند.  بعد از کشف همسایگان امن، بسته ابتدا یک بسته برای کشف همسایگان امن ارسال می

های جانشین شود. در هر مسیر گرههای جانشین ارسال میاستفاده از روش جستجوی محلی بهینه بسته درخواست مسیر به همه گره

کنند. سپس از بین چندین مسیر کشف کنند و هر کدام از مقصد بسته پاسخ را برای گره مبدا ارسال میبهترین مسیرها را کشف می

انتخاب می برای ارسال بسته  امن  ترین مسیر  را کشف می شده کوتاه  با  شود. در هر مرحله بسته خرابی مسیر، خرابی در مسیر  کند و 

 شود.   شود در غیر اینصورت فرایند کشف مسیر مجددا انجام میارسال بسته درخواست، مسیر بازسازی می

 های روش پیشنهادی: فاز

 محاسبه میزان رتبه اعتماد هر گره براساس میانگین اعتماد همسایگان  •

 ارسال بسته کشف گره همسایه مورد اعتماد با رتبه اعتماد بالا  •

فرزند با بالاترین احتمال انتخاب رتبه    Kارسال پیام کشف مسیرهای چندگانه از گره مبدا بر اساس جستجوی محلی با انتخاب   •

 مسیر به سمت مقصد Kاعتماد بالا و جستجوی 

ها،  های کشف مسیر توسط یک بسته کنترلی. بسته کنترلی با ارسال پیام به همه بسته های مخرب از بسته کشف و حذف گره •

 .کندباشند را به عنوان گره مخرب اعلام میهایی که میزان اعتماد آنها از میانگین اعتماد قابل قبول کمتر میگره

 محاسبه رتبه اعتماد  3-2-1

می    محاسبه  را  گره  هر  اعتماد  مقدار  ابتدا  بخش  این  محاسبه میدر  اعتماد  رتبه  رابطه  کنیم سپس  از  گره  هر  اعتماد  مقدار   1شود. 

 آید: بدست می
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(1 ) 
 

 های ارسال شده توسط گرهتعداد کل بسته sentm شود وتحویل داده می  jاست که از طریق گره  iهای گرهتعداد بسته dlvm بطوریکه که

i به گره j است. 

در  RREQ های، پیامAOMDVابتدا براساس پروتکل   شود.میزان رتبه اعتماد هرگره براساس میانگین اعتماد همسایگان محاسبه می 

های مجاور به گره سلام پس از ایجاد یک جدول مسیریابی، یک بسته  .شوند شوند و جداول مسیریابی متعاقبا ایجاد میشبکه پخش می

 شود:محاسبه می 2شود. رتبه اعتماد هر گره از رابطه هاپ ارسال میتک

(2 )  

هایی که گیرد، گرهصورت می هنگامی که حمله در شبکه  شود.انجام می i برای شناسایی حملات حفره سینک، بررسی رتبه توسط گره

 شود.شوند و در نتیجه رتبه شبکه بصورت همسایگی ایجاد میدر واقع از یکدیگر دور هستند، همسایه می

 کشف مسیرهای چندگانه یا پیش مسیریابی 3-2-3

پروتکل       بر  مبتنی  امن  مسیریابی  از  مسیر  برتقاضابرای کشف  مبتنی  یافته  مسیریابی  محلی  بهبود  از جستجوی  استفاده  استفاده    با 

این پروتکل از چهار بسته کشف همسایه، بسته درخواست مسیر، بسته پاسخ و بسته کشف خرابی مسیر تشکیل شده است که در کند. می

 ادامه مراحل اجرای هر بسته تشریح خواهد شد: 

می ارسال  مستقیم  همسایگان  به  مبدا  گره  از  همسایگان  کشف  بسته  چند  گرهابتدا  و  آن  خود  اعتماد  میزان  گره  هر  برای  های شود. 

شود. سپس بسته درخواست مسیر برای کشف همسایه را محاسبه نمود و به همراه فاصله گره تا همسایه در جدول مسیریابی ذخیره می

گره تمام  به  درخواست  پیام  یک  مسیر  میچند  پخش  میها  جستجو  مقصد  تا  مناسب  امن  مسیر  یک  و  جستجوی شود  برای  شود. 

شود. اگر در هر مسیر، تابع هدف به نتیجه های چندگانه با استفاده از الگوریتم جستجوی محلی چندین مسیر بهینه جستجو میمسیر 

ای که بالاترین شود. در هر مرحله جستجو از بین همسایگان گرهشوند و پیام پاسخ مسیر بهینه ارسال میرسید جستجوها متوقف می

شود. سپس از بین ها از گره والد کمتر باشند الگوریتم متوقف میدهیم. در صورتی که میزان اعتماد گرهمیزان اعتماد دارد را بسط می

ها یک تابع افزایشی از تابع هدف  شوند. به طوریکه احتمال انتخاب گرههمسایه بصورت تصادفی انتخاب و بسط داده می  k همسایگان  

 شود.   شبه کد جستجو محلی مشاهده می 2باشد. در شکل 

Local_search() 

begin 

Start source node and extend successors node  

if max_trustsucce(ni)>trustni 

extend(max_trustsucce(ni)); 

else   

Start with k randomly generated state 

Loop: 

All the successors of all k state are generated  
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If any one is a gol state then stop 

Else select the k randomly best successors from the complete list of succesoors and repeat 

end 

 : شبه کد جستجو محلی 2شکل

از بین مسیرهای کشف شد بهترین مسیر کشف شده  به  پاسخ  برای  پاسخ  استفاده میبسته  به مقصد  از بسته شود.   ه مبدا  استفاده  با 

های فوق، خرابی در مسیر کشف شود و یا امنیت گره پایین باشد آنگاه گره فعلی با ارسال بسته خرابی مسیر درصورتیکه با ارسال پیام

 شود.شود در غیر اینصورت فرایند کشف مسیر مجددا انجام میدرخواست مسیر بازسازی می

 های مخرب کشف و حذف گره  3-2-4

تعریف   3را به صورت رابطه   N در اینجا، نرخ شنیدن در دورهشود.  با عمل گوش دادن به گره مجاور، یک گره حفره سینک جستجو می

 کنیم: می

(3 )  

 

اگر نرخ ارسال    .کندهای شنیده شده را محاسبه میهای دریافتی و ارسال شده به بستهنرخ بسته هر گره  برای محاسبه نرخ گوش دادن،  

ها پس از شناسایی به در نتیجه، بسته   .شودبسته یک گره کمتر از آستانه باشد، آن گره در مرحله بعد حفره سینک در نظر گرفته می

شود، شناسه گره مشکوک را به در این مرحله، زمانی که یک گره به گره مجاور خود مشکوک می های حفره سینک ارسال نمی شوند.گره

سپس    .ها ارسال نشود، گره مشکوک استدرصد از بسته   30عنی اگر بیش از  . یگیریمدر نظر می  0.7مقدار آستانه را    .کندمبدا ارسال می

 .کندهای مشکوک هستند، اقدام به یافتن مسیری به مقصد میگره مبدأ از طریق مسیرهایی که دارای گره

 فلوچارت روش پیشنهادی   3-3 

فلوچارت   بخش  این  می  در  ارائه  پیشنهادی  بخشروش  و  آشود  مختلف  میهای  قرار  بررسی  مورد  شکلن  روش   3گیرد.  فلوچارت 

شود. بعد از ایجاد شبکه، موقعیت گره ایجاد می  Nدهد. در گام نخست یک شبکه اینترنت اشیا در قالب گراف با  پیشنهادی را نشان می

محاسبه میگره تصادفی  مکان هی  در  همسایگان شود.  ها  اعتماد  میانگین  یا  آستانه  و سپس حد  محاسبه  اعتماد  میزان  گره  هر  برای 

می میمحاسبه  کشف  و  شناسایی  امن  همسایگان  سپس  میشود.  ذخیره  مسیریابی  جدول  در  و  کشف شوند  از  بعد  ادامه  در  شوند. 

شود و اطلاعات همسایگان جمع یک بسته درخواست مسیر ارسال می  AOMDVچندگانه    همسایگان، با استفاده از پروتکل مسیریابی

بستهآوری می ارسال میشود.  به سمت مقصد  از چندین مسیر  ارسالی  اعتماد  های  بر  مبتنی  بهینه محلی محلی  با جستجوی  و  شوند 

شوند. در هر مرحله اگر ارزش اعتماد گره والد از فرزندان کمتر باشد، از بین فرزندان گره با بالاترین ارزش اعتماد  مسیرها جستجو می

شود. در ادامه های با ارزش اعتماد بالا انجام میجانشین بصورت تصادفی با احتمال انتخاب گره  Kشود در غیر اینصورت  بسط داده می

بیشینه مطلق جستجوی می به کانال گرهبیشنه محلی و  با گوش داده  ادامه در هر مرحله  از جدول  شوند. در  و  های مخرب شناسایی 

ارسال میمسیریابی حذف می از طریق مسیرهای کشف شده به سمت مبدا  پاسخ توسط گره مقصد  انتها بسته  از شوند. در  قبل  شود. 

شود. و بسته از شود و مسیریابی مجدد انجام میارسال بسته پاسخ، توسط بسته خرابی مسیر، خرابی احتمالی مسیر کشف و بازسازی می

 .شودمی مسیر امن ارسال
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:فلوچارت روش پیشنهادی 3شکل  

 شبه کد روش پیشنهادی  3-4

می    ارائه  پیشنهادی  روش  کد  شبکه  بخش  این  سپدر  و  میشود  آن  جزئیات  به  شکلس  روش   4پردازیم.  امن  مسیریابی  کد  شبه 

 دهد.    پیشنهادی را نشان می

1. Secure-routing() 

2. Create iot network 

3. Calculate trust for any node 

4. Calculate threshold trust neighborhood 

5. Send Hello message for Discovery neighborhood and save to routing table 

6. Pre-roting with AOMDV protocol 

7. Local Search from source node to destination node with call Local_search() 

8. Intrusion detection malicious node 

9. Delete malicious node from roting table 

10. Send message RRER 

11. Send message RREP 

12.  Send message secure_routing 

13.  end  

مسیریابی امن روش پیشنهادی شبه کد: 4شکل  



 

10 

 

شود و مقدار اعتماد هر گره و مقدار حد آستانه اعتماد همسایگان گره ایجاد می Nشبکه اینترنت اشیا با   3تا  1در سطر شماره  4در شکل

می سطرمحاسبه  در  می  4شود.  ارسال  همسایگان  برای کشف  سلام  میپیام  ذخیره  سیریابی  جدول  در  و  سطر  شود  در  پیش   5شود. 

پروتکل   با  می  AOMDVمسیریابی  سطرانجام  در  تابع    6شود.  فراخوانی  با  مقصد  گره  تا  ابتدا  گره  از  امن  مسیر  جستجوی  عمل 

و    9شوند. در سطر  های مخرب شناسایی و سپس از جدول مسیریابی حذف میگره  8و    7شود. در  جستجوی محلی بهینه شده انجام می

 شود. پیام از مسیر امن اسال می 11شود. در سطر پیام خرابی مسیر و پاسخ مسیر کشف شده به مبدا ارسال می 10

  هایافته.4

 شود. سازی انجام شده سپس به تحلیل و ارزیابی نتایج پرداخته میدر این بخش ابتدا تنظیمات شبیه

 

 های شبیه سازی داده 4-1 

سازی و اشکال زدایی  از آنجا که پیاده.  شوداستفاده میمقایسه    برای  SOS-RPL  از روش پایهپیشنهادی،   برای ارزیابی عملکرد الگوریتم

مزیت اصلی   سازی به عنوان یک ابزار طراحی اساسی ضروری است. های واقعی دشوار است، در نظر گرفتن شبیهاینترنت اشیا در شبکه 

سادهشبیه  سیستم سازی  در  ویژه  به  پروتکل،  تأیید  و  تحلیل  و  تجزیه  پیشنهادی سازی  روش  عملکرد  بخش،  این  در  است.  بزرگ  های 

سازی و  پارامترهای تنظیمات شبیه  .گیرد شود و سپس نتایج مورد بحث قرار میسازی ارزیابی میبه عنوان ابزار شبیه  2019متلب توسط

    .سازی در حالت اولیه آورده شده استباشد. در این جدول پارامترهای شبیهمی1آزمایش به شرح جدول

 :تنظیمات اولیه شبیه سازی 1جدول

 مقادیر  پارامترها 

MAC 802.11. b 

 500 تعداد گره 

 متر بر ثانیه  150 سرعت 

 بایت 512 بسته اندازه  

 CBR ترافیک 

 ثانیه  200 زمان شبیه سازی 

 %30 ,%20 ,%10 های آلوده درصد گره

 حملات سینک  نوع حمله 

 مگابایت  20 نرخ انتقال

 تصادفی انتخاب گره هدف 

 

با تعداد   اشیا  اینترنت  ایجاد    500ابتدا یک شبکه  فاصله گرهمیگره  انتخاب  شود.  به یکدیگر بصورت تصادفی  شود. سپس  میها نسبت 

 کنند. میسازی تغییر  های شبیهسازی دادهشود. لذا درهر بار شبیههای آلوده بصورت تصادفی انتخاب میگره

 شود:می از سه سناریو برای شبیه سازی به شرح ذیل انجام

گره  • نرخ  اول  سناریوی  سینک  در  حملات  می10های  شبکه  درصد  فضای  توپولوژی  می  100×100باشد.  زمان  متر  باشد. 

 شود.  ثانیه در نظر گرفته می 1000سازی برای سناریوی اول شبیه 

گره • نرخ  دوم  سناریوی  سینکدر  حملات  می20های  شبکه  درصد  فضای  توپولوژی  می  100× 100باشد.  زمان  متر  باشد. 

 شود.  ثانیه در نظر گرفته می 1000سازی برای سناریوی دوم شبیه 
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گره  • نرخ  سوم  سناریوی  سینکدر  حملات  می30های  شبکه  درصد  فضای  توپولوژی  می  100×100باشد.  زمان  متر  باشد. 

 شود.  ثانیه در نظر گرفته می 1000سازی برای سناریوی سومشبیه 

 باشد: پارامترهای مورد ارزیابی شامل موارد ذیل می

 ها نرخ تشخیص حملات سینک برای تعداد مختلف گره •

 ها نرخ منفی کاذب برای تعداد مختلف گره •

 ها نرخ منفی کاذب برای تعداد مختلف گره •

 ها های تحویلی صحیح برای تعداد مختلف گرهنرخ بسته  •

 ها بیشترین توان عملیاتی برای تعداد مختلف گره •

 

  های پیشنهادیآزمایش و نتایج برای الگوریتم  4-2

های نرخ تشخیص حملات سینک برای تعداد گره  5شکل    در  SOS-RPLهای انجام شده برای روش پیشنهادی و روش  طبق آزمایش   

باشد که برای روش پایه میانگین نرخ تشخیص خطا  های مخرب میدرصد گره 10باشد. بخش اول نرخ تشخیص مبتنی بر می 500تا  50

 شود. ها نرخ تشخیص حملات بیشتر میباشد. با افزایش تعداد گرهمی  93.5و روش پیشنهادی  91.95

 

 

 

 

 

 

 

 

های مختلف نرخ تشخیص حملات سینک برای تعداد گره :5شکل  
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های مخرب نرخ تشخیص درصد گره  20یابد. برای  درصد نرخ تشخیص حملات کاهش می  30و    20های مخرب به  با افزایش تعداد گره

ها مخرب باشند درصد از گره 30باشد. درصورتیکه درصد می 90.95و روش پیشنهادی   89.15در روش پایه میانگین نرخ تشخیص خطا 

دهد که روش پیشنهادی نسبت باشد. نتایج نشان میمی  86.41و در روش پیشنهادی    84.55میانگین نرخ تشخیص خطا در روش پایه  

ها  هایی که میزان اعتماد آن مستقیم گرهکند با اعتماد مستقیم و اعتماد غیربه روش پایه عملکرد بهتری دارد. روش پیشنهادی سعی می

شود تا  کند. این عمل باعث میهای مشکوک به حملات سینک شناسایی میکند و به عنوان گرهاز حد آستانه کمتر است را انتخاب نمی

 نرخ تشخیص حملات افزایش یابد. 

آزمایش پیشنهادی و روش  طبق  برای روش  انجام شده  برای تعداد گره  6در شکل    SOS-RPLهای   500تا    50های  نرخ منفی کاذب 

شود  ها نرخ منفی کاذب بیشتر میتعداد گرهباشد. با افزایش  های مخرب میدرصد گره  10باشد. بخش الف نرخ منفی کاذب مبتنی بر  می

درصد نرخ منفی   30و    20های مخرب به  اما در روش پیشنهادی نرخ منفی کاذب نسبت به روش پایه کاهش دارد. با افزایش تعداد گره

افزایش می نیز  نشان میکاذب  نتایج  مبتنی  یابد.  پیشنهادی  روش  دارد.  بهتری  عملکرد  پایه  روش  به  نسبت  پیشنهادی  روش  که  دهد 

تقاضا    پروتکل   بر  مبتنی  گرهسعی می  مسیریابی  بین گره کند  از  را  امن  و گرههای  انتخاب های همسایه کشف کند  کمتر  های جعلی 

 شوند.  می

 

 

 

 

 

 

 

 

 

 های مختلف نرخ منفی کاذب برای تعداد گره :6شکل
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آزمایش و روش  طبق  پیشنهادی  روش  برای  انجام شده  گره  7در شکل  SOS-RPLهای  تعداد  برای  مثبت کاذب   500تا    50های  نرخ 

شود  ها نرخ مثبت کاذب بیشتر میباشد. با افزایش تعداد گرههای مخرب میدرصد گره 10باشد. بخش الف نرخ مثبت کاذب مبتنی بر می

 اما در روش پیشنهادی نرخ مثبت کاذب نسبت به روش پایه کاهش دارد. 

دهد که روش پیشنهادی نسبت یابد. نتایج نشان میدرصد نرخ مثبت کاذب نیز افزایش می  30و    20های مخرب به  با افزایش تعداد گره

پروتکل   مبتنی  پیشنهادی  روش  دارد.  بهتری  عملکرد  پایه  روش  تقاضا  به  بر  مبتنی  می  مسیریابی  گرهسعی  بین کند  از  را  امن  های 

انتخاب میمستقیم کشف کند و گرههای غیرهای همسایه مستقیم و همسایهگره لذا نرخ مثبت کاذب کاهش  های جعلی کمتر  شوند. 

 یابد. می

 

 

 

 

 

 

 

 

 های مختلف نرخ مثبت کاذب برای تعداد گره :7شکل

پیشنهادی و روش  طبق آزمایش برای تعداد گره  8در شکل  SOS-RPLهای انجام شده برای روش   500تا    50های  نرخ بسته تحویلی 

و    97.39باشد. در روش پیشنهادی درصد بسته تحویلی  های مخرب میدرصد گره  10باشد. بخش الف نرخ بسته تحویلی مبتنی بر  می

شود اما در روش پیشنهادی نرخ بسته تحویلی نسبت به روش ها نرخ بسته تحویلی بیشتر میاست. با افزایش تعداد گره  95.76روش پایه  

یابد. بطوری که نرخ بسته درصد نرخ بسته تحویلی کاهش می  30و    20های مخرب به  پایه افزایش بیشتری دارد. با افزایش تعداد گره

باشد. در زوش پیشنهادی نرخ درصد گره مخرب می20درصد برای سناریوی  88.82و در روش پیشنهادی    87.35تحویلی در روش پایه  

دهد که روش پیشنهادی نسبت به  باشد. نتایج نشان میدرصد گه مخرب می  30برای سنایوی    81.55و روش پایه    83.08بسته تحویلی  

را شناسایی می بهترین مسیر  پیشنهادی هنگام مسیریابی بسته درخواست مسیر  پایه عملکرد بهتری دارد. در روش  کند و بسته روش 
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با گره بهترین مسیر  را معرفی میپاسخ مسیر،  دارند  بالایی  اعتماد  رتبه  که  افزایش میهایی  به مقصد  تحویلی  بسته  نرخ  لذا  یابد.  کند. 

 شود. شود و مسیر بازسازی میهمچنین در صورت خراب مسیر درخواست مسیر مجدد ارسال می

 

 

 

 

 

 

 

 

 

 های مختلف نرخ بسته تحویلی برای تعداد گره :8شکل

باشد.  می 500تا  50های توان عملیاتی برای تعداد گره 9در شکل SOS-RPLهای انجام شده برای روش پیشنهادی و روش طبق آزمایش

شود. میانگین توان ها توان عملیاتی بیشتر میباشد. با افزایش تعداد گرههای مخرب میدرصد گره  10بخش الف توان عملیاتی مبتنی بر  

واحد    158است که در روش پیشنهادی    1938و در روش پیشنهادی    1780درصد گره آلوده، در روش پایه    10عملیاتی برای سناریوی  

برای سناریوی   عملیاتی  توان  میانگین  است.  داشته  رشد  عملیاتی  عملیاتی  درصد گره  20توان  توان  میانگین  پایه  روش  آلوده، در  های 

واحد    113دهد که در روش پیشنهادی توان عملیاتی نسبت به روش پایه  باشد. نتایج نشان میمی  1663و در روش پیشنهادی    1550

واحد    103است که روش پیشنهادی    1493و روش پیشنهادی    1390درصد گره آلوده، توان عملیاتی روش پایه    30افزایش دارد. و برای  

 توان بیشتری دارد.

دهد که روش پیشنهادی نسبت به روش یابد. نتایج نشان میدرصد توان عملیاتی کاهش می  30و    20های مخرب به  با افزایش تعداد گره

 پایه عملکرد بهتری دارد.
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 های مختلف توان عملیاتی برای تعداد گره: 9شکل

 50های  نرخ از دست دادن بسته برای تعداد گره  10در شکل    SOS-RPLهای انجام شده برای روش پیشنهادی و روش  طبق آزمایش

 باشد.  می 500تا 
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 های مختلف برای تعداد گرهنرخ از دست دادن بسته   :10شکل

و روش پیشنهادی   3.48باشد که این نرخ برای روش پایه  های مخرب میدرصد گره  10بخش الف نرخ از دست دادن بسته مبتنی بر  

شود اما در روش پیشنهادی نرخ از دست دادن بسته نسبت به روش ها نرخ از دست دادن بسته کمتر میاست. با افزایش تعداد گره  2.75

افزایش تعداد گره افزایش می  30و    20های مخرب به  پایه کاهش دارد. با  دهد که روش یابد. نتایج نشان مینرخ از دست دادن بسته 

درصد گره مخرب، نرخ از دست دادن بسته برای روش پیشنهادی   20پیشنهادی نسبت به روش پایه عملکرد بهتری دارد. در سناریوی  

است. روش  18.6و روش پایه  21.4درصد نرخ از دست دادن بسته برای روش پیشنهادی 30است و در سناریوی  13.5و روش پایه  11.7

های امن را مستقیم گرههای همسایه با روش اعتماد غیرکند و گرهها را ارسال میهای مورد اعتماد بستهپیشنهادی بعد از کشف همسایه

ها کاهش  های مخرب کمتر انتخاب شوند در نتیجه میزان از دست دادن بستهشود گرهکنند. هنگام کشف مسیر امن سعی میانتخاب می

های شوند. با این حال روش پیشنهادی نسبت به روش پایه بستههای بیشتری ازدست داده میهای مخرب بسته یابد. اما با افزایش گرهمی

 دهد. کمتری را از دست می

  گیریبحث و نتیجه.5

در این تحقیق طراحی یک روش تشخیص حملات سینک در اینترنت اشیا مورد بررسی قرار گرفته است. روش پیشنهادی حملات را    

پروتکل   تقاضا  مبتنی  بر  مبتنی  می  مسیریابی  پروتکل  شناسایی  پیشنهادی  راهکار  تقاضا  کند.  بر  مبتنی  و  مسیریابی  مستقیم  اعتماد   ،

افزایش نرخ تحویل بسته محاسبه میغیر افزایش توان عملیاتی و کاهش نرخ از دست دادن بسته و  برای  کند و  مستقیم همسایگان را 

های دیگر مستقیم با گرهیابد. برای برقراری اعتماد غیرهای دیگر افزایش میاحتمال انتخاب یک همسایه امن را برای ارسال بسته به گره 

های  شود. الگوریتم پیشنهادی با یکی از الگوریتمکاذب و کاهش نرخ مثبت کاذب می  بر اساس اعتماد مستقیم باعث کاهش نرخ منفی

ارزیابی نتایج در سه سناریو به ترتیب    SOS-RPLشناخته شده به نام   درصد حمله سینک   30درصد و    20درصد،    10مقایسه شد. 

دهد که روش پیشنهادی کارایی بهتری در کاهش نرخ مثبت کاذب، منفی کاذب و نرخ بسته از دست رفته انجام شد. نتایج نشان می

-SOSدارد. همچنین روش پیشنهادی نرخ توان عملیاتی و نرخ بسته تحویلی بیشتری نسبت به روش    SOS-RPLنسبت به روش  

RPL  .دارد 

شود.  همچنین می  توصیه  استفاده از رایانش مه برای مدیریت اعتماد و بهبود مصرف انرژی در شبکه اینترنت اشیابرای کارهای آینده،  

باشد. با استفاده از توان برای مسیریابی امن در اینترنت اشیاء استفاده نمود، استفاده از درخت تصمیم میهای دیگری که مییکی از روش

هایی توان از روشبرای تحقیقات آتی میو بطور کلی  توان حملات مسیریابی را شناسایی و مسیرهای معتبر را پیشنهاد داد.  این روش می

 گیری ماشین استفاده کرد.  مبتنی بر یاد  های هوشند مبتنی بر روش فازی وتممانند الگوری
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Abstract 
The Internet of Things refers to an interconnected network of smart devices, sensors, and embedded 

computers that store and process heterogeneous data. With the increasing scale and complexity of the 

Internet of Things, monitoring the security of the Internet of Things is of particular importance and 

necessity. The Internet of Things faces many security challenges, including system configuration, 

information security storage and management, privacy, access control, and authentication. In this 

paper, a secure routing algorithm in the Internet of Things is presented that combats sink attacks. The 

main goal of the research is to present a secure routing protocol in the Internet of Things to combat 

and detect routing attacks with the distance vector routing mechanism and neighbor trust. First, the 

trust rating of each node is calculated based on the average trust of its neighbors, then a discovery 

packet is sent to the trusted neighbor node with a high trust rating. Next, the multiple path discovery 

message is sent from the source node based on local search by selecting K children with the highest 

probability of selecting a high trust rank and searching for K paths towards the destination, and 

finally, the detection and removal of malicious nodes from the path discovery packets is performed 

by a control packet. The control packet, by sending a message to all packets, declares nodes whose 

trust level is lower than the acceptable trust average as malicious nodes. The proposed algorithm was 

simulated with the SOSRPL algorithm in the MATLAB environment. The results were evaluated in 

three scenarios of 10%, 20% and 30% sink attack, respectively. The results show that the proposed 

method has better efficiency in reducing the false positive rate, false negative rate and packet loss 

rate than the SOSRPL method. The proposed method also has a higher throughput rate and packet 

delivery rate than the SOSRPL method. 
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